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RightSignature

January 18,2024

ShareFile ofrece la capacidad de firma electronica mediante RightSignature. Una firma electrénica, a
veces conocida como firma electrdnica, es lo mismo que su firma manuscrita en un documento en pa-
pel, excepto electronica, una marca en un contrato electrénico o documento que hace para demostrar
su intencidn de aceptar los términos de ese documento.

La integracion de ShareFile RightSignature con ShareFile le permite obtener firmas legalmente vincu-
lantes en documentos completamente en linea, lo que se realiza de forma mas rapida y segura que si
se ejecutaran documentos en papel. ShareFile ofrece la capacidad de firma electrénica en diferentes
niveles:

« Lafirmaelectrénica de ShareFile le permite enviar archivos almacenados en su cuenta de Share-
File para su firma electrénica. Para conocer los pasos de integracion, consulte Primerospasos.

« RightSignature también esta disponible como solucion independiente. Para comenzar, con-
sulte RightSignature.

SUGERENCIA:

Consulte la guia del usuario de RightSignature para obtener informacion sobre la firma elec-
tronica para el usuario.

Problemas resueltos
11 de diciembre de 2023

Al intentar cargar un archivo con puntos en el nombre del archivo, es posible que no se cargue.
[SPILET-351]

6 de febrero de 2023

En esta version, se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

26 de junio de 2022

En esta version, se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
generales.
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20 de enero de 2021

En esta version, se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Preguntas frecuentes sobre RightSignature

Para obtener mas informacion sobre RightSignature, consulte Preguntas frecuentes sobre RightSig-

nature.

Introduccion

September 4, 2023

Las firmas electrénicas son una forma facil y rapida de firmar documentos en linea. Estas funciones
le dan a su organizacion el poder de obtener firmas legalmente vinculantes en documentos comple-
tamente en linea, de forma mas rapiday segura que los documentos en papel.

Las licencias de ShareFile son necesarias para habilitar las funciones de firma electrénica para los
usuarios de sus empleados.

Nota:

Consulte la guia del usuario de RightSignature para obtener informacion sobre la firma elec-

tronica para el usuario.

Contenido admitido

Se admiten firmas electronicas para documentos de menos de 150 paginas y menos de 20 MB. Los
tipos de documentos admitidos incluyen:

- PDF

« Documentos de Microsoft Word
« Archivos de texto sin formato

« Archivos de texto enriquecido

Nota

Formatee archivos PDF 3D a 8.5x11y la misma orientacion en todas las paginas.
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Activar las licencias de firma electronica para los usuarios de ShareFile

Los administradores de ShareFile pueden iniciar sesion en la aplicacion web para verificar que las
licencias de firma electronica estén asignadas y activadas en su cuenta de ShareFile.

1. Seleccione Configuracion.
2. Seleccione Configuracion de administrador.
3. Seleccione Descripcion general del administrador.

En Licencias asignadas, vea varias licencias de empleado disponibles para las funciones de firma
electrénica. Consulte Agregar usuarios empleados con acceso a firma electrénica en Configurar para
habilitar a los usuarios empleados con capacidades de envio de firma electronica y otros permisos.

Nota

Las licencias de firma electrénica permiten enviar 100 documentos por licencia de empleado al
mes. Por ejemplo, una cuenta con 10 licencias de empleado puede enviar 1000 documentos en
un mes. Estas licencias se agrupan para toda la cuenta. Un usuario empleado individual puede
enviar 100 o mas documentos en un mes siempre que haya suficientes licencias disponibles en

el grupo.

Consideraciones sobre el firewall

Permitir el trafico web Para conectar a los usuarios de su entorno local para que se comuniquen
con las funciones del plano de control de firma electronica de RightSignature, autorice el trafico de
HTTPS/TLS 1.2 a las siguientes direcciones IPv4 y al dominio*.rightsignature.com:

Direcciones IP del plano de control

Notacién CIDR Direccion IP Méscara de red
199.255.192.0/22 199.255.192.0 255.255.252.0
199.127.232.0/22 199.127.232.0 255.255.252.0
54.240.0.0/18 54.240.0.0 255.255.252.0

Permitir notificaciones por correo electréonico Habilite las notificaciones de correo electrénico
entrantes para los usuarios de su entorno local. Configure puertas de enlace de seguridad de correo
electrénico y filtros de correo no deseado para hosts de confianza que utilizan IPv4 y direcciones de
correo electrénico para recibir notificaciones de correo electronico relacionadas con firmas electréni-
cas:
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Direccién IP de notificacién

208.117.51.168

Direcciones de correo de notificacién

documents@rightsignature.com

support@rightsignature.com

Para otras configuraciones de firewall relacionadas con ShareFile, consulte CTX208318.

Integraciones

Consulte Habilitar integraciones para obtener mas informacion sobre las integraciones disponibles
para configurar las capacidades de firma electrénica de RightSignature.

Verificacion en dos pasos

ShareFile recomienda encarecidamente el uso de la verificacion en dos pasos como capa adicional de
seguridad para reducir la probabilidad de acceso no autorizado a las cuentas de Citrix. La verificacion
en dos pasos usa su teléfono para proporcionar una capa adicional de seguridad para su nombre
de usuario. Después de iniciar sesion, se le pedira que introduzca un cédigo de verificacion que se
enviara a su teléfono mediante un mensaje de texto (SMS) o una llamada de voz. Algunas aplicaciones
requieren una contrasefia especifica de la aplicacion que debe generarse cada vez que quiera iniciar
sesion en la aplicacion.

Configurar firmas electronicas

March 16, 2024

RightSignature le permite personalizar su cuenta, incluida la marca, las integraciones y mas.

Solicitud de claves de API

Inicie sesion en su cuenta de RightSignature para solicitar una clave de APl y administrar sus creden-
ciales de API. Para obtener mas informacidon sobre cémo solicitar claves de API, consulte Recursos de
RightSignature.
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Enviar y preparar documentos

Lafirma electrdnica le permite enviar documentos a una o mas partes. Puede preparar un documento
para que alguien lo firme en persona. No se necesitan correos electronicos ni autenticacion.

Enviar documento para su firma

Hay varias maneras de empezar a enviar un documento para su firma electrénica. Algunos flujos de
trabajo pueden comenzar en la cuenta de Content Collaboration o iniciar directamente un documento
en la aplicacion RightSignature.

Después de seleccionar un documento para enviarlo para su firma, los usuarios empleados seran redi-
rigidos automaticamente a la aplicacion de explorador web de RightSignature para preparar el docu-
mento para su envio.

Inicie la firma de documentos en RightSignature y seleccione una de las siguientes opciones:
+ Envio masivo para firma
Nota:
Para enviar a cada firmante su propia copia del documento, seleccione una plantilla existente.

« Envios para firma

+ Firme un documento usted mismo
+ Creauna plantilla reutilizable

« Enviar un paquete de documentos

Preparar un documento para su firma

Después de seleccionar un método de envio, seleccione un tipo de archivo compatible (PDF, TXT, DOC,
DOCX o RTF) de una fuente de almacenamiento disponible.

Seleccione Preparar documento para continuar. Eldocumento se convertira automaticamenteenun
archivo PDF para que sirva de fondo para preparar un formulario o documento listo para la firma.

Para obtener mas informacion sobre el envio de un documento para su firma, consulte el articulo del
Centro de ayuda para usuarios de Citrix Send for signature.

Plantillas

El uso de plantillas permite a los usuarios de los empleados omitir el proceso de creacion de docu-
mentos con documentos reutilizables listos para enviar para su firma Los usuarios con capacidades
de envio de firmas electrénicas pueden crear documentos de plantilla al iniciar sesion en la aplicacion
RightSignature.
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Administrar la configuracion de plantillas

Para los usuarios empleados, seleccione Acceso de usuario. En Configuracion de firma electrénica,
selecciona Administrar plantillas de firma electronica. Los usuarios con el permiso de nivel basico
pueden crear, modificary eliminar sus propias plantillas y enviar documentos de plantilla creados por
otros. Con los permisos Administrar plantillas de firma electrénica, los usuarios pueden modificar,
eliminar y enviar documentos de plantilla creados por otros.

Crea una plantilla

Los usuarios pueden elegir un documento nuevo para cargarlo o seleccionar un documento existente
del almacenamiento. El editor de plantillas permite al usuario preparar un documento agregando
funciones de firmante y remitente, superposiciones de documentos y opciones de campos de combi-
nacion.

Un creador de plantillas o los usuarios empleados con permisos para gestionar las plantillas de firma
electrénica pueden modificar o eliminar plantillas en la aplicacion RightSignature.

Para obtener mas informacion sobre la creacion de una plantilla de firma electrénica, consulte el
articulo del Centro de ayuda para usuarios de Citrix Crear una plantilla.

Modificar una plantilla

Siga estos pasos para modificar una plantilla existente:

1. Seleccione Plantillas en la barra de men( de la izquierda y, a continuacion, seleccione la plan-
tilla que quiere modificar en el mend.

2. Seleccione Detalles y, en la pantalla Detalles, seleccione Modificar.

3. Si quiere reemplazar el archivo de origen subyacente que se usé para crear la plantilla, selec-
cione la X roja. A continuacion, seleccione el nuevo archivo fuente de la plantilla.

4. Seleccione Preparar documento para seguir modificandolo. Primero podra modificar los roles
en la plantilla: cambiar los nombres de los roles, modificar el orden o agregar/eliminar roles.
Cuando haya terminado de modificar los roles, haga clic en Siguiente: Colocar campos.

5. A continuacion, utilice las opciones de superposicion de documentos para agregar, cambiar y
quitar varios tipos de campos. Cuando haya terminado de modificar el documento, haga clic
en Siguiente: Revisar.

6. Modifique el nombre, el mensaje, las etiquetas, el vencimiento y las copias de carbén de esta
plantilla.

7. Cuando termines de modificar, selecciona Crear plantilla.

Para obtener mas informacion sobre la edicion de una plantilla de firma electrénica, consulte el
articulo del Centro de ayuda para usuarios de Citrix Modificar una plantilla.
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Verificar la configuracion de cuenta

Use la seccion account en RightSignature para configurar los ajustes de las tareas administrativas. Use
Configuracién para verificar los cambios en su cuenta, incluidos los siguientes:

« Suinformacion: incluye su nombre, correo electrénico y avatar.

« Informacion de la cuenta: incluye el nombre de su empresa, el nombre de la cuenta y su plan
actual.

« Correos electrénicos verificados: puede agregar direcciones de correo electrénico para enviar-
las y firmarlas. El panel muestra todos los documentos enviados a cualquiera de estas direc-
ciones de correo electronico verificadas.

Requerir codigo de acceso para documentos

Una vez habilitado, es necesario un codigo de acceso para firmar el documento.

Periodo de caducidad de tokens

Esta funcion le permite establecer un vencimiento para los enlaces de firma de solicitud enviados.

Firmas en tinta azul

Seleccione una firma en tinta azul para distinguir un original firmado de una fotocopia. Todas las
copias originales mostraran la firma en azul.

Habilitar integraciones

Permita que todos sus usuarios vean y establezcan la conexion con otras aplicaciones que usa. Al
desactivarlo, ninguno de los usuarios podra ver la configuracion de integraciones para habilitar/in-
habilitar las integraciones listas para usar. Esto ayuda a controlar de forma centralizada el acceso de
todos los usuarios a las integraciones disponibles.

Personalizar marca para la experiencia de firma

Las opciones de marca incluyen configurar el logotipo de su empresa, el fondo de colory las opciones
de encabezado de correo electronico

1. Seleccione Cuenta.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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2. Seleccione Personalizacion de marca.

Para obtener mas informacion sobre la marca, consulte Configurar la marca de su empresa en
RightSignature.

Informes

Los siguientes informes estan disponibles en RightSignature:

« Informe general: Muestra el nimero total de documentos enviados. Este informe también
proporciona el nimero promedio de documentos enviados, vistos y firmados. Los usuarios se
clasifican en este informe segln la cantidad de documentos enviados cada mes.

« Informe de eficiencia: Compara el nimero de documentos firmados y el nimero total de doc-
umentos enviados cada mes. Esta proporcion, presentada como porcentaje, refleja la eficacia
con la que cada usuario recopila firmas al enviar documentos.

« Informe de duracion del ciclo: Muestra la cantidad media de tiempo necesaria para ver y fir-
mar el documento de cada usuario. Estas cifras reflejan la rapidez con la que los destinatarios
ejecutan el documento de cada usuario mensualmente.

« Exportador de datos: Exporta los datos de firma de cada copia de una plantilla reutilizable
o de cada documento con una etiqueta compartida. Los datos se pueden exportar como un
archivo CSV. El exportador de datos solo extrae datos de documentos completados a partir de
la version mas reciente de una plantilla. La edicion de una plantilla crea una nueva version para
que el exportador de datos no devuelva datos de los documentos completados antes de que se
modificara la plantilla.

+ Informe empresarial: Proporciona a los administradores de cuentas de nivel empresarial la
capacidad de exportar una lista completa de todos los documentos enviados durante un mes
determinado. Los datos se pueden exportar como un archivo CSV.

+ Nuevo informe de uso: Proporciona a los administradores de cuentas de nivel empresarial
la capacidad de exportar la cantidad de documentos enviados y firmados, asi como el tiempo
medio del ciclo, para cada usuario.

Agregar usuario empleado

Para agregar un usuario empleado con acceso a firma electrénica, cree o modifique un usuario em-
pleado en la seccion Personas de su cuenta de Content Collaboration. En Acceso de usuario y luego
Configuracion de firma electrénica, seleccione Enviar documentos para su firma electrénica. El per-
miso de nivel basico es adecuado para usuarios estandar. Se requiere una licencia de firma elec-
tronica para otorgar los permisos a las capacidades de envio de firma electronica para los archivos
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compatibles. Los usuarios pueden iniciar sesion y acceder a las plantillas y ajustes adicionales de los
archivos que envian para su firma directamente desde la aplicacion RightSignature.

Ver todos los documentos de firma electronica

En Configuracion de acceso de usuario y firma electrénica, seleccione Ver todos los documentos de
firma electrénica. Los usuarios con el permiso de nivel basico también pueden ver todos los docu-
mentos de firma electrénica si han iniciado sesion en la aplicacion RightSignature. Use el permiso
de nivel basico al crear o modificar un empleado con permiso para ver toda la documentacion legal y
segura enviada por otros usuarios con capacidades de envio electrénico.

Inicie sesion en la aplicacion RightSignature para ver todos los documentos enviados desde esta
cuenta. En la ficha Documentos, en la barra Buscar documentos, haga clic en Filtrar, seleccione Todo
y marque la casilla Vista de administrador.

[ ]

@Al
(O Pending
) Complete

O Expired

[ Voided )

View all documents sent from this -
P dmin view
account. L

Facturacion y facturas
Notificaciones de facturacion y recibos

Para ver o imprimir los recibos de facturacion de su cuenta, haga clic en la fecha apropiada en esta
pagina. Puede solicitar una notificacion por correo electronico cuando se factura su cuenta.

Ver recibos y notificaciones de facturacion

El enlace Recibos y notificaciones de facturacion en la seccién Configuracién de administracion >
Descripcion general del administrador > Facturacién permite a cualquier usuario con este permiso
habilitado descargar copias de cualquier recibo o factura de la cuenta.
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Receipts & Billing Notifications

Cuenta

January 18,2024

Parametros

En la configuracion, puede verificar y hacer cambios en su cuenta.

Su informacion

La seccién Su informacion incluye su nombre, correo electrénico y avatar.

Informacion de la cuenta

La seccién Informacién de la cuenta incluye el nombre de la empresa, el nombre de la cuenta y su
plan actual.

Correos electronicos verificados

Puede agregar direcciones de correo electronico para enviarlas para su firma. El panel mostrara todos
los documentos enviados a cualquiera de estas direcciones de correo electrénico verificadas.
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Parametros de cuenta

Account Settings

Regquire passcode for documents OFF
Default token expiration period

Do not expire links
Blue ink signatures OFF
Integrations m
Signer document download m

Requerir codigo de acceso para documentos Seleccione esta opcidn para requerir codigos de ac-
ceso para firmar el documento.

Periodo de caducidad de tokens Esto le permite establecer una caducidad para los enlaces de
firma de solicitud enviados.

Firmas en tinta azul Seleccione esta funcion para distinguir un original firmado de una fotocopia.
Todas las copias originales mostraran la firma en azul.

Integraciones Permita que todos sus usuarios vean y establezcan la conexion con otras aplica-
ciones que usa. Al desactivarlo, ninguno de los usuarios podra ver la configuracion de integraciones
para habilitar/inhabilitar las integraciones listas para usar. Esto ayuda a controlar de forma
centralizada el acceso de todos los usuarios a las integraciones disponibles.

Descarga del documento del firmante Usaelbotdn para permitira los firmantes descargar un doc-
umento antes de firmarlo. La opcion predeterminada es ON y permitira a los destinatarios descargar
el documento antes de firmarlo.
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Personalizacion de marca

Personalizar marca para la experiencia de firma

Las opciones de marca incluyen configurar el logotipo de su empresa, el fondo de colory las opciones

de encabezado de correo electronico

1.

2.

Seleccione Cuenta.

Seleccione Personalizacion de marca.

Para obtener mas informacion sobre la marca, consulte Configurar la marca de su empresa en

RightSignature.

Informes

Los siguientes informes estan disponibles en RightSignature:

Informe general: Muestra el nimero total de documentos enviados. Este informe también
proporciona el nimero promedio de documentos enviados, vistos y firmados. Los usuarios se
clasifican en este informe segln la cantidad de documentos enviados cada mes.

Informe de eficiencia: Compara el niimero de documentos firmados y el niimero total de doc-
umentos enviados cada mes. Esta proporcion, presentada como porcentaje, refleja la eficacia
con la que cada usuario recopila firmas al enviar documentos.

Informe de duracion del ciclo: Muestra la cantidad media de tiempo necesaria para very firmar
los documentos de cada usuario. Estas cifras reflejan la rapidez con la que los destinatarios
ejecutan los documentos de cada usuario mensualmente.

Exportador de datos: Exporta los datos de firma de cada copia de una plantilla reutilizable o de
cada documento con una etiqueta compartida. Los datos se pueden exportar como un archivo
CSV.

El exportador de datos solo extrae datos de documentos completados a partir de la version mas
reciente de una plantilla. La edicién de una plantilla crea una nueva version para que el expor-
tador de datos no devuelva datos de los documentos completados antes de que se modificara
la plantilla.

Informe empresarial: Proporciona a los administradores de cuentas de nivel empresarial la
capacidad de exportar una lista completa de todos los documentos enviados durante un mes
determinado. Los datos se pueden exportar como un archivo CSV.

Nuevo informe de uso: Proporciona a los administradores de cuentas de nivel empresarial
la capacidad de exportar la cantidad de documentos enviados y firmados, asi como el tiempo
medio del ciclo, para cada usuario.
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Cuenta

January 18,2024

Parametros

En la configuracién, puede verificar y hacer cambios en su cuenta.

Su informacién

La seccién Su informacion incluye su nombre, correo electrénico y avatar.

Informacion de la cuenta

La seccién Informacion de la cuenta incluye el nombre de la empresa, el nombre de la cuentay su
plan actual.

Correos electronicos verificados

Puede agregar direcciones de correo electronico para enviarlas para su firma. El panel mostrara todos
los documentos enviados a cualquiera de estas direcciones de correo electrénico verificadas.
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Parametros de cuenta

Account Settings

Regquire passcode for documents OFF
Default token expiration period

Do not expire links
Blue ink signatures OFF
Integrations m
Signer document download m

Requerir codigo de acceso para documentos Seleccione esta opcidn para requerir codigos de ac-
ceso para firmar el documento.

Periodo de caducidad de tokens Esto le permite establecer una caducidad para los enlaces de
firma de solicitud enviados.

Firmas en tinta azul Seleccione esta funcion para distinguir un original firmado de una fotocopia.
Todas las copias originales mostraran la firma en azul.

Integraciones Permita que todos sus usuarios vean y establezcan la conexion con otras aplica-
ciones que usa. Al desactivarlo, ninguno de los usuarios podra ver la configuracion de integraciones
para habilitar/inhabilitar las integraciones listas para usar. Esto ayuda a controlar de forma
centralizada el acceso de todos los usuarios a las integraciones disponibles.

Descarga del documento del firmante Usaelbotdn para permitira los firmantes descargar un doc-
umento antes de firmarlo. La opcion predeterminada es ON y permitira a los destinatarios descargar
el documento antes de firmarlo.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16



RightSignature

Personalizacion de marca

Personalizar marca para la experiencia de firma

Las opciones de marca incluyen configurar el logotipo de su empresa, el fondo de colory las opciones

de encabezado de correo electronico

1.

2.

Seleccione Cuenta.

Seleccione Personalizacion de marca.

Para obtener mas informacion sobre la marca, consulte Configurar la marca de su empresa en

RightSignature.

Informes

Los siguientes informes estan disponibles en RightSignature:

Informe general: Muestra el nimero total de documentos enviados. Este informe también
proporciona el nimero promedio de documentos enviados, vistos y firmados. Los usuarios se
clasifican en este informe segln la cantidad de documentos enviados cada mes.

Informe de eficiencia: Compara el niimero de documentos firmados y el niimero total de doc-
umentos enviados cada mes. Esta proporcion, presentada como porcentaje, refleja la eficacia
con la que cada usuario recopila firmas al enviar documentos.

Informe de duracion del ciclo: Muestra la cantidad media de tiempo necesaria para very firmar
los documentos de cada usuario. Estas cifras reflejan la rapidez con la que los destinatarios
ejecutan los documentos de cada usuario mensualmente.

Exportador de datos: Exporta los datos de firma de cada copia de una plantilla reutilizable o de
cada documento con una etiqueta compartida. Los datos se pueden exportar como un archivo
CSV.

El exportador de datos solo extrae datos de documentos completados a partir de la version mas
reciente de una plantilla. La edicién de una plantilla crea una nueva version para que el expor-
tador de datos no devuelva datos de los documentos completados antes de que se modificara
la plantilla.

Informe empresarial: Proporciona a los administradores de cuentas de nivel empresarial la
capacidad de exportar una lista completa de todos los documentos enviados durante un mes
determinado. Los datos se pueden exportar como un archivo CSV.

Nuevo informe de uso: Proporciona a los administradores de cuentas de nivel empresarial
la capacidad de exportar la cantidad de documentos enviados y firmados, asi como el tiempo
medio del ciclo, para cada usuario.
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Facturacion y facturas

February 9, 2022

Notificaciones de facturacion y recibos

Para ver o imprimir los recibos de facturacion de su cuenta, haga clic en la fecha apropiada en esta
pagina. Puede solicitar una notificacion por correo electronico cuando se factura su cuenta.

Ver recibos y notificaciones de facturacion

El enlace Recibos y notificaciones de facturacion en la seccién Configuracién de administracion >
Descripcion general del administrador > Facturaciéon permite a cualquier usuario con este permiso
habilitado descargar copias de cualquier recibo o factura de la cuenta.

Receipts & Billing Notifications

Cuenta

January 18,2024

Parametros

En la configuracion, puede verificar y hacer cambios en su cuenta.
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Su informacion

La seccidén Su informacion incluye su nombre, correo electrénico y avatar.

Informacion de la cuenta

La seccién Informacién de la cuenta incluye el nombre de la empresa, el nombre de la cuentay su
plan actual.

Correos electronicos verificados

Puede agregar direcciones de correo electronico para enviarlas para su firma. El panel mostrara todos
los documentos enviados a cualquiera de estas direcciones de correo electrénico verificadas.

Parametros de cuenta

Account Settings

Require passcode for documents OFF
Default token expiration period

Do not expire links
Blue ink signatunes OFF
Signer document download m

Requerir codigo de acceso para documentos Seleccione esta opcidn para requerir codigos de ac-
ceso para firmar el documento.

Periodo de caducidad de tokens Esto le permite establecer una caducidad para los enlaces de
firma de solicitud enviados.
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Firmas en tinta azul Seleccione esta funcion para distinguir un original firmado de una fotocopia.
Todas las copias originales mostraran la firma en azul.

Integraciones Permita que todos sus usuarios vean y establezcan la conexidén con otras aplica-
ciones que usa. Al desactivarlo, ninguno de los usuarios podra ver la configuracion de integraciones
para habilitar/inhabilitar las integraciones listas para usar. Esto ayuda a controlar de forma
centralizada el acceso de todos los usuarios a las integraciones disponibles.

Descarga deldocumento del firmante Usa el botdn para permitir a los firmantes descargar un doc-
umento antes de firmarlo. La opcion predeterminada es ON y permitird a los destinatarios descargar
el documento antes de firmarlo.

Personalizacion de marca
Personalizar marca para la experiencia de firma

Las opciones de marca incluyen configurar el logotipo de su empresa, el fondo de colory las opciones
de encabezado de correo electrénico

1. Seleccione Cuenta.

2. Seleccione Personalizacion de marca.

Para obtener mas informacion sobre la marca, consulte Configurar la marca de su empresa en
RightSignature.

Informes

Los siguientes informes estan disponibles en RightSignature:

« Informe general: Muestra el nimero total de documentos enviados. Este informe también
proporciona el nimero promedio de documentos enviados, vistos y firmados. Los usuarios se
clasifican en este informe segln la cantidad de documentos enviados cada mes.

« Informe de eficiencia: Compara el nimero de documentos firmados y el nimero total de doc-
umentos enviados cada mes. Esta proporcion, presentada como porcentaje, refleja la eficacia
con la que cada usuario recopila firmas al enviar documentos.

« Informe de duracion del ciclo: Muestra la cantidad media de tiempo necesaria paravery firmar
los documentos de cada usuario. Estas cifras reflejan la rapidez con la que los destinatarios
ejecutan los documentos de cada usuario mensualmente.
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« Exportador de datos: Exporta los datos de firma de cada copia de una plantilla reutilizable o de
cada documento con una etiqueta compartida. Los datos se pueden exportar como un archivo
CSVv.

El exportador de datos solo extrae datos de documentos completados a partir de la version mas
reciente de una plantilla. La edicién de una plantilla crea una nueva version para que el expor-
tador de datos no devuelva datos de los documentos completados antes de que se modificara
la plantilla.

+ Informe empresarial: Proporciona a los administradores de cuentas de nivel empresarial la
capacidad de exportar una lista completa de todos los documentos enviados durante un mes
determinado. Los datos se pueden exportar como un archivo CSV.

+ Nuevo informe de uso: Proporciona a los administradores de cuentas de nivel empresarial
la capacidad de exportar la cantidad de documentos enviados y firmados, asi como el tiempo
medio del ciclo, para cada usuario.

Enviar y preparar documentos

September 4, 2023

Enviar documento para su firma

Hay varias maneras de empezar a enviar un documento para su firma electrénica. Algunos flujos de
trabajo pueden comenzaren la cuenta de Content Collaboration o iniciar directamente un documento
en la aplicacion RightSignature.

Enviar un documento para su firma electrénica en Content Collaboration:

« Seleccione la casilla de verificacion junto a un archivo, haga clic en Compartir y seleccione la
opcién Enviar para firma o Firmar un documento usted mismo.

« Haga clic con el boton derecho en un archivo y seleccione Enviar para su firma o Firmar un doc-
umento usted mismo en el mend contextual.

Después de seleccionar un documento para enviarlo para su firma, los usuarios empleados seran redi-
rigidos automaticamente a la aplicacion RightSignature en su explorador web predeterminado para
preparar el documento para su envio.

Inicie la firma de documentos en RightSignature y seleccione una de las siguientes opciones:

« Envio masivo para firma
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Nota:
Para enviar a cada firmante su propia copia del documento, seleccione una plantilla existente.
« Envios para firma

« Firme un documento usted mismo
« Creauna plantilla reutilizable

Iniciar sesion en persona

Preparar un documento para su firma

Después de seleccionar un método de envio, seleccione un tipo de archivo compatible (PDF, TXT, DOC,
DOCX o RTF) de una fuente de almacenamiento disponible.

Seleccione Preparar documento para continuar. Eldocumento se convertird automaticamenteen un
archivo PDF para que sirva de fondo para preparar un formulario o documento listo para la firma.

Para obtener mas informacion sobre la creacion de una plantilla de firma electrénica, consulte el
articulo del Centro de ayuda para usuarios de Citrix Crear una plantilla.

Seguridad

June 29, 2022

Este articulo se aplica a las firmas electronicas que utilizan RightSignature. Al utilizar el cifrado SSL
EV de hasta 256 bits de DigiCert y la infraestructura de servidores de primer nivel de Amazon Web Ser-
vices (AWS), nuestra capacidad de firma electrénica garantiza la privacidad de los datos de nuestros
usuarios. RightSignature incorpora las soluciones de seguridad mas avanzadas, lo que le brinda el
mismo nivel de proteccion de datos y redundancia que un banco en linea.

Copias de seguridad

Losdatos de usuario de RightSignature se almacenan en centros de datos de Amazon S3 Todos los doc-
umentos y datos se copian de forma automatica e inmediata en varias ubicaciones para redundancia.
Por lo tanto, no hay tiempo de demora en la creacion de copias de seguridad, lo que garantiza que los
datos estén disponibles al instante después de una interrupcion en cualquier ubicacion.
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Seguridad fisica

Las instalaciones criticas de AWS cuentan con reveses sustanciales y barreras de control perimetral
a nivel militar. Los equipos de seguridad profesionales controlan el acceso fisico en el perimetro y
las entradas de los edificios con sistemas de deteccion de intrusiones, supervision por video y otras
técnicaselectronicas. Solo después de pasar las pruebas de autenticacion de dos factores, el personal
autorizado puede acceder a los pisos del centro

Seguridad en linea

Una vez que haya iniciado sesion, su conexion con RightSignature es segura y cifrada mediante la
tecnologia SSL lider en la industria. El almacenamiento de datos de RightSignature en Amazon S3
solo es accesible a través de puntos de enlace cifrados SSL, lo que garantiza que sus datos de firma
electrénica no se vean ni se vean comprometidos en el transito desde su nodo de Internet a la insta-
lacion segura de AWS. Ademas, un firewall con modo de denegacion predeterminado y restricciones
de trafico definitivas protege sus datos almacenados.

Legales

September 4, 2023

Los EE. UU., Canada, el Reino Unido, Australia, Nueva Zelanda y muchos paises de todo el mundo
han promulgado leyes que otorgan a los contratos electrénicos la misma validez legal y aplicabilidad
que los contratos de lapiz y papel. La firma electrénica es la solucion fiable y segura para obtener
firmas electrénicas que cumplan con los requisitos clave de la Ley de Firmas Electrénicas en el Com-
ercio Global y Nacional (E-SIGN) y la Ley Uniforme de Transacciones Electrénicas (UETA) de la Con-
ferencia Nacional de Comisionados sobre Leyes Estatales Uniformes. Las empresas mas grandes del
mundo confian en la firma electrénica y los usuarios han ejecutado millones de contratos con firma
electronica.

“Hay un movimiento significativo hacia la firma electrénica de documentos legales. Puede firmar
contratos legalmente vinculantes en linea e incluso desde su teléfono. Con la firma electrénica, puede
cargar contratos y firmarlos de una manera mas rapida, econémica y segura que los documentos en
papel. “- GP en solitario

Leyes de firma electronica

La capacidad de firma electrénica de ShareFile que utiliza RightSignature esta disefiada para cumplir
los requisitos clave de:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 23



RightSignature

La Ley de Firmas Electrénicas en el Comercio Global y Nacional (E-SIGN), Pub. L. No. 106-229, 114
Stat. 464 (2000) (15 U.S.C. §§7001-7031);

La Ley Uniforme de Transacciones Electronicas (UETA), aprobada por la Conferencia Nacional de
Comisionados sobre Leyes Estatales Uniformes en 1999 (7A Pt. 1 U.LA. 211, 211-99 (2002)); y muchas
leyes estatales inspiradas en la UETA.

Estas leyes de firma electrénica tienen la intencién de fomentar la adopcion rapida de firmas digitales
y disminuir eluso de métodos de papel anticuados. Segln E-SIGN, a un contrato “no se le puede negar
efecto legal, validez o aplicabilidad Gnicamente porque se utiliz6 una firma electrénica o un registro
electrénico en su formacidn. “15 U.S.C.A. § 7001 (a) (2). Del mismo modo, en virtud de la Seccidén 7
(d) de la UETA, si una ley requiere una firma, una firma electrénica satisface la ley. Ademas, E-SIGN
establece que la ley de cualquier estado es preferente siy en la medida en que no cumpla con la UETA
o su equivalente sustancial. 15 U.S.C.A. § 7002. Si bien estas leyes de firma electrénica refuerzan la
validez de muchos tipos de acuerdos electronicos, las leyes no cubren ciertos tipos de documentos,
como estatutos, reglamentos u otras reglas de leyes que rigen testamentos, codicilos, fideicomisos
testamentarios, adopcion, divorcio u otros asuntos de derecho de familia, ciertos asuntos comerciales
transacciones, ciertos documentos judiciales y ciertos avisos, generalmente no afectan los requisitos
sustantivos de la ley sustantiva aplicable de otro modo, y contienen requisitos para crear acuerdos
ejecutables.

Intento de firmar

Uno de los criterios principales para una firma electrénica valida es si la firma electrénica evidencia
una intencion clara del firmante de firmar. La captura de firma electrénica de una firma manuscrita
real proporciona evidencia de la intencion del firmante de ejecutar el documento. Ademas, la tec-
nologia de captura de firma manuscrita de segunda generacion de firma electronica aborda los posi-
bles problemas legales que pueden surgir con los sistemas de clic para firmar de primera generacion,
ya que las firmas manuscritas no pueden colocarse inadvertidamente en los contratos e identificar
de manera UGnica a un firmante mientras que el clic para otras personas que tengan acceso al equipo
o smartphone del firmante pueden hacer clic y hacer clic en los botones de firma sin darse cuenta.

Firma asociada al documento

Segln E-SIGN y UETA, una firma electronica compatible debe ser un sonido, simbolo o proceso elec-
tronico, adjuntado o asociado légicamente con un contrato u otro registro y ejecutado o adoptado por
una persona con la intencién de firmar el registro. 15 U.S.C.A. § 7006 (5); UETA §2 (8). La firma elec-
tronica bloquea el documento ejecutado con el registro de firma y produce un certificado de firma
que incluye el grafico de firma manuscrita y un registro de actividad auditable. Ademas, cuando uti-
liza nuestros cuadros de firma de arrastrar y soltar, la firma electrénica coloca la firma manuscrita en
las ubicaciones apropiadas dentro del documento.
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Declaraciones de los consumidores

E-SIGN permite que los documentos electronicos y los registros con firmas electrénicas cumplan con
los estatutos, regulaciones u otras normas legales que requieren que la informacion relacionada con
una transaccion o transacciones en o que afecten el comercio interestatal o extranjero se proporcione
0 se ponga a disposicién de un consumidor por escrito si el consumidor ha dado su consentimiento
afirmativo para dicho uso y no ha retirado el consentimiento, y el consumidor, antes de dar su con-
sentimiento, recibe una declaracién clara y conspicua de cierta informacién y proporciona ciertos
consentimientos. 15 U.S.C.A. § 7001 (c). Los usuarios de firma electrénica pueden abordar los requisi-
tos de divulgaciény consentimiento de E-SIGN habilitando una pagina de divulgacion del consumidor
para cada documento y solicitando a otras partes que den su consentimiento a ciertos términos antes
de ejecutar los contratos. La firma electronica también permite a los posibles firmantes la posibilidad
de optar por no recibir o ejecutar contratos electrénicos.

Registro a prueba de manipulaciones

Después de firmar, la firma electrénica protege el documento ejecutado con un complejo algoritmo
hash para garantizar que el registro permanente sea a prueba de manipulaciones.

Acceso y almacenamiento de documentos

La Seccién 7001 (d) de E-SIGN y la Seccién 12 (a), (b), (d) y (e) de UETA contienen requisitos para el
mantenimiento de registros. Los contratos ejecutados con firmas electrdnicas se entregan en formato
de documento portatil a los signatarios para que puedan conservarlos durante los periodos prescritos
por cualquier ley de prescripcion aplicable. La firma electronica almacena sus documentos en un
archivo seguro durante el tiempo que mantenga una cuenta de pago, utilizando la infraestructura de
datos de primera clase de Amazon Web Services para garantizar la seguridad y la redundancia.

Audit log

La seccion 13 de la UETA establece que las pruebas de un registro o firma no pueden excluirse de
ser pruebas admisibles Gnicamente porque estan en formato electrénico. Cada documento envi-
ado a través de firma electrénica incluye un registro de auditoria detallado, completo con marcas
de tiempo, autenticacion de identidad y otra informacion critica. La firma electrénica puede propor-
cionar una base legal para presentar los documentos como evidencia y hacer que los tribunales los
hagan cumplir.
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Autenticacion

La firma electrénica emplea un sistema de autenticacion de identidad patentado y multivariante. Los
componentes incluyen la validacién de direcciones de correo electrénico, el analisis biométrico de
firmas, la captura de direcciones IP y la recopilacion de otros identificadores Gnicos para cada parte
firmante.

Neutralidad tecnolégica

La firma electrénica es independiente de la plataforma. Las partes firman electrénicamente en
cualquier equipo, utilizando cualquier explorador web, sin descargas ni complementos. Esta neutral-
idad tecnoldgica brinda a todos los destinatarios la misma oportunidad de ejecutar documentos sin
impedimentos.

Renuncia de responsabilidades

Esta descripcion general de leyes de firma electrdnica particulares no es una descripcion general ex-
haustiva de los requisitos de las leyes de firma electrdnica en los Estados Unidos u otros paises, solo
tiene fines educativos e informativos y no pretende ni debe interpretarse como asesoramiento le-

gal.

Guia de usuario de RightSignature

April 20,2023

ShareFile ofrece la capacidad de firma electronica mediante RightSignature. Una vez integrado con
su cuenta de ShareFile, podra obtener firmas legalmente vinculantes en documentos completamente
en linea. Esto permite que los documentos se completen de forma rapida y segura.

Use la firma electronica para enviar documentos y obtener firmas en linea. Solo debe cargar el docu-
mento, introducir la direccion de correo electronico de cada firmante y colocar los campos de texto
y las ubicaciones de firma. La firma electrdnica envia un correo electrénico a los destinatarios con
un enlace Unico para firmar el documento y los guia automaticamente a través del documento para
completar los campos de texto necesarios y firmarlo en linea.

Para obtener mas informacidn sobre las tareas administrativas en la firma electrdnica, consulte Intro-
duccidn

Para obtener mas informacion sobre las funciones y tareas comunes de RightSignature, elija una de
las siguientes acciones para obtener instrucciones paso a paso:
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« Enviar para su firma

+ Envio masivo para firma

« Enviar un paquete de documentos

» Creauna plantilla

« Eliminar firma guardada

» Modificar una plantilla

« Campos de combinacion

» Generar un enlace para compartir para las plantillas
« Insertar un documento de plantilla en un sitio web
+ Firmar su propio documento

« Correos electronicos de recordatorio

» Guardar el progreso de firma

Inicie sesion en RightSignature

September 4, 2023

Sigue las siguientes instrucciones para iniciar sesion en su cuenta de RightSignature.

Instrucciones
Nota:

Para encontrar su subdominio, ve a Cuenta > Configuracion y anota el nombre de la cuenta en

lainformacidn de la cuenta.

1. Desde su explorador web, escriba https://secure.rightsignature.com/ para iniciar sesion direc-
tamente en RightSignature. ShareFile recomienda marcar esta pagina para iniciar sesion en el
futuro.

2. Escribe el subdominio de su empresa.
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@
RightSignature

Enter your Account Name to sign in.

Subdomain *

Don't know vour Account Name?

Privacy Policy

3. Seleccione Continue.

Aparece la pantalla de inicio de sesion.
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@
RightSignature

Email *

E.”"' ail

Password *

Password

Sign In

Forgot Password?

Sign in to a different account

Privacy Policy

4. Escriba la informacidn de sus credenciales y, a continuacidn, seleccione Iniciar sesion.

Aparece el panel de control de RightSignature.
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Envios para firma

January 31,2023

Las siguientes instrucciones proporcionan los pasos necesarios para enviar un documento para su
firma en ShareFile.

Unavezque lafirma electrdnica esté habilitada para su cuenta de ShareFile, podra enviar documentos
para su firma. Para obtener mas informacion sobre como habilitarla, consulte Introduccion.

1. Desde su cuenta de ShareFile, seleccione el documento que desea enviar para su firma. Se abre
la ventana de vista previa.

Signed Contract

[ e wiectronis sigrturs pempln]

P Vg 4 el G 1 b R

e
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2. Seleccione Enviar para firma para abrir RightSignature.

Frepare Signed Ceniract - Electronic Signatune Example
Prepare Docurment

Signed Contract Request

A v e g e

Annctate:

Advanced Taols

3. Seleccione Preparar documento y, a continuacion, escriba el nombre del firmante y su direc-
cién de correo electrénico.

Add Signers

Whao needs to sign “Signed Contract - Elecironic Signature BEample™?
+
-

@)

4. Seleccione Siguiente: Insertar campos para crear los campos de anotacion y de firmante para
los destinatarios del documento.
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Signed Contract

Lk e ronic sgrasturs ansmgie

==
©.

5. Seleccione Siguiente: Revisar para escribir un mensaje personalizado, establecer una fecha de
caducidady agregar parametros de seguridad como un codigo de acceso o KBA para el firmante,
si es necesario.

6. Seleccione Enviar documento.

Estado del mensaje

El firmante recibe un correo electrénico que le solicita la firma del documento. Para supervisar el
estado, seleccione el documento en el panel de mandos de RightSignature.
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Status

Cverview

People Involved:

Remind

Security Options:

FLIFE, Actions =

Tags:

Message to Recipient(s):

©

La seccion Resumen proporciona esta informacion.

« Personas involucradas: nombresy direcciones de correo electronico de los destinatarios.
« Opciones de seguridad: Incluye la fecha de caducidad, el cddigo de acceso y la secuencia de
firmantes, si se seleccionan.

Etiquetas: Si se seleccionan.
+ Mensaje a los destinatarios: el mensaje que proporcionaste a los destinatarios cuando solici-
taste su firma.

El historial proporciona un cronograma de acciones desde la creacion de la solicitud de firma hasta
la firma del documento ejecutada por los firmantes.
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Status

History

e 4 minutes ago All signers have
signed and the document is now

executed. Copies have been sent to

[ 5 4 minutes ago

. g ) authenticated
via email on Chrome via Windows
from

4 minutes ago

v i ) signed the
document on Chrome via Windows
from

5 minutes ago

- Cviewed the
document on Chrome via Windows
from

Q 25 minutes ago
created

document ‘signed_contract_-
_electronic_signature_example.docx’
on Chrome via Windows from

25 minutes ago
was emailed a
link to sign,

Envio masivo para firma

May 15, 2023

Utilice el envio masivo para firmar para enviar a varios firmantes su propia copia de un Gnico docu-
mento.
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Instrucciones

En las siguientes instrucciones se indican los pasos necesarios para enviar a varios firmantes.

1. Seleccione Envio en bloque para firma.

Start Document

.

(=) (2]

Send for signatuwre Sign a document yourself
Send documents to be signed by one Ane you thee only ssgrer? Sign and add
of MOEE PAltas text, then share the compileied
BOLLETENL

(=) 2 |

Bulk send for signature Create a reusable template
Seend maltiple people their cwn copy of Turn arry Tregquently used documient
& dotuEment b S wibe & povwentul template that you can
reuse, dotrbube, of embed i your
wiebaite.

2. Seleccione una plantilla para enviar en bloque.

Choose a template

Q) Search templates.

. Bl send oeily works with & single tigner
Leatn Mave

‘template. New to bulk tend?
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Nota:

Solo se pueden seleccionar plantillas con un solo rol de firmante. Si no hay plantillas val-
idas disponibles, cree una en la ficha Plantillas. Para obtener mas informacion sobre la

creacion de plantillas, consulte Crear una plantilla.

3. Seleccione Cargar firmantes.

Upload

(@)

4. Cargue unarchivo CSV.ELCSV no debe contenervalores vacios paralos nombres de los firmantes
ni los ID de correo electrénico de los firmante. El nGmero no puede superar los 300 firmantes.

Upload €5V

Drie i ey your C5V Pl

+ Si el CSV contiene errores, es posible que aparezca un mensaje de error. Corrija los prob-
lemas del archivo CSVy cargue el archivo CSV de nuevo.

B
\ 4

Upload Failed

1. €5¥ has 1o many errors

2 Rowil 3.5.7.9. 11 13, 15,07, 19, 21, 23,25, 27, 19, 3. 3. 38,
3739, 41, 43, 45, 47, 49, 51 51, 55, 57, 99, 61, 60, 65, 6760 70,
TA75.77.79. 81, 63, 85, B7. 89, 91, 93, 95, 97, 99 101 do mot in-
chude 2 signer name

3. Rowls) 2.4 6.8, 10. 12. 14, 15, 18, 20, 22, 28, 26, 75, 30, 32, 34,
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5. Escriba un mensaje, establezca una fecha de caducidad y agregue etiquetas si es necesario.

Send for Signature

vt 128 Expires in 30 Days  Add Tag

6. Seleccione Confirmar.
Send Document
You are about to share this document with multiple signers

El estado del documento se muestra en el panel de mandos.

Buscar documentos enviados en bloque

Hay dos formas de buscar documentos enviados mediante el envio en bloque:

« Panel de mandos: Busque con las etiquetas que agregd antes de enviar el documento o use el
nombre del documento.

« Plantilla: Seleccione la plantilla utilizada para el envio y, a continuacion, seleccione Ver re-
spuestas.

Product Rep Letter 3 " Actions

Roles

December 31, 201%
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Enviar un paquete de documentos

November 16, 2023

Enviar un paquete de documentos permite combinar varios documentos y enviarlos al firmante
como un solo paquete para su firma. La funcion de paquete de documentos elimina el problema de
combinar documentos fuera de RightSignature. Los usuarios pueden preparar el documento donde

quieran.

Los firmantes pueden acceder a un Unico archivo, organizarlo y firmarlo. Los firmantes pueden
guardar su progreso y volver mas tarde.

Instrucciones

Las siguientes instrucciones proporcionan los pasos necesarios para combinar documentos en uno
soloy enviarlos para su firma.

1. Seleccione Iniciar documento para abrir el panel de mandos.

2. Seleccione Enviar paquete de documentos.

.

3. Elija mas de un documento para utilizar esta funcion.
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Send document package

Drag and drop files here or:

oo

NOTAS:

« Puedes elegir hasta 5 archivos y un tamafio maximo de 20 MB en total.

« El orden de los archivos viene determinado por el orden de seleccion de los archivos
durante la carga.

4. Seleccione Preparar documento.

Send document package

5. Cuando se le solicite, escriba el nombre del firmante y su direccién de correo electrénico.
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Add Signers

Who needs to sign “Signed Contract - Electronic Signature Eamgle™?

@
NOTAS:

« Las direcciones de correo electronico de cada firmante deben ser Gnicas. Aseglrese
de introducir correctamente el nombre y el correo electrénico de cada firmante,
ya que, una vez enviado el documento, las direcciones de correo electrénico no se
pueden cambiar. Se debe volver a crear el documento.

« Si agrega varios firmantes a un solo documento, puede designar a los firmantes en
su propio campo de solicitud. Después de colocar un campo de solicitud en el docu-
mento, haga doble clic en el campo para abrir mas opciones. Use el ment desplegable
para asignarlo al firmante adecuado para que complete el campo.

6. Seleccione Establecer orden de firmantes si es necesario. Una vez activado, el documento
se envia a cada firmante en el orden que aparece en la lista, en lugar de enviarlo a todos los
firmantes a la vez.

NOTA:
Para obtener mas informacion, consulte Assign an Order for Signers on the Same Docu-

ment.

7. Seleccione Siguiente: Colocar campos para crear los campos de anotacién y de firmante para
los destinatarios del paquete de documentos.
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Prepare Sample Phato Release Form

Prepane Docsment

Regquest

Annotate:

8. Seleccione Siguiente: Revisar para escribir un mensaje personalizado, establecer una fecha de
caducidady agregar parametros de seguridad como un codigo de acceso o KBA para el firmante,
si es necesario.

Prepans Dogumen

Request

Yaur Agreemenl

AnNDTADE

Achinnted Tools:

9. Seleccione Enviar documento.

El firmante recibe un correo electrénico que le solicita la firma del paquete de documentos. Para
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supervisar el estado, seleccione el documento en el panel de mandos de RightSignature.

Video: Funcién de empaquetador de documentos (en inglés)

El siguiente video de dos minutos y medio ofrece una revision rapida de como utilizar la funcién de
empaquetado de documentos.

Esto es un video incrustado. Haga clic en el enlace para ver el video.

Crea una plantilla

January 31,2023
Utilice el siguiente conjunto de instrucciones para crear plantillas en RightSignature.
Instrucciones

1. En el panel de RightSignature, selecciona Plantillas en la barra de men( de la izquierda y, a
continuacion, selecciona Crear plantilla.

N

. Seleccione Cargar un archivo para abrir el documento con el que quiere crear una plantilla.

w

. Si quiere reemplazar el archivo de origen subyacente que se usé para crear la plantilla, selec-
cione la X roja. A continuacion, seleccione el nuevo archivo de origen de la plantilla.

4. Seleccione Preparar documento para seguir modificandolo.

5. Primero, modifique los roles de la plantilla: cambie los nombres de los roles, modifique el orden
o agregue o elimine roles.

Add Roles

What roles does this template need?

@

6. Seleccione Siguiente: Colocar campos para crear los campos de anotacion y de firmante de la
plantilla.
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Signed Contract

Lo wbecir i hgrastirs am gl

==
©.

7. A continuacion, utilice las opciones de superposicion de documentos para agregar, cambiary
quitar varios tipos de campos. Cuando haya terminado de modificar el documento, haga clic

en Siguiente: Revisar.

R

8. Selecciona Crear plantilla.

Eliminar firma guardada

September 4, 2023

Siga estos pasos para eliminar firmas guardadas.

1. En el panel de control de RightSignature, seleccione Cuenta > Configuracién en la barra de
mend de la izquierda y desplacese hasta la parte inferior de la pagina hasta Guardar firmas.
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% Citrix RightSignature
[ o« I

Setlingt S Signatuoes

g

2. Seleccione elicono de la papelera para eliminar la firma.

3. Seleccione Eliminar para confirmar que quiere eliminar la firma.

Confirm Deletion

Are yoll sure you want to delete this signature?

TR

Negarse a firmar documentos

April 20,2023
RightSignature ofrece a los firmantes la posibilidad de negarse a firmar documentos.
Instrucciones para los firmantes

Estas instrucciones explican el proceso por el que los firmantes pueden negarse a firmar documen-
tos.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44



RightSignature

1. Usted, en calidad de firmante, recibe un correo electrénico con una solicitud de firma, y se le
pide que revise y firme el documento.

has sent you the document 'Signed Contract - & O
Electronic Signature Example’ to sign (Exemaly inbox

e

. Rightsignaturelcnm cdocumentsiE g isonaiue coma 58 AM (1 hour ago) ﬁ —y
® - -

citrix | RightSignature

Hella Joe,

Please sign if you accept the term of the contract.

Signed Contract - Electronic Signature Example
(Sagnied_conbract_-_electronic_ssjnaburé_sxample docx)

Reference =

Status: Pending

Expires: 03/05/2023 09:57

Sender:

Tor review the decument and sign with an electronic signature, follow this link:

REVIEW & SIGN DOCUMENT

If clicking the button doesn't work, copy and paste this link inte your browser's URL bar:

httms:/s rghtsignature. com/signers

2. Abra el documento mediante el enlace del correo electrdnico.

3. Tras revisar el documento, si decide no firmarlo, seleccione Mas opciones. Aparece la opcidn
Rechazar documento.
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D | @ RghtSgratere| Sign | Sgred - % | +

- O ) g S I ST g e ol v @ i
.
+
G
Signed Contract &
(A electronic signature example) v
The following i a signed contract between « — and thiz Contract Signing
Document.
In this document, the agreement allows initials here: ______ and a signature
here - OF course you can also set up multiple places for
initials, and ____ or just have a final signature along with date entry at the bottom,
L]
. & ure - 3ign Base Date ¥ BRLDDSYYYY
Signed Contract - Electronic Signatune Examiple
Froen
Need Help? €3 Decline Document
1]
@

4. Seleccione Rechazar documento. Aparece el mensaje Confirmacion de rechazo del docu-
mento, en el que se le solicita que indique el motivo por el que se niega a firmarlo.

NOTA:

Si se rechaza el documento, no hay forma de cancelarlo, y se enviara una notificacion
automatica por correo electrénico a todos los participantes pertinentes.
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Decline Document Confirmation

Reason fof Deching will beé dhared only with the Sender)

I the document is onte decined. Bhen i no way back.
() T notcaton emas will e sent 10 8 reevant
pancpants.

e _

5. Seleccione Confirmar para completar el proceso de rechazo del documento.

D | @ Rosgneisonisgresc x |+ - o
< O O hoest wissgneny” e At B @ -

O | &t x |+ - o
€ G & mmwsil I aghsignature.con tdocument dectined “ B @ -
Citrix RightSignature
Document Declined

This document has been declined by o of the ssgner(siL
Ad & pesule, thi documernt cannol be exsuted.

Pevacy Poley  Tarerd Of Use
1€ 19552023 Ciftrin Systerns, lnc. AN Rights Reserved

RO + P

=
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El correo electrénico de confirmacion de rechazo se envia inmediatamente a todos los participantes

pertinentes.

+ Recibido por el remitente

naturg Example‘ has been declingd NS v -

ot | RaghtSignature

Signed Comtract - Dlectronic Signature [xample

LRI TEE A

+ Recibido por el firmante

citrik | RightSignature

Hello Joe,

e €inid bl

Slgned Contract -
Electronic Signature
Example (sseed_comtrac_-
_ehechrore._SiQnature_example, doo)
Referemie & i=

Status; Cechned

Experws: 00/05/ 2027 95T
Sender;

Thits document has been declined by you. A5 a result, the dooumsnt cannot be executed.
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Eliminar documento rechazado

Tras recibir la notificacion de que se ha rechazado tu solicitud de firma, tienes la opcion de eliminar

el documento rechazado.

1. Seleccione el documento rechazado de la lista del panel Documentos .

2. Seleccione Eliminar.

(B Saghriagratees | Donemest | 5 = + W - o b4
Ll & seosenghtsgnaturecom Patt s O a
¢ Signed Contract - Electronic Signature Ex . — o e status X
Crendew
Signed Contract Peaple Invohed:

AN gheriions: upsstule Fusmph

The Folirwary i & g (0N 0] Dl mers. ] TP, i ] Ty

Dmcusmad

o iy dmrurmend. e sprerreed slows invtish heers sl s wgatar
[ O o B L o o i

it ardl o ok Bave 3 sl sigrastuns skong with date enire ot botion
Decling Reason:

Eaate

Security Oplions:

3. Confirme la eliminacién seleccionando Eliminar en la ventana de confirmacion.
|

; Delete Document

This will permanently delete the document from
Rightsignature. Once this is done, there i5 no undo,

Signers and CC's will recemve an email with the completed
document and signature certificate for their records.

It may take a brief moment for the document 1o
disappear from your dashboard.

Delete Cancel

El documento rechazado se elimina del panel Documentos .
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Preguntas frecuentes para remitentes sobre la funcion Rechazar firma
¢{Qué es esta nueva funcion?

Cuando un firmante recibe un documento que firmar, RightSignature le ofrece al firmante la opcién
de negarse a firmarlo.

Si lo envio a varios firmantes, ;qué ocurre cuando un solo firmante se niega a firmarlo?

El proceso de firma se detiene en cuanto uno de los firmantes rechaza el documento. Se envia un
correo electrénico de notificacion a todos los participantes.

¢Qué ocurre si lo envio a varios firmantes con un grupo ordenado de firmas establecido y uno
de los firmantes lo rechaza?

El proceso de firma se detiene con el firmante que rechaza el documento. No se notificara a los fir-
mantes del grupo después del rechazo.

¢{Qué ocurre si cambio de opinion después de seleccionar Rechazar documento?

Lamentablemente, no hay forma de cancelar el proceso de rechazo una vez que haya seleccionado
Rechazar documento. El remitente tendra que iniciar el proceso de nuevo.

Configuracion del firewall RightSignature: direcciones IP

June 29,2023

ShareFile recomienda, como practica recomendada, que los clientes aprovechen la inclusion de do-
minios en lugar de lainclusion de direcciones IP. Esto se debe a los frecuentes cambios en los servicios
en la nube para ampliarlos e introducir nuevos servicios.

Dominios que se van a permitir

+ *.rightsignature.com
« *.amazonaws.com
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Intervalos IP del plano de control RightSignature

RightSignature utiliza una amplia gama de rangos de IP para maximizar el rendimiento. Si no es posi-
ble incluir dominios, los rangos de IP estan disponibles en Amazon Web Services. RightSignature
puede utilizar todos los rangos de IP de la lista de AWS que cumplan con los siguientes criterios.

“region”: “us-east-1”, “service”:
“AMAZON”, “network_border_group™:

“us-east-1”

Notificaciones de correo

Agregue la siguiente direccion de correo electronico a la lista de permitidos: documents@rightsignature
.com

Agregue el siguiente dominio de correo electronico a la lista de permitidos: amazonses.com

Intervalos IP de RightSignature

Notacién CIDR Mascara de red
199.255.192.0/22 255.255.252.0
199.127.232.0/22 255.255.252.0
54.240.0.0/18 255.255.192.0
69.169.224.0/20 255.255.240.0
23.249.208.0/20 255.255.240.0
23.251.224.0/19 255,255,224,0
76.223.176.0/20 255.255.240.0
54.240.64.0/19 255,255,224,0
54.240.96.0/19 255,255,224,0
52.82.172.0/22 255.255.252.0
76.223.128.0/19 255,255,224,0
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Modificar una plantilla

January 31,2023

Siga estos pasos para modificar una plantilla existente:

1. En el panel de RightSignature, selecciona Plantillas en la barra de men( de la izquierda y, a
continuacion, selecciona la plantilla que quieras editar en Plantillas reutilizables.

Citrix RightSignature e

Templates

Reusable Templates

2. Seleccione Detallesy, en la pantalla Detalles, seleccione Editar.

Reusable Templates

3. Si quiere reemplazar el archivo de origen subyacente que se usé para crear la plantilla, selec-
cione la X roja. A continuacion, seleccione el nuevo archivo de origen de la plantilla.

4. Seleccione Preparar documento para seguir modificandolo.
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What roles does this template need?

@

Primero, modifique los roles de la plantilla: cambie los nombres de los roles, modifique el or-
den o agregue o elimine roles. Cuando haya terminado de modificar los roles, haga clic en Sigu-
iente: Colocar campos.

Peepane Siyred COnract « Electronie Signatate Exsmple Frepare Document

Signed Contract

Lk e ronic sgrasturs ansmgie

©.

5. Utilice las opciones de superposicion de documentos para afiadir, cambiar y eliminar varios
tipos de campos. Cuando haya terminado de modificar el documento, haga clic en Siguiente:
Revisar.

6. Modifique el nombre, el mensaje, las etiquetas, la fecha de caducidad y las copias carbén de

esta plantilla.

7. Cuando haya terminado las modificaciones, seleccione Crear plantilla.

Campos de combinacion con plantillas de firma

January 31,2023
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La funcién Combinar campos ofrece a los remitentes de documentos la posibilidad de rellenar pre-
viamente cada copia de una plantilla con texto personalizado antes de enviar el documento.

En este articulo se describen los pasos basicos sobre los campos de combinacion al crear o modificar
una plantilla.

Instrucciones

Para crear un campo de combinacion, utilice las herramientas de superposiciéon de documentos al
preparar un documento.

1. En el panel de RightSignature, selecciona Plantillas en la barra de men( de la izquierda y, a
continuacion, selecciona Crear plantilla.

2. Seleccione Preparar documento.

3. Seleccione Siguiente: Colocar campos para colocar un campo de texto, un campo de fecha o
una casilla de verificacion en la ubicacion deseada del documento.

4. Una vez colocado el campo en el documento, haga doble clic en el cuadro del objeto.

5. Cuando se le pida que asigne un nombre al campo de combinacién, escriba un nombre para el
campo de texto 1. Este es el nombre del campo que se le pide al remitente que rellene cada
vez que se envia una copia de la plantilla.

Field required? Prepare Document
Merge field?
A - ut and e-sign this sample agreement to see how easy Request:
gr Client Name] Il be for your recipients to e-sign your documents.
Signature Field
Show More
Text Field
New Client In p— oate el
Name
Merge Field: Text Checkbox
Company

Show More

Address

City Annotate:

State Zip Add Signature

Email Phone Add Text

Add Checkmark
Service Details

Account Rep Advanced Tools:

Service Plan Import Overlay

Al preparar una copia de la plantilla para enviarla, el remitente puede introducir informacion
personalizada en cada campo de combinacion.

Nota:
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Una vez enviado el documento, los datos de la combinacion se bloquean y nadie puede

modificarlos.

Generar un enlace para compartir para las plantillas

January 31,2023

Instrucciones

Estas instrucciones proporcionan los pasos necesarios para crear un enlace a un documento para su
firma.

1. En el panel de RightSignature, selecciona Plantillas en la barra de men( de la izquierda y, a
continuacion, selecciona la plantilla que quieras usar en Plantillas reutilizables.

Citrix RightSignature E=

Templates

Reusable Templates

2. Seleccione Detalles.

3. Enla pantalla Detalles de la plantilla, seleccione Generar enlace para compartir.
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Signed Contract

iy, L sty s

4. En la pantalla Generar enlace para compartir, revise y edite los siguientes campos seglin sea
necesario:

« Nombre este enlace de recurso compartido: Utilicelo para facilitar la administracion de
los enlaces.

« ¢Limitar la cantidad de usos?: Use el botdn para limitar las veces que se puede usar fir-
mar el enlace.

« ¢Caducar al cabo de varios dias?: Use el botdn para establecer los dias durante los que
el enlace sera valido.

« Método de identidad: Seleccione el método para identificar al firmante con las opciones
Correo electrénico, SMS y Nada.

Send For

.
Signed Contract Signature
(An e 8
Generate Sharing Link 4
ct betwy Generate
Share Link
it alkows - o - ]
— LO
ave a fin
View
OFF Re4ponses
OFF IEI
Delete
—_— Jenuty Method Ernad
Roles

m e

Buyer

5. Seleccione Generar enlace. Use la opcion Copiar al portapapeles para pegar el enlace en men-
sajes.
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lectronic signature example)
é
) . Generate
wen ___ and this Contract Signing - share Link
Link Generated
@
View
Responses

https://secure.rightsignature.com/templates/3ea2e518-233b-
4763 - 8062 -ac5b21df 2084/ template-signer- ‘@'
link/adad70¢84791977ed6al4eaae 045987

Delete

Insertar un documento de plantilla en un sitio web

January 31,2023

Estas instrucciones proporcionan los pasos necesarios para agregar un documento de firma elec-
tronica directamente a su sitio web para facilitar las firmas.

1. En el panel de RightSignature, selecciona Plantillas en la barra de men( de la izquierda y, a
continuacion, selecciona la plantilla que quieras usar en Plantillas reutilizables.

Citrix RightSignature

Templates

Reusable Templates

2. Seleccione Detalles.

3. Enla pantalla Detalles de la plantilla, seleccione Incrustar en el sitio web.
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Signed Contract

iy, L sty s

4. En la pantalla Generar codigo incrustado, revise y edite los siguientes campos segln sea nece-
sario:

« Nombre este codigo: Utilicelo para facilitar la administracién del cédigo.

« Tipo devisualizacion: Elija el bot6n, laimagen o el texto en linea que mostrar en su pagina
web.

« ¢Limitar la cantidad de usos?: Use el boton para limitar las veces que se puede usar el
enlace para firmar el documento.

« ¢Caducar al cabo de varios dias?: Use el botdn para establecer los dias durante los que
el enlace sera valido.

« Método de identidad: Seleccione el método para identificar al firmante con las opciones
Correo electrénico, SMS y Nada.
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1

Generate Embed Code

M Name this cod

Button v

Lirmit number of uses?

I Expire after number of days? m

30

Email »

Generate Link

&

_ [dFor

dure

perate
e Link

e
ponsEs

@

Embed In
Wibsite

-—

Manage Links
& Embeds

Edm

. Seleccione Generar enlace. Use la opcion Copiar al portapapeles para pegar el codigo en su

editor HTML.

4
Signed Contract send For
{An electronic signature example] e
[ ] e B Ui Couily B Siring @

¥a  Code Generated

I

3
<a href="https://secure.rightsignature. con/templates/IeaZe510-
233b-4763-E06e-acSh21df 2edd/ tenplate - signer-
link/bo6fe24eb69650C350485a0562900d1° class="enbed_button
embed_green_button™ ld="embed_83375734-801b-4F7a-Bedf-
— BEeddedld7da” data-guids"032T5THL-BO1b-4FTa-Bedf -
Boedledldiea™»5ign Document</ax<script charset="150-8859-1"
src="https://secure.rightsignature. con/embed . Js"></script>

. lerate

e Link

jew
janses

)

tete

Copy To Chipboard

T

Firmar un documento

April 20,2023

®

Embed In
Website

Manage Links
& Embeds

74

Edit

Las solicitudes de firma electrénica pueden provenir de un correo electronico o estar integradas en

un formulario que rellenes en un sitio web. El proceso de firma es el mismo.
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Instrucciones para firmar un documento

Las siguientes instrucciones explican el proceso de firma de un documento.

1. Abre el documento seleccionando Revisar y firmar documento en tu correo electrénico o
desde un formulario en linea en tu navegador.

RightSignature

Hello Signature,

Please sign.

Mo Signed Contract - Electronic Signature Example
= (signed_contract_-_electronic_signature_example.docx)

Reference #: 01d17i

Status: Pending

Expires: 04/24/2023 13:12

Sender:

To review the document and sign with an electronic signature, follow this link:

REVIEW & SIGN DOCUMENT

If clicking the button doesn't work, copy and paste this link into yvour browser's URL bar:

https:// g s }/sign?
iden

2. Complete los campos editables resaltados que estan marcados con una marca de verificacion

|==

roja.
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Signed Contract

{An electronic signature example)

- The: fidlcradang o5 2 sagned Contract betweeh 50000 Toet.. o aindl thits Cosibract Signing
Drozismaenit.

In this dogument, the agreement allows initlals here: and a signature
e _ Of powree you can aleo set up multiphe places for
initials arud or just have a finall signature along with dabe entry at the bottom.

Signed Contract - Electronic Signature Example
Wie Cipthoang =

Nota:
En el cuadro de firma, puede utilizar el ratén para crear una firma manuscrita o utilizar la
funcién de escribir para firmar. Haga clic en Aplicar cuando haya terminado.

Clear

Click and drag to drrw your signarbun: Dekite Carcel
Type Sunatune

3. Selecciona Enviar firma.
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e [An electronic signature example)

The following is a signed contract between ' C - . and this Contract Signing
Document,
I this decument, the agreement allows initlals here: and a signature
here . Of course you can also set up multiple places for
initials and or just have a final signature along with date entry at the bottom.
Signature Date
Signed Contract - Electronic Signature Example

4. Confirme la firma y acepte las condiciones de uso, la politica de privacidad y el consen-
timiento de firma electronica de RightSignature seleccionando Enviar.

Date

Ya ha firmado electrénicamente el documento.
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Firmar su propio documento

January 31,2023

En este articulo se describen los pasos basicos para autoenviarse un documento para su firma. La
firma electrénica permite cargar los tipos de archivo PDF, Microsoft Word, RTF y TXT.

1. Desde su cuenta de ShareFile, seleccione el documento que desea enviarse para que lo firme.
Se abre la ventana de vista previa.

Signed Contract

bt o e o1 sema]

Sk

2. Seleccione Firmar usted mismo para abrir RightSignature.

- O =

3. Seleccione Preparar documento.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 63



RightSignature

Who needs to sign “Signed Contract - Electronic Signature Eample™?

4. En Anotar:, seleccione Agregar firma.

Prepare Document

Annotate:

5. En el cuadro de firma, puede usar el mouse para crear una firma manuscrita, usar una firma
guardada o usar la funcion de firma desde el teclado. Haga clic en Aplicar cuando haya termi-
nado.
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Click and drg to dranw your signatune

Type Sajnatuce

6. Seleccione Siguiente: Revisar.

7. Seleccione Guardar documento.

- Nmpexians Docrees

Fasscooe 0T Aok Tay

Correos electronicos de recordatorio

July 23,2023

Hay dos formas de enviar correos electrénicos de recordatorio para recordar amablemente a los fir-
mantes que deben completar un documento que esta sin firmar. La primera esta habilitada en Config-
uracién y enviara un recordatorio diario o semanal. El segundo es un recordatorio manual que usted
puede utilizar en cualquier momento antes de que transcurra el periodo de caducidad establecido.

Recordatorio automatico
Sugerencias:

« Elrecordatorio semanal notifica automaticamente al firmante los dias 3, 7, 14,21y 28
« El recordatorio diario notifica automaticamente al firmante desde el séptimo dia hasta el

dia 30
« Los recordatorios se envian solo a los documentos activos (no caducados/no anulados/no
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ejecutados)

1. En Cuenta > Parametros, vaya a Enviar correos electrénicos de recordatorio.

2. Seleccione una de estas opciones:

. Sinrecordatorios automaticos: Esta es la opcion predeterminaday no se envian recorda-
torios.

« Semanalmente: Seleccione esta opcién para enviar un recordatorio semanal.

« Diariamente: Seleccione esta opcion para enviar un recordatorio diario.

Los recordatorios se pueden inhabilitar en la seccién Configuracién de su cuenta. Estos ajustes se
pueden cambiar en cualquier momento.

Recordatorio manual
1. En el panel Documentos, seleccione el documento para el que quiere enviar un recordatorio.
Status

Overview

People Involved: Manage

2. Seleccione Recordar con el nombre del firmante en la seccion Personas involucradas de la
columna Estado. El boton Recordar solo esta disponible para el remitente del documento.

Se envia un correo electrdnico de recordatorio.
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Guardar el progreso de firma

January 31,2023

Los destinatarios de las solicitudes de firma electronica pueden guardar su trabajo antes de completar
las tareas de firma requeridas. Esta capacidad para guardar permite al firmante alejarse de documen-
tos grandes sin perder su lugar en el proceso de firma. Con el enlace original del correo electronico
de la solicitud de firma, el firmante puede completar la tarea desde el punto en que guardé su pro-
greso.

Estas instrucciones proporcionan los pasos necesarios para que un firmante guarde su progreso al
firmar documentos de gran tamafo.

1. Después de abrir el documento desde el enlace proporcionado en el correo electrénico de la
solicitud de firma, seleccione Guardar progreso cuando quiera durante la firma.

Signed Contract
[An electronic signatune example)

Thee fedlowing i 3 thgned condract between . s i Ehis Cofiract Signing
Dhzsciimeesiit

-
. in this document, the agreement allows: initials herk: """ “and| 5 sigrature

here_ . O oomarie o £an also set up sutiple placet for

ity and o furid Bavr a finad signature along with date entry a8 the bottom

. Sigmed Contract - Bectronic Signature Example

Se muestra el mensaje de guardado.

Lol Lo T AR T LA L AR L U R T LR

' ingidls aned an furit B a final signature akong with dade entry a8 the bottom

ufe Ecamipie

2. Paravolveraldocumentoyfirmarlo en otro momento, seleccione Revisar y firmar documento
en el correo electrénico de la solicitud de firma original.
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As the buyer, complete the template.

Signed Contract - Electronic Signature Example
(ssgned_contract_-_electronic_signature_sxample.docx)

Reference =: «

Status: Pending

Exgores: 11/03/2021 13:40

Sender:

To review the document and sign with an electronic signature, follow this link:

REVIEW & SIGN DOCUMENT

If clicking the button doesn't work, copy and paste this link into your browser's URL bar:

https:/isecure. rightsignature. com/signers

. ~Scitrice. oom
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