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User Management Tool

À propos de

June 30, 2022

A propos de User Management Tool

User Management Tool vous permet de provisionner des comptes d’utilisateurs et des groupes de
distribution d’employés à partir d’Active Directory (AD).

User Management Tool :

• Permet aux utilisateurs provisionnés de se connecter à ShareFile/Citrix Files à l’aide de leurs
informations d’identification AD.

• Stocke les règles de provisionnement du compte utilisateur avec les informations de votre
compte dans le cloud Citrix. Vous pouvez installer l’outil sur n’importe quelle machine et
accéder à vos règles en vous connectant à votre compte.

• Associe les comptes ShareFile/Citrix Content Collaboration àADen fonctionde l’adresse e‑mail,
lie vos comptes d’employés existants à AD etmet à jour les informations de compte d’employé
dans ShareFile/Citrix Content Collaboration.

• Vous permet de spécifier des options, notamment la méthode d’authentification et la zone de
stockage par défaut pour chaque règle de provisionnement.

• Vous permet d’utiliser des groupes de distribution pour gérer des dossiers et partager facile‑
ment des documents avec un groupe.

• Maintient ShareFile/Citrix Content Collaboration synchronisé avec les modifications d’AD en
fonction de la planification que vous spécifiez. Vous pouvez créer plusieurs tâches de synchro‑
nisation nommées dans User Management Tool. Pour exécuter un travail, User Management
Tool utilise le même contexte utilisateur Windows qui était actif lorsque le travail a été planifié.

• Prend en charge une connexion de serveur proxy entre User Management Tool et ShareFile/C‑
itrix Content Collaboration.

• Inclut un fichier journal pour vous aider à résoudre les problèmes liés à l’API Citrix.

Pour plus d’informations sur les nouvelles fonctionnalités, consultez la section Nouveautés.

Nouveautés

User Management Tool 1.8.6

Cette version résout les problèmes qui contribuent à améliorer les performances globales.
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User Management Tool 1.8.5

• Cette version résout les problèmes qui contribuent à améliorer les performances globales et
incluent les améliorations suivantes :

– Autorisations RightSignature : options d’autorisation mises à jour pour les comptes
dotés de la fonctionnalité RightSignature et signature électronique.

User Management Tool 1.8.4

• Cette version résout un certain nombre de problèmes, notamment :

– Améliorations de la journalisation
– Gestion des fichiers proxy

Problèmes résolus

Problèmes résolus 1.8.6

• Les tentatives d’authentification peuvent échouer pour certains utilisateurs. [SFUMT‑417]

Problèmes résolus 1.8.5

Cette version résout les problèmes qui contribuent à améliorer les performances globales.

Problèmes résolus 1.8.4

User Management Tool 1.8.4 inclut des améliorations de performances.

Problèmes résolus 1.8.3

User Management Tool 1.8.3 inclut des améliorations de performances.

Problèmes résolus 1.8.2

User Management Tool 1.8.2 inclut des améliorations de performances.
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Problèmes résolus dans la version 1.7.5

• Ajout d’une règle qui empêche un utilisateur de saisir plus de 50 caractères dans le champ de l’
entreprise au sein d’une règle. [SFUMT‑53]

• Correction d’un problème en raison duquel UMT pouvait échouer à importer des utilisateurs
dans un groupe si les utilisateurs se trouvent dans une unité d’organisation nommée partic‑
ulière. [SFUMT‑51]

Problèmes résolus dans la version 1.7.4

• Correction de problèmes demise en page et d’erreurs de [SFUMIT‑40]

Problèmes résolus dans la version 1.7.3

• User Management Tool ne prend pas en charge le provisionnement de comptes d’utilisateurs
dans des StorageZones restreintes. [SFUMT‑42]

• Pour certains comptes, les tâches planifiées affectent tous les nouveaux utilisateurs à la mau‑
vaise zone. [SFUMT‑34]

Problèmes connus

• Azure Active Directory n’est pas directement pris en charge dans User Management Tool. Pour
contourner ceproblème, configurezunActiveDirectory local sur lemêmeserveurqueUserMan‑
agement Tool. L’Active Directory local se connectera ensuite à Azure ActiveDirectory. Pour plus
d’informations, consultez Déployer.

• Si votre site utilise la validation endeux étapesdeShareFile, vousdevezutiliser unmotdepasse
spécifique à l’outil User Management Tool pour vous y connecter.

• User Management Tool crée un nouveau groupe de distribution s’il trouve un nom de groupe
de distribution dans ShareFile qui correspond à un nom de groupe AD. L’outil ne combine pas
le groupe AD avec le groupe de distribution existant.

Configuration système requise

February 14, 2022

Voici la liste des systèmes d’exploitation requis pour la dernière version de User Management Tool :

• Windows Server 2016
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• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2
• Windows Server 2008
• Windows 8
• Windows 7

Exigences générales

• .NET Framework 4.5 et versions supérieures
• Résolution d’écranminimale de 1 024 x 768

Configuration requise pour ShareFile/Citrix Content Collaboration

• Titulaires de licence employés disponibles dans ShareFile/Citrix Content Collaboration pour
chaque utilisateur qui doit être ajouté.

• Un compte administrateur autorisé à configurer l’authentification unique, à gérer les utilisa‑
teurs des employés, àmodifier des groupes de distribution partagés et à sélectionner une zone
de stockage pour les dossiers de niveau racine.

Configuration requise pour Active Directory

Uncompted’administrateur oude service avecdes autorisationsde lecture complètes sur le domaine
pour exécuter User Management Tool.

Les comptes d’utilisateurs à mettre en miroir dans Active Directory doivent avoir les attributs suiv‑
ants :

CN LDAP‑Display‑Name

Adresses e‑mail mail

ms‑DS‑Phonetic‑First‑Name msDS‑PhoneticFirstName

Ms‑DS‑Phonetic‑Last‑Name msDS‑PhoneticLastNAme

Object-Guid objectGUID

SAM‑Account‑Name sAMAccountName (utilisé avant Windows 2000)

User‑Principal‑Name userPrincipalName
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Installer

March 17, 2024

L’outil de gestion des utilisateurs (UMT) stocke les règles de provisionnement des comptes avec les
informations de votre compte dans le cloud ShareFile. Vous pouvez installer l’outil sur n’importe
quelle machine et accéder à vos règles en vous connectant à votre compte ShareFile.

Les informations de compte nécessaires pour se connecter àUserManagement Tool sont enregistrées
sur votremachine locale dans le fichier de configurationde chaque tâche et sécurisées par le cryptage
DPAPI. Lorsque vous ouvrez l’outil de gestion des utilisateurs, l’URL et le nom d’utilisateur de votre
compte ShareFile sont préremplis et vous devez saisir votre mot de passe.

Si votre compte ShareFile nécessite l’authentification à deux facteurs ShareFile lorsque vous vous
connectez à l’aide des informations d’identification ShareFile, vous devrez définir un mot de passe
spécifique à l’application pour l’utilisateur. Pour plus d’informations sur la configuration de ce mot
depasse spécifiqueà l’applicationdans votre compteShareFile, voir Créerunmotdepasse spécifique
à l’application.

Vérifiez que votre environnement répond à la configuration système requise avant d’installer l’
outil.

Si vous rencontrez une erreur faisant référence à Essayer d’activer la journalisation des diagnostics AD
ou Essayez d’exécuter UMT en mode élevé :

• Exécutez l’outil UMT en tant qu’administrateur en cliquant avec le bouton droit sur l’icône du
programme UMT et en sélectionnant Exécuter en tant qu’administrateur, ou en modifiant
les propriétés du raccourci pour toujours Exécuter en tant qu’administrateur dans l’onglet
Avancé.

• Lorsque vous utilisez des tâches planifiées, sélectionnez Exécuter avec les privilèges les plus
élevés lors de la création d’une tâche

Premiers pas

1. Dans Active Directory (AD), créez un groupe de test contenant quelques utilisateurs qui pos‑
sèdent déjà des comptes d’employés Sharefile/Citrix Content Collaboration. Si cela n’est pas
possible, identifiez une unité d’organisation (OU) AD que vous pouvez utiliser pour les tests.

2. Choisissez si vous avez besoin d’une version x86 ou x64 de l’outil de gestion des utilisateurs
ShareFile avec Policy Based Administration et téléchargez la dernière version ci‑dessous :

• Outil de gestion des utilisateurs ShareFile x64
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• Outil de gestion des utilisateurs ShareFile x86

3. Exécutez leprogrammed’installationensuivant les instructionspour terminer l’installation. Un
raccourci pour l’outil est placé dans le menu Démarrer et sur votre bureau.

4. Démarrez l’outil de gestion des utilisateurs.

La page de connexion à l’outil de gestion des utilisateurs s’affiche.

5. Entrez les informationsdu compteShareFile, puis sélectionnezSeconnecter. L’URLducompte
est l’URL de votre compte ShareFile, au formathttps://mysubdomain.sharefile.com
ou, en Europe, https://mysubdomain.sharefile.eu.

6. Spécifiez une adresse e‑mail associée à un utilisateur administratif ou de service sur le Share‑
File.

La fenêtre de l’outil de gestion des utilisateurs s’affiche.

7. Connectez‑vous audomaine ADutilisé pour créer des utilisateurs et des groupes dedistribution
dans ShareFile/Citrix Content Collaboration.

8. Spécifiez un compte d’utilisateur AD disposant d’une autorisation de lecture complète sur le
domaine AD.

Remarque :

Lorsque vous effectuez une mise à niveau depuis une version de l’outil de gestion des utilisa‑
teurs antérieure à la version 1.5, les règles existantes sont déplacées vers le cloud Citrix.

Proxy

Si vous devez configurer un serveur proxy, sélectionnez l’icône Options, puis sélectionnez Config‑
urer le proxy. Pour de meilleures performances, installez .NET Framework sur une machine ou une
machine virtuelle appartenant à un domaine.

Lesutilisateursdesmachines suivantesdoiventactivermanuellement .NET3.5pourexécuter le fichier
ShareFileProxyConfig.exe.

• Windows Server 2012 R2
• Windows 8 ou version ultérieure

Vous trouverez des informations sur l’activation manuelle de .NET 3.5 dans cet article Microsoft.

Étapes suivantes

1. Selon le groupe de test ou l’unité d’organisation que vous avez identifié, sélectionnez l’onglet
Groupes ou l’onglet Utilisateurs, sélectionnez le groupe de test ou l’UO, puis sélectionnez
Ajouter une règle.
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2. Sélectionnez l’onglet Règles, puis Actualiser. Les modifications qui se produisent lors de l’
exécution des règles apparaissent dans la zone Actions. Si aucune modification n’est réper‑
toriée, les règles que vous avez appliquées n’ont pas entraîné la création ou la modification de
comptes d’utilisateurs ou de groupes.

3. Planifiez la synchronisation AD en sélectionnantPlanifier, puis utilisez la boîte de dialogue En‑
registrer la tâche pour créer une tâche nommée et spécifier une planification de synchronisa‑
tion.

4. Après la synchronisation planifiée, connectez‑vous à l’interface ShareFile/Citrix Content Collab‑
oration et vérifiez que les comptes sont créés.

Si vous avez cliqué sur l’onglet Groupes : dans la boîte de dialogueModifier la règle des groupes,
cochez les cases Créer un groupe de distribution ShareFile… etmettez à jour le groupe de dis‑
tribution ShareFile… pour créer et mettre à jour de nouveaux comptes d’employés et groupes de
distribution. Si le groupe AD inclut des utilisateurs qui ne possèdent pas de compte, vous avez égale‑
ment la possibilité de créer les comptes d’employés. Vérifiez et mettez à jour les options utilisateur
qui apparaissent. Les options s’appliquent à chaque utilisateur créé.

Si vous avez cliqué sur l’onglet Utilisateurs : dans la boîte de dialogueModifier la règle des util‑
isateurs, vérifiez et mettez à jour les options selon vos besoins. Les options s’appliquent à chaque
utilisateur créé.
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Remarque :

Pour créer une tâche qui utilise une configuration avancée telle que des déclencheurs, des ac‑
tions oudes conditions, spécifiez un calendrier demanuel, puis utilisez le Planificateur de tâches
Windows.

Configurer

April 19, 2021

Pour modifier les options décrites dans cette rubrique, sélectionnez l’icône de roue dentée.
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Désactiver utilisateurs

Par défaut, User Management Tool conserve les comptes utilisateur ShareFile/Citrix Content Collab‑
oration qui ne sont pas créés par les règles actuelles. Cela empêche la suppression automatique des
comptes d’utilisateurs créés en dehors de User Management Tool. Sélectionnez l’option Désactiver
automatiquement les utilisateurs ne faisant pas partie des règles de domaine uniquement si
vous souhaitez supprimer les comptes d’utilisateurs qui ne répondent pas aux règles actuelles pour
la création de comptes.

Continuer ou arrêter les tâches planifiées après une erreur

Vous pouvez choisir de poursuivre les tâches planifiées lorsque User Management Tool ne peut pas
traiter une règle en raison d’un problème tel qu’un nom de famille ou une adresse e‑mail manquant
dans un enregistrement Active Directory (AD). Par défaut, les tâches planifiées continuent à la règle
suivante après qu’une erreur se produit.

Une fois que User Management Tool ignore une règle en raison d’une erreur, il ignore également les
règles suivantes basées sur le même objet AD. Par exemple, si l’action visant à créer des utilisateurs
pour un groupe ADparticulier échoue, l’outil ignore également une action visant à créer un groupede
distributionpour lemêmegroupeAD. Cela évite de créer un groupededistribution avecdesmembres
qui ne sont pas encore créés en tant qu’utilisateurs ShareFile/Citrix Content Collaboration.

Pour les règles exécutées directement à partir de l’onglet Règles deUserManagement Tool, UserMan‑
agement Tool ignore toujours une règle qui provoque une erreur et continue jusqu’à la règle suiv‑
ante.

Consigner les opérations Active Directory

Désactiver automatiquement les utilisateurs ne faisant pas partie des règles de domaine : Cette
option n’est utilisée que dans de rares cas où les conditions suivantes sont remplies.

• Toutes les adhésions à ShareFile/Citrix Content Collaboration sont strictement gérées par un
ensemble unique de règles englobantes.

• Tous les groupes et utilisateurs de ces règles sont membres dumême domaine.

Lorsqu’il est activé, User Management Tool détecte tous les utilisateurs qui ne font pas partie des rè‑
gles actives en cours d’exécution et désactive les utilisateurs. Pour des raisons de sécurité, l’adminis‑
trateurmaître n’est pas désactivémême lorsque vous sélectionnez cette option. Une bonne pratique
consiste à garder cet élément effacé.
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Configurer un serveur proxy

Pour spécifier un serveur proxy pour User Management Tool, vous devez être connecté en tant qu’
utilisateur administratif. Par conséquent, les tâches planifiées qui sont exécutées sous un compte de
service Windows ne peuvent pas utiliser le serveur proxy tant que vous n’avez pas configuré la tâche
pourutiliser lesparamètresproxy. Lesétapes suivantesdécrivent comment spécifier unserveurproxy,
exporter les paramètres, puis configurer une tâche planifiée pour utiliser ces paramètres.

1. Connectez‑vous à Windows en tant qu’utilisateur administratif.

2. Cliquez sur l’icône de rouedentée pour ouvrir la pageOptions, cliquez surConfigurer le proxy,
puis spécifiez les paramètres du proxy. Si vous exécutez des tâches planifiées en tant qu’admin‑
istrateur, vous avez terminé la configuration du proxy.

3. Si les travaux planifiés sont exécutés en tant qu’autre utilisateur, tel qu’un compte de service
Windows, exportez les paramètres proxy : dans la page Options, cliquez sur Exporter les
paramètres proxy.

Les paramètres proxy sont exportés vers C:\\ProgramData\\Citrix\\ShareFile\\
User Management Tool\\proxy.config. Le fichier est chiffré à l’aide du chiffrement
au niveau machine de l’API Windows Data Protect (DPAPI), ainsi qu’une clé unique à l’installa‑
tion de User Management Tool. Utilisez ce fichier pour toutes les tâches planifiées à partir de l’
ordinateur sur lequel vous êtes connecté.

Configurez chaque tâche planifiée pour utiliser les paramètres proxy exportés.

1. Ouvrez la console de gestion des tâches planifiées Windows, cliquez avec le bouton droit sur le
travail que vous devez configurer avec les paramètres proxy, puis sélectionnez Propriétés.

2. Cliquez sur l’onglet Actions, sélectionnez l’action Démarrer un programme, puis cliquez sur
Modifier.

3. Ajoutez ce qui suit à la fin de l’entréeAjouter des arguments : Un espace suivi de /importproxy.

Assurez‑vous d’entrer l’argument après l’entrée existante et un espace.

4. Après avoir cliqué sur OK, le planificateur de tâches peut vous demander si vous voulez qu’il
exécute C:\Program avec certains arguments. Cliquez sur Non.

Une fois que la tâche planifiée utilise correctement les paramètres proxy, le fichier umt.log in‑
clut les entrées suivantes :

1 ImportedProxy_Get
2 Found exported proxy settings at: C:\ProgramData\Citrix\ShareFile\User

Management Tool\proxy.config
3 Retrieved proxy settings from file.
4 <!--NeedCopy-->
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Provisionner des comptes d’utilisateurs et des groupes de distribution

April 19, 2021

Vous pouvez provisionner des comptes d’utilisateurs en choisissant Unités organisationnelles Active
Directory (AD). User Management Tool met en correspondance les comptes en fonction de l’adresse
e‑mail et ajoute ou met à jour les informations de compte d’employé dans ShareFile/Citrix Content
Collaboration.

Lorsque vous ajoutez un groupe de distribution et créez des comptes d’employés, les comptes d’util‑
isateurs sont liés à AD uniquement si ces utilisateurs possèdent déjà un compte d’utilisateur d’em‑
ployé ShareFile/Citrix Content Collaboration. Si un utilisateur employé n’est pas dans le compte, il n’
apparaît pas dans le groupe de distribution créé à l’aide de User Management Tool.

Lorsque ShareFile/Citrix Content Collaboration se synchronise avec AD, ShareFile/Citrix Content Col‑
laboration utilise des noms de connexion et des adresses e‑mail pour valider les comptes d’employés
par rapport à AD. Les groupes AD synchronisés avec ShareFile/Citrix Content Collaboration via User
Management Tool sont synchronisés en tant que groupededistributiondans ShareFile/Citrix Content
Collaboration.

ShareFile/Citrix Content Collaboration a une limite de 2 000 utilisateurs par groupe de distribution.

Comptes et groupes de provisions

Pour provisionner des comptes et des groupes :

1. Connectez‑vous à User Management Tool. Le sous‑domaine connecté apparaît sur le tableau
de bord. Pour vous connecter à un autre sous‑domaine, sélectionnez l’icône de sous‑domaine.

2. Pour ajouter des utilisateurs à partir d’AD :

1. Sélectionnez l’ongletUtilisateurs. Vos unités d’organisation AD s’affichent.

2. Sélectionnez un ou plusieurs objets selon vos besoins, puis sélectionnez Ajouter une règle.

3. Dans la boîte de dialogue Modifier la règle des utilisateurs, vérifiez et mettez à jour les
options selon vos besoins.

Vous pouvez spécifier des quotas de stockage, si les valeurs d’AD doivent être utilisées pour les
informations sur les employés, et des paramètres pour les nouveaux comptes, tels qu’une zone
de stockage et des autorisations utilisateur. Pour plus d’informations, sélectionnez l’icône de
point d’interrogation dans la boîte de dialogue.

Les paramètres sont appliqués lors de la création d’un nouveau compte.
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Groupes de distribution

Pour ajouter des groupes de distribution à partir d’AD :

1. Sélectionnez l’onglet Groups.

2. Sélectionnez un ou plusieurs groupes selon vos besoins, puis sélectionnez Ajouter une règle.
La boîte de dialogue Modifier la règle de groupes s’ouvre.

3. Pour créer etmettre à jour denouveaux comptes d’employés et groupesdedistribution, activez
les cases à cocherCréer un groupe de distribution ShareFile… etmettre à jour le groupe de
distribution ShareFile….

Si vous créez des comptes d’employés et qu’un utilisateur d’un groupe AD possède déjà un
compte d’employé ShareFile/Citrix Content Collaboration, le compte est lié à AD.

4. Dans laboîtededialogueModifier la règledesutilisateurs, vérifiez etmettezà jour cesoptions
si nécessaire.

Règle

Pour appliquer les règles ajoutées, sélectionnez l’onglet Règles.

• La zone Règles répertorie toutes les règles ajoutées.
• La zone Utilisateurs souhaitésou Groupes souhaités répertorie les utilisateurs ou groupes
ajoutés par la règle sélectionnée.

• La zone Actions affiche les résultats des règles appliquées.

Pour gérer les règles :

• Pour rendre une règle active ou inactive, sélectionnez une icône de calendrier. L’icône de cal‑
endrier d’une règle inactive est grisée.

• Pour supprimer une règle, sélectionnez‑la et sélectionnez Supprimer.
• Pour afficher les comptes d’utilisateurs ou les groupes ajoutés par une règle, sélectionnez la
règle. Les informations à ajouter apparaissent dans la zoneUtilisateurs souhaitésouGroupes
souhaités.

Pour afficher un aperçu des résultats de toutes les règles actives, sélectionnez Actualiser.

Les modifications qui se produisent lors de l’exécution des règles apparaissent dans la zone Actions.
Si aucune modification n’est répertoriée, les règles que vous avez appliquées n’entraînent pas de
nouveaux comptes ou groupes d’utilisateurs ou de modification. Sélectionnez un utilisateur pour
afficher les détails fournis à partir d’AD.

Pour appliquer immédiatement les règles actives, sélectionnez Valider maintenant.
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Planification

Pour vous assurer que ShareFile/Citrix Content Collaboration est tenu à jour avec les modifications
AD, spécifiez une planification de synchronisation.

Pour planifier la synchronisation AD pour toutes les règles actives, sélectionnezPlanifier et utilisez la
boîte de dialogue Enregistrer la tâche pour créer une tâche nommée et spécifier un programme de
synchronisation. Vous pouvez également mettre à jour une tâche.

Les travauxsont stockésdans%ProgramData%\\Citrix\\ShareFile\\UserManagementTool
\\Jobs.

Pour spécifier des fonctionnalités de planification avancées telles que des déclencheurs et des condi‑
tions, spécifiez une planification dumanuel, puis utilisez le Planificateur de tâches Windows.

Si vous exécutez la tâche planifiée en tant qu’utilisateur non administratif, vous devez la configurer
pour utiliser les paramètres proxy comme décrit dans la section « Configurer un serveur proxy » de
Configurer User Management Tool.

Pour afficher les résultats d’activité et de synchronisation récents, sélectionnez l’onglet Tableau de
bord.

Migrer les utilisateurs entre les zones de stockage

April 19, 2021

Sharefile/Citrix Content Collaboration offre une variété d’options de stockage, y compris le stockage
en nuage géré par Citrix dans plusieurs emplacements dans le monde entier, en plus du stockage
que vous gérez avec le StorageZones Controller. User Management Tool vous permet de migrer des
utilisateurs, en fonction de leur appartenance à des groupes Active Directory (AD) ou à des unités d’
organisation (UO), entre des zones de stockage.

1. Dans User Management Tool, sélectionnez l’onglet Zones.

2. Dans la liste Active Directory, sélectionnez le groupe ou l’unité d’organisation contenant les
utilisateurs que vous souhaitez migrer. Une liste des utilisateurs AD qui possèdent déjà des
comptes s’affiche.

Legroupeou l’unitéd’organisationquevous sélectionnezn’apasbesoindecorrespondreàune
règle existante. Vous avez la possibilité de supprimer des utilisateurs individuels de la sélection.

3. Choisissez une zone de stockage dans le menu situé au‑dessus de la liste des utilisateurs. User
Management Tool sélectionne chaque utilisateur qui ne se trouve pas déjà dans la zone que
vous avez choisie.
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4. Si nécessaire, modifiez la sélection de l’utilisateur en cochant ou en désactivant les cases à
cocher individuelles. Pour désactiver toutes les cases à cocher, sélectionnez Effacer tout.

5. Pour démarrer la migration, sélectionnez Appliquer.

User Management Tool planifie la migration des données et vous indique que la zone a été modifiée
pour les comptes utilisateur. La migration des données est transparente pour les utilisateurs et peut
prendre des jours ou des semaines, en fonction de la quantité de données.



User Management Tool
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