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Storage Zones Controllerについて

March 20, 2024

Storage Zones Controllerは、ShareFileアカウントにプライベートデータストレージを提供することにより、サ
ービスとしてのソフトウェア (SaaS)クラウドストレージを拡張します。

コンポーネント、データストレージなどの Storage Zones Controller の詳細については、「Storage Zones
Controller 5.x」を参照してください。

これと ShareFileの最新の拡張機能については、「新機能」を参照してください。

ShareFile Storagezoneコントローラーの最新バージョンをダウンロードするには、https://dl.sharefile.com
/storagezone‑controllerを参照してください。すべてのアプリケーションのダウンロードにアクセスするには、
ShareFileアカウントにサインインしてください。

ヒント：

ShareFileは、ユーザーが脅威検出アラートを有効にすることを推奨します。

解決された問題

Storage Zones Controller 5.11.24で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller 5.11.23で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller 5.11.22で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller 5.11.21で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller 5.11.18で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。
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Storage Zones Controller 5.11.17で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller5.11で解決された問題

このリリースでは、全体的なパフォーマンスと安定性を向上させる多くの問題に対処しています。

Storage Zones Controller 5.10で解決された問題

このリリースは、さまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

Storage Zones Controller5.9で解決された問題

このリリースには、信頼性とパフォーマンスを向上させるための修正が含まれています。

Storage Zones Controller5.8で解決された問題

このリリースには、チェックアウトされたファイルのエラーメッセージを改善する修正と、SharePointで新しく発
行された管理パスの修正が含まれています。

Storage Zones Controller5.7で解決された問題

このリリースには、ストレージゾーンおよびオンプレミスコネクタへのファイルアップロードのリダイレクトの問題
に対処するための修正が含まれています。

Storage Zones Controller5.6で解決された問題

WOPI Fix: Officeファイルを後で編集しようとしたときに発生する問題を解決するための変更が含まれていま
す。

SharePointコネクタの修正: このリリースには、SharePoint Connectorに既に存在するフォルダを作成すると
きに有効なエラーメッセージを表示するための変更が含まれています。

Storage Zones Controller5.5で解決された問題

このリリースには、信頼性とパフォーマンスを向上させるための修正が含まれています。
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Storage Zones Controller 5.4.2で解決された問題

SharePointコネクタの修正: SharePointコネクタに存在するファイルを移動すると、特定のシナリオで失敗する
ことがあります。このリリースでは、SharePointコネクタ上に存在するファイルの移動が期待どおりに動作するこ
とが保証されます。

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

Storage Zones Controller 5.4.1で解決された問題

セキュリティ修正: このリリースには、セキュリティと信頼性に関する修正が含まれています。

追加のサポート:ワークスペース環境のクラウド/cloudburritoアカウントのサポートが追加されました。

Storage Zones Controller 5.3.1で解決された問題

このリリースには、信頼性とパフォーマンスを向上させるための修正が含まれています。

Storage Zones Controller 5.3.1で解決された問題

WOPI Fix: WOPIアクセストークンは、公開暗号鍵の盗難によって偽装される可能性がありました。このバージョ
ンでは、Storage Zones Controller間でキーが共有されなくなりました。

セキュリティ修正: このリリースには、セキュリティ、パフォーマンス、および信頼性に関する修正が含まれていま
す。

既知の問題

Storage Zones Controller 5.10の既知の問題

このリリースで確認されている新しい問題はありません。

Storage Zones Controller 5.9の既知の問題

このリリースで確認されている新しい問題はありません。

Storage Zones Controller 5.8の既知の問題

このリリースで確認されている新しい問題はありません。
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Storage Zones Controller 5.7の既知の問題

このリリースで確認されている新しい問題はありません。

アーキテクチャの概要

April 27, 2021

このセクションでは、概念実証評価または高可用性実稼働環境向けの Storage Zone Controller導入の概要を説明
します。高可用性展開は、Citrix ADCなどの DMZプロキシの有無の両方で表示されます。

複数の Storage Zone Controllerがある展開を評価するには、高可用性展開のガイドラインに従います。

各展開シナリオには、ShareFile Enterprise アカウントが必要です。デフォルトでは、ShareFile は安全な
ShareFileで管理されたクラウドにデータを格納します。プライベートデータストレージ (オンプレミスのネットワ
ーク共有またはサポートされているサードパーティ製ストレージシステム)を使用するには、ShareFile Data用のス
トレージゾーンを構成します。

ネットワークファイル共有または SharePointドキュメントライブラリからユーザーにデータを安全に配信するに
は、ストレージゾーンコネクタを構成します。

Storage Zone Controllerの概念実証展開

注意：

概念実証の導入は評価目的のみを目的としており、重要なデータストレージには使用しないでください。

概念実証展開では、単一の Storage Zone Controller を使用します。このセクションで説明した展開例では、
ShareFile Dataのストレージゾーンとストレージゾーンコネクタの両方が有効になっています。

単一のStorage ZoneControllerを評価するためには、別のネットワーク共有ではなく、Storage ZoneController
のハードドライブ上のフォルダ (C:\ZoneFilesなど)にデータを保存することもできます。他のすべてのシステム要
件は、評価展開に適用されます。

標準ストレージゾーンの概念実証導入

標準ゾーン用に構成された Storage Zone Controllerは、ShareFileクラウドからの受信接続を受け入れる必要が
あります。そのためには、コントローラがパブリックにアクセス可能なインターネットアドレスと、ShareFileクラ
ウドとの通信用に SSLを有効にする必要があります。次の図は、ユーザーデバイス、ShareFileクラウド、Storage
Zone Controller間のトラフィックフローを示しています。
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このシナリオでは、1つのファイアウォールがインターネットとセキュリティで保護されたネットワークの間に立っ
ています。Storage Zone Controllerは、アクセスを制御するためにファイアウォール内に存在します。ShareFile
へのユーザー接続は、ファイアウォールを通過し、ポート 443の SSLプロトコルを使用してこの接続を確立する必
要があります。この接続をサポートするには、ファイアウォールでポート 443を開き、Storage Zone Controller
の IISサービスにパブリック SSL証明書をインストールする必要があります。

Storage Zone Controllerの高可用性展開

高可用性を備えた ShareFileの実稼働環境の場合、推奨されるベストプラクティスは、少なくとも 2つの Storage
Zone Controllerをインストールすることです。最初のコントローラをインストールすると、ストレージゾーンが
作成されます。他のコントローラをインストールすると、それらは同じゾーンに参加します。同じゾーンに属する
Storage Zone Controllerは、ストレージに同じファイル共有を使用する必要があります。

高可用性展開では、セカンダリサーバーは独立しており、完全に機能する Storage Zone Controllerです。ストレ
ージゾーン制御サブシステムが、稼働する Storage Zone Controllerをランダムに選択します。プライマリサーバ
がオフラインになった場合は、セカンダリサーバをプライマリサーバに簡単に昇格できます。また、サーバをプライ
マリからセカンダリに降格することもできます。

標準ゾーンの高可用性の導入

標準ストレージゾーン用に構成された Storage Zone Controllerは、ShareFileクラウドからの受信接続を受け入
れる必要があります。そのためには、各コントローラーがパブリックにアクセス可能なインターネットアドレスと、
ShareFileクラウドとの通信用に SSLを有効にする必要があります。異なる Storage Zone Controllerに関連付
けられた複数の外部パブリックアドレスを構成できます。次の図に、標準ストレージゾーンの高可用性展開を示しま
す。
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上記の概念実証の展開シナリオと同様に、1つのファイアウォールがインターネットとセキュリティで保護されたネ
ットワークの間にあります。Storage Zone Controllerは、アクセスを制御するためにファイアウォール内に存在
します。ShareFileへのユーザー接続は、ファイアウォールを通過し、ポート 443の SSLプロトコルを使用してこ
の接続を確立する必要があります。この接続をサポートするには、ファイアウォールでポート 443を開き、すべての
Storage Zone Controllerの IISサービスにパブリック SSL証明書をインストールする必要があります。

共有ストレージ構成

同じストレージゾーンに属する Storage Zone Controllerは、ストレージに同じファイル共有を使用する必要があ
ります。Storage Zone Controllerは、IISアカウントプールユーザーを使用して共有にアクセスします。既定では、
アプリケーションプールは、低レベルのユーザー権限を持つ Network Serviceユーザーアカウントで動作します。
Storage Zone Controllerは、デフォルトでネットワークサービスアカウントを使用します。

ネットワークサービスアカウントの代わりに名前付きユーザーアカウントを使用して、共有にアクセスできます。名
前付きユーザーアカウントを使用するには、ストレージゾーンコンソールの [構成]ページでユーザー名とパスワード
を指定します。ネットワークサービスアカウントを使用して、IISアプリケーションプールと Citrix ShareFileサー
ビスを実行します。

ネットワーク接続

ネットワーク接続は、ゾーンの種類（Citrix管理または標準）によって異なります。

Citrix‑managed zones 次の表に、ユーザーが ShareFileにログオンし、Citrix管理ゾーンからドキュメント
をダウンロードしたときに発生するネットワーク接続を示します。すべての接続は HTTPSを使用します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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手順 接続元 接続先

1. ユーザーログオン要求 クライアント company.sharefile.com
:443

1.（オプション）SAML IdPログ
オンにリダイレクト

クライアント SAMLアイデンティティプロバイダ
ー URL

1. ファイル/フォルダの列挙と
ダウンロード要求

クライアント company.sharefile.com
:443

1. ファイルのダウンロード クライアント storage-location.
sharefile.com:443

標準ストレージゾーン 次の表に、ユーザーが ShareFileにログオンし、標準記憶域ゾーンからドキュメントをダ
ウンロードするときに発生するネットワーク接続を示します。すべての接続は HTTPSを使用します。

手順 接続元 接続先

1. ユーザーログオン要求 クライアント company.sharefile.com

1.（オプション）ADFSを使用し
ている場合は、SAML IdPロ
グオンにリダイレクトします。

クライアント SAMLアイデンティティプロバイダ
ー URL

1. ファイル/フォルダの列挙と
ダウンロード要求

クライアント company.sharefile.com

1. ファイルダウンロードの承認 company.sharefile.com szc.company.com

1. ファイルのダウンロード クライアント szc.company.com

Storage Zone Controller DMZプロキシの展開

非武装地帯（DMZ）は、内部ネットワークのセキュリティを強化します。Citrix ADC VPXなどの DMZプロキシは、
次の目的で使用されるオプションのコンポーネントです。

• Storage Zone Controllerへのすべてのリクエストが ShareFileクラウドから発信され、承認されたトラフ
ィックのみが Storage Zone Controllerに到達するようにします。

Storage Zone Controllerには、すべての受信メッセージに対して有効な URI署名をチェックする検証操作
があります。DMZコンポーネントは、メッセージを転送する前に署名を検証します。

• リアルタイムのステータスインジケータを使用して、Storage Zone Controllerへの要求を負荷分散します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9



ストレージゾーンコントローラ 5.x

すべての操作が同じファイルにアクセスできる場合は、Storage Zone Controllerに負荷分散できます。

• Storage Zone Controllerから SSLをオフロードします。

• DMZを通過する前に、SharePointまたはネットワーク・ドライブ上のファイルに対する要求が認証されて
いることを確認します。

Citrix ADCと Storage Zone Controller展開

標準ストレージゾーンの導入 標準ゾーン用に構成された Storage Zone Controllerは、ShareFileクラウドか
らの受信接続を受け入れる必要があります。そのためには、Citrix ADCで公開可能なインターネットアドレスと、
ShareFileクラウドとの通信用に SSLを有効にする必要があります。

このシナリオでは、インターネットとセキュリティで保護されたネットワークの間に 2つのファイアウォールがあり
ます。Storage Zone Controllerは、内部ネットワークに存在します。ShareFileへのユーザー接続は、最初のフ
ァイアウォールを通過し、ポート 443の SSLプロトコルを使用してこの接続を確立する必要があります。この接続
をサポートするには、ファイアウォールのポート 443を開き、DMZプロキシサーバーの IISサービスに (ユーザーが
ユーザー接続を終了する場合)パブリック SSL証明書をインストールする必要があります。

標準ゾーンのネットワーク接続

次の図と表は、ユーザーが ShareFileにログオンし、Citrix ADC背後に展開された標準ゾーンからドキュメント
をダウンロードしたときに発生するネットワーク接続を示しています。この場合、アカウントは SAMLログオンに
Active Directoryフェデレーションサービス (ADFS)を使用します。

認証トラフィックは、信頼されたネットワーク上の ADFS サーバーと通信する ADFS プロキシサーバーによ
って DMZ 内で処理されます。ファイルアクティビティは、DMZ の Citrix ADC を介してアクセスされます。
DMZ は、SSL を終了し、ユーザー要求を認証し、認証されたユーザーに代わって信頼されたネットワーク内の
Storage Zone Controllerにアクセスします。ShareFileの Citrix ADC外部アドレスは、インターネット FQDN
szc.company.company.comを使用してアクセスします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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手順 接続元 接続先 プロトコル

1. ユーザーログオン
要求

クライアント company.
sharefile.com

HTTPS

1.（オプション）
SAML IdPログオ
ンにリダイレクト

クライアント SAMLアイデンティティ
プロバイダー URL

HTTPS

2a. ADFSログオン ADFSプロキシ ADFSサーバ HTTPS

1. ファイル/フォルダ
の列挙とダウンロ
ード要求

クライアント company.
sharefile.com

HTTPS

1. ファイルダウンロ
ードの承認

ShareFile szc.company.com
(外部アドレス)

HTTP (S)

4a. ファイルダウンロード
の承認

Citrix ADC IP（NSIP） Storage Zone
Controller

HTTPS

1. ファイルのダウン
ロード

クライアント szc.company.com
(外部アドレス)

HTTPS

5a. ファイルのダウンロー
ド

Citrix ADC IP（NSIP） Storage Zone
Controller

HTTP (S)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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次の図と表は、StorageZoneコネクタのネットワーク接続を示すために、前のシナリオを拡張したものです。この
シナリオには、DMZで NetScalerを使用して SSLを終了し、コネクタアクセスのユーザー認証を実行することが
含まれます。

手順 接続元 接続先 プロトコル

1. ユーザーログオン
要求

クライアント company.
sharefile.com

HTTPS

1.（オプション）
SAML IdPログオ
ンにリダイレクト

クライアント SAMLアイデンティティ
プロバイダー URL

HTTPS

2a. ADFSログオン ADFSプロキシ ADFSサーバ HTTPS

1. トップレベルのコ
ネクタ列挙

クライアント company.
sharefile.com

HTTPS

1. ユーザーの
Storage Zone
Controllerサーバ
ーへのログオン

クライアント szc.company.com
(外部アドレス)

HTTPS
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手順 接続元 接続先 プロトコル

1. ユーザー認証 Citrix ADC IP（NSIP） ADドメインコントローラ
ー

LDAP

1. ファイル/フォルダ
の列挙とアップロ
ード/ダウンロード
要求

Citrix ADC IP（NSIP） Storage Zone
Controller

HTTP (S

1. ネットワーク共有
の列挙とアップロ
ード/ダウンロード

Storage Zone
Controller

ファイルサーバ CIFSまたは DFS

7a. SharePointの列挙と
アップロード/ダウンロー
ド

Storage Zone
Controller

SharePoint HTTP (S)

次の図は、ユーザーが認証したかどうかに基づいて、サポートされている認証タイプの組み合わせをまとめたもので
す。
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システム要件

November 17, 2023

重要:

Microsoftは、2023年 10月 10日をもってWindows Server 2012R2のサポートを終了します。サポート
終了日までにサーバーを新しいバージョンに移行することが重要です。

Storage Zone Controller

• 2つの CPUと 4 GB RAMを備えた専用の物理マシンまたは仮想マシン
• Windowsサーバー 2012 R2 (データセンター、スタンダード、またはエッセンシャル)
• Windows Server 2016
• Windows Server 2019
• Windows Server 2022

標準ストレージゾーンの場合:

• パブリックに解決可能なインターネットホスト名を使用します (IPアドレスではありません)。
• ShareFileとの通信で SSLを有効にします。

– Storage Zones Controllerの SSL証明書は、ユーザーデバイスと ShareFile Webサーバーから信頼
されている必要があります。IISで SSLを直接使用する場合は、SSL http://support.microsoft.co
m/kb/298805の設定に関する情報を参照してください。

• ファイアウォール経由でポート 443でインバウンド TCPリクエストを許可します。
• ファイアウォールを介したポート 443の ShareFileコントロールプレーンへのアウトバウンド TCPリクエ
ストを許可します。

– IP範囲とドメインの詳細なリストについては、ここをクリックしてください。

ShareFile Data用のストレージ・ゾーンにのみ使用されるサーバのヘルスチェックの場合：

• ローカルホストでポート 80を開きます。

高可用性実稼働環境の場合：

• Storage Zones Controllerがインストールされたサーバが 2台以上必要です。

• DMZプロキシサーバーを使用していない場合は、IISサービスに SSL証明書をインストールします。

サポートされている証明書について詳しくは、上記の標準ゾーンの証明書の要件を参照してください。

DMZプロキシ配置の場合:
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• NetScaler ADC VPXインスタンスなど、1つ以上の DMZプロキシサーバー。

• クライアント接続を終了し、HTTPを使用する DMZプロキシサーバの場合は、プロキシサーバに SSL証明書
をインストールします。

DMZプロキシサーバと Storage Zones Controller間の通信が安全であれば、HTTPを使用できます。ただ
し、ベストプラクティスとしてHTTPSを使用することをお勧めします。HTTPSを使用する場合、DMZプロ
キシによって信頼されていれば、Storage Zones Controllerのプライベート (エンタープライズ)証明書を
使用できます。DMZプロキシによって公開される外部アドレスは、商業的に信頼できる証明書を使用する必
要があります。サポートされている証明書について詳しくは、上記の標準ゾーンの証明書の要件を参照してく
ださい。

そのほかの要件

注:

ShareFileは DFSレプリケーションの使用を公式にはサポートしておらず、推奨していません。これは、大き
なファイルのロックエラーを引き起こすことが知られています。DFSレプリケーションを使用する必要がある
場合は、ゾーンがアクティブに使用されていないオフピーク時に別のバックアップ・ソリューションを使用し
てください。

• Storage Zones Controllerのインストーラーには管理者権限が必要です。
• Storage Zones Controllerをリモート管理するには、RDPや Citrix ICAなどのリモートプロトコルを使用
してサーバーに接続し、Storage Zones Controllerコンソールを開きます。

サポート対象のサードパーティ製ストレージシステム

• Amazon Simple Storage Service (Amazon S3)
• Microsoft Azure

サポートされている情報漏えい対策ソリューション

• Storage Zones Controllerは、以下を含むあらゆる ICAP準拠の DLPソリューションと統合できます。

– Symantec Data Loss Prevention
– マカフィー DLPプリベント
– Websense TRITON AP‑DATA
– RSA情報漏えい防止

ShareFileデータのストレージゾーン

ShareFile Dataのストレージゾーンは、Storage Zones Controllerで有効にするオプション機能です。
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要件：

• ストレージゾーン機能を有効にした ShareFile Enterpriseアカウント
• ゾーンを作成および管理するためのアクセス許可を含む ShareFileユーザーアカウント
• プライベートデータストレージ用の CIFS共有

サポートされているサードパーティのストレージシステムに ShareFile保存する場合、CIFS共有は一時ファイル
（暗号化キー、キューに入れられたファイル）および一時ストレージキャッシュとして使用されます。

• Webサーバー (IIS)の役割と ASP.NET 4.x。詳細については、「ShareFileデータ用にサーバーを準備する」
を参照してください。

注:FTPクライアントから ShareFileアカウントへのアクセスは、ShareFileデータのストレージゾーンと互換性が
ありません。

SharePoint用のストレージゾーンコネクタ

SharePointのストレージゾーンコネクタは、Storage Zones Controllerで有効にするオプション機能です。

要件：

• ストレージゾーン機能を有効にした ShareFile Enterpriseアカウント、または Citrix Endpoint Manage‑
mentを使用します。

• Microsoft SharePoint Server 2010以降のみがサポートされています。
• Storage Zones Controllerサーバーは、SharePointサーバーと同じフォレスト内のドメインメンバーであ
る必要があります。

• Webサーバー (IIS)の役割と ASP.NET 4.x。詳細については、「ShareFileデータ用にサーバーを準備する」
を参照してください。

• SharePointポリシー:

– SharePoint 2013のWebアプリケーションの既定のアップロードファイルの最大サイズは 250 MB
で、SharePoint 2010では 50 MBです。既定の設定を変更するには:SharePointサーバーの全体管
理で、[Webアプリケーションの全般設定]ページに移動し、[最大アップロードサイズ]を変更します。
SharePointのアップロードファイルサイズの制限は 2 GBです。

– ShareFileクライアントは、常にファイルのメジャーバージョン (公開)をチェックイン (発行)しよう
とします。ただし、SharePointポリシーは、ファイルをメジャーバージョンとマイナーバージョンの
どちらとしてチェックインするかを決定します。

– SharePoint表示専用アクセス許可では、ユーザーがファイルをダウンロードすることはできません。
ShareFileクライアントからファイルを読み込むには、SharePointユーザーが読み取りアクセス許可
を持っている必要があります。

• ユーザーデバイス:ストレージゾーンコネクタのユーザーデバイスサポートに関する最新情報については、
ShareFileナレッジベースを参照してください。
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SharePoint認証用のストレージゾーンコネクタ

ユーザーを認証すると、Storage Zones Controllerサーバーは、認証されたユーザーに代わって SharePointサー
バーに接続し、SharePointサーバーから提示された認証チャレンジに応答します。SharePoint用のストレージゾ
ーンコネクタは、SharePointサーバー上で次の認証方法をサポートしています。

• 基本

<add key="CacheCredentials"value="1"\>に追加する必要があります C:\inetpub
\wwwroot\Citrix\StorageCenter\sp\AppSettingsRelease.config.

• ネゴシエート (Kerberos)

• Windowsチャレンジ/レスポンス (NTLM)

ShareFileモバイルクライアントは、HTTPS経由の基本認証を使用して Storage Zones Controllerまたは DMZ
プロキシを認証します。SharePoint へのシングルサインオンは、SharePoint サーバーで設定された認証要件
によって制御されます。SharePointサーバーで Kerberosまたは NTLM認証を使用するには、Storage Zones
Controllerの委任を信頼するようにドメインコントローラーを構成します。

SharePointサーバーが Kerberos認証用に構成されている場合:SharePointサーバーアプリケーションプールの
名前付きユーザーサービスアカウントのサービスプリンシパル名 (SPN)を構成します。詳細については、の「Web
パーツの委任に対する信頼の設定」を参照してください。http://support.microsoft.com/kb/832769

NetScaler ADCを使用する展開環境では、NetScaler ADCで基本認証を終了してから、StorageZonesController
に対して他の種類の認証を実行できます。

ネットワークファイル共有用のストレージゾーンコネクタ

ネットワークファイル共有用のストレージゾーンコネクタは、Storage Zones Controllerで有効にするオプション
機能です。

要件：

• ShareFile Enterpriseアカウントまたは Citrix Endpoint Managementアカウント。
• ストレージゾーンコネクタサーバーは、ネットワークファイルサーバーと同じフォレスト内のドメインメンバ
ーである必要があります。

• Webサーバー (IIS)の役割と ASP.NET 4.x。詳細については、「ShareFileデータ用にサーバーを準備する」
を参照してください。

• ユーザーデバイス:ストレージゾーンコネクタのユーザーデバイスサポートに関する最新情報については、
ShareFileナレッジベースを参照してください。
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ネットワークファイル共有認証用コネクタ

ユーザーを認証すると、Storage Zones Controllerサーバーは、認証されたユーザーに代わってネットワークファ
イルサーバーに接続し、ファイルサーバーから提示された認証チャレンジに応答します。ネットワークファイル共有
のストレージゾーンコネクタは、ファイルサーバー上で次の認証方法をサポートします。

• ネゴシエート (Kerberos)
• Windowsチャレンジ/レスポンス (NTLM)

Storage Zones Controllerで Kerberosまたは NTLM認証を使用するには: Storage Zones Controllerの委任
を信頼するようにドメインコントローラーを構成します。

NetScaler ADCを使用した展開の場合：NetScaler ADCが基本認証用に構成されているときにユーザーにシング
ルサインオンエクスペリエンスを提供するには、ネゴシエート（Kerberos）認証と NTLM認証の両方に対してコネ
クタを構成します。

PowerShellスクリプトとコマンド

Storage Zones Controllerのインストールには、にいくつかの PowerShellスクリプトとコマンドが含まれてい
ます。C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\

• スクリプトは、32ビット（x86）バージョンの PowerShellで実行します。

• 最良の結果を得るには、WindowsManagement Frameworkに含まれている PowerShell 4.0以降にアッ
プグレードしてください。

PowerShell 2.0は、.NET Framework 4との互換性の問題により、重大な問題を引き起こします。

インストール

April 27, 2021

Storage Zone Controllerと ShareFile Dataのストレージゾーンのインストールとセットアップを行うには、次
の作業を記載順に実行します。

1. Storage Zone Controller用に Citrix ADCを構成する

Citrix ADCを Storage Zone Controllerの DMZプロキシとして使用できます。

2. プライベートデータストレージ用のネットワーク共有を作成する

ShareFile Data のストレージゾーンでは、サポートされているサードパーティストレージシステムに
ShareFileファイルを格納する場合でも、プライベートデータのネットワーク共有が必要です。
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3. SSL証明書のインストール

Storage Zone Controllerで標準ゾーンをホストする場合、SSL証明書が必要になります。

4. ShareFileデータ用にサーバーを準備する

IISと ASP.NETのセットアップは、ShareFileデータおよび記憶域ゾーンコネクタ用の記憶域ゾーンに対し
て必要です。

5. Storage Zone Controllerをインストールし、ストレージゾーンを作成する

6. Storage Zone Controllerのセットアップを確認する

7. ユーザーアカウントのデフォルトゾーンを変更する

デフォルトでは、既存のユーザーアカウントと新しくプロビジョニングされたユーザーアカウントは、
ShareFile管理のクラウドストレージをデフォルトゾーンとして使用します。

8. ストレージゾーンのプロキシサーバーを指定する

Storage Zone Controllerコンソールでは、Storage Zone Controllerのプロキシサーバーを指定できま
す。プロキシサーバーは他の方法で指定することもできます。

9. 委任のために Storage Zone Controllerを信頼するようにドメインコントローラーを構成する

ネットワーク共有上または SharePointサイト上の NTLMか Kerberos認証をサポートするようにドメイン
コントローラーを構成します。

10. ストレージゾーンにセカンダリ Storage Zone Controllerを統合する

ストレージゾーンを高可用性に構成するには、2つ以上の Storage Zone Controllerを接続します。

Microsoft Azureストレージを使用して Storage Zone Controllerを構成するデモについては、次を参照してくだ
さい：ここをクリックしてください。

Microsoft Azureストレージゾーンを使用するように ShareFile Enterpriseを構成する方法のデモンストレーショ
ンについては、ここをクリックしてください。

追加のセットアップ手順

• マルチテナントストレージゾーンの構成
• Web Appプレビュー、サムネイル、および表示専用共有用の Storage Zone Controllerを構成する

ストレージゾーンコントローラー用の Citrix ADCの構成

February 14, 2022
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NetScaler、バージョン 10.1ビルド 120.1316.e以降には、ストレージゾーンコントローラー環境に関する基本情
報の入力を求めるウィザードが含まれています。次に、次のような構成を生成します。

• ストレージゾーンコントローラー間でトラフィックの負荷を分散します
• ストレージゾーンコネクタのユーザー認証を提供
• ShareFileアップロードとダウンロードの URI署名を検証します。
• Citrix ADCアプライアンスでの SSL接続を終了します

この図は、構成によって作成される次の Citrix ADCコンポーネントを示しています。

• Citrix ADCコンテンツスイッチング仮想サーバー— ShareFileおよびストレージゾーンコネクタからのデー
タに対するユーザー要求を、適切な Citrix ADC負荷分散仮想サーバーに送信します。

• Citrix ADC負荷分散仮想サーバー‑ストレージゾーンコントローラーのトラフィックを負荷分散し、次の処
理も行います。

– プライベートデータストレージからのデータの要求については、負荷分散仮想サーバーがハッシュ検証
を実行し、着信要求に有効な URIシグネチャが存在することを確認します。

– ストレージゾーンコネクタからのデータの要求に対して、負荷分散仮想サーバーはユーザー認証を実行
できます。これは、Citrix ADCでユーザー要求を停止し、ユーザーを認証し、ストレージゾーンコント
ローラーにユーザーのシングルサインオンを実行します。

注：

Citrix ADCを介したストレージゾーンコネクタへの認証はオプションです。既知の問題により、Citrix
ADCで認証が有効になっている場合、WebAppのストレージゾーンコネクタはChrome、Chromium、
Safari、Edgeブラウザーでは機能しません。他のブラウザーやデスクトップ/モバイルクライアントと
互換性があります。

ストレージゾーンコントローラー 4.0以降、管理者はストレージゾーンコントローラーへの受信接続を TLS v1.2に
制限できます。TLS v1.2より前のプロトコルがストレージゾーンコントローラーへのインバウンドトラフィックに
対して無効になっている場合、ストレージゾーンと対話するすべてのクライアントソフトウェアコンポーネントも
TLS v1.2をサポートしている必要があります。詳細および構成手順については、ここをクリックしてください。

注：

10.1ビルド 120.1316.eより前の NetScalerバージョンをセットアップするには、「
Citrix ADCを手動で構成する」を参照してください。

Citrix ADC for ShareFileウィザードのセットアップでは、Citrix EndpointManagementを ShareFileの SAML
IDプロバイダーとして使用するために必要な構成は処理されません。詳しくは、ここをクリックしてください。

前提条件

• 動作中の Citrix ADC構成
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• セキュリティ証明書：Citrix ADCでセキュリティ証明書がまだ利用できない場合は、ウィザードでコンテン
ツスイッチング仮想サーバーにインストールできます。

• Active Directory構成に関する情報（ShareFile用 Citrix ADCウィザードは、Citrix NetScalerエンタ
ープライズエディションのライセンスを使用して完了する必要があります）

– Active Directoryサーバーの IPアドレスとポート
– Active Directoryドメイン名
– ユーザーが格納される LDAPベース DN
– Active Directoryと通信するためのアクセス許可を持つ管理者アカウントのアカウント名とパスワード

Citrix ADCをストレージゾーンコントローラー用に構成する

次の手順では、ShareFile用 Citrix ADCウィザードの使用方法について説明します。

1. Citrix ADCアプライアンスにログオンし、［Configuration］タブで［Traffic Management］に移動します。

2.［Citrix ShareFile］で、［ShareFile用に Citrix ADCをセットアップする］をクリックします。

次の方法でウィザードにアクセスすることもできます。[モビリティ] で、[ Endpoint Management]、
[ShareFile]、および [Citrix Gateway]をクリックします。

3. ウィザードで要求された情報を入力します。

オプション 説明

名前 コンテンツスイッチング仮想サーバーの表示名。

IPアドレス コンテンツスイッチング仮想サーバーに使用される外部
（パブリックまたは DMZ）の IPアドレス。DMZ IPアド
レスを使用する場合は、外部ファイアウォールアドレス
からこの DMZ IPアドレスへのネットワークアドレス変
換（NAT）マッピングを定義する必要があります。

ShareFileデータ このオプションが有効になり、ShareFile Data用のス
トレージゾーンに Citrix ADC接続を使用することを示
します。

ネットワークファイル共有/SharePointのストレージ
ゾーンコネクタ

コネクタを使用し、Citrix ADCでユーザー認証を実行す
る場合は、チェックボックスをオンにします。

証明書 コンテンツスイッチ仮想サーバー用の証明書を選択する
か、証明書をインストールします。証明書をインストー
ルする場合は、証明書と秘密キーをアップロードするよ
うに求められます。標準ゾーンの場合、証明書はパブリ
ックに信頼され、自己署名されていない必要があります。
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オプション 説明

ストレージゾーンコントローラ IPアドレス 1つ以上のストレージゾーンコントローラーサーバーの
内部 IPアドレス。これらの IPアドレスは、ストレージ
ゾーンコントローラサーバーを Citrix ADC内のエンテ
ィティとして定義します。Citrix ADCにサーバーを追加
済みの場合は、［既存から追加］をクリックしてサーバー
を選択します。Citrix ADCを負荷分散に使用するには、
各ストレージゾーンコントローラーサーバーの内部 IP
アドレスを入力します。SSLと認証にのみ Citrix ADC
を使用するには、IPアドレスを 1つだけ入力します。

ポートとプロトコル Citrix ADCからストレージゾーンコントローラーへの通
信に使用されるポートとプロトコル。

認証、承認、監査（Citrix ADC AAA）仮想サーバーの IP
アドレス

Citrix ADC AAA仮想サーバーの未使用の内部 IPアドレ
ス。Citrix ADCは、この仮想サーバーを独自に使用する
ために作成します。サーバーは外部アクセスを必要とし
ません。

LDAPサーバーの IPアドレスとポート Active Directoryサーバーの IPアドレスとポート。
Citrix ADCに LDAPサーバーを追加済みの場合
は、［LDAPの選択］タブをクリックしてサーバーを選択
します。

タイムアウト Citrix ADCが LDAPサーバーからの応答を待機する最
大秒数。デフォルトは 3秒です。最小値は 1秒です。

シングルサインオンドメイン Active Directoryドメイン名。

ベース DN（ユーザーの場所） ユーザーが格納される LDAPベース識別名 (DN)。CN=
ユーザー、dc=ドメイン、DC=NETという一般的な形式
を使用して DNを指定します。

管理者バインド DNとパスワード Active Directoryと通信するためのアクセス許可を持つ
管理者アカウント。

ログオン名 ユーザーがユーザー名または電子メールアドレスのどち
らでログオンするかを判断するために Citrix ADCが使
用する LDAP属性。デフォルトは sAMAccountName
で、ユーザーは自分のユーザー名でログオンできます。
ログオン時に電子メールアドレスの入力をユーザーに要
求するには、このフィールドを userPrincipalNameに
変更します。
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コネクタへのWebアクセス用に Citrix ADCを構成する

ストレージゾーンコネクタへのWebアクセスをサポートするには、Citrix ADC for ShareFileウィザードを完了し
た後に、追加の Citrix ADC構成を実行する必要があります。

• 3番目の Citrix ADC負荷分散仮想サーバーを作成して構成します。この仮想サーバーを使用して、ShareFile
クライアントが信頼された ShareFileドメインにログオンしたときにのみ資格情報が送信されるようにしま
す。

次の手順で説明するように、HTTP OPTIONS動詞のクライアントからの匿名アクセスを許可するように、追
加の仮想サーバーを構成します。OPTIONSリクエストは、認証されず、HTTPSコールアウトなしでストレ
ージゾーンコントローラーに渡されて署名を検証します。CORSプリフライトチェックは、資格情報を送信す
る前にドメインの信頼を検証します。

設定を実行するために、CORSを理解する必要はありません。ただし、CORSの詳細については、「」を参照し
てください http://enable‑cors.org/。

• ストレージゾーンコネクタへのWebアクセスをサポートするには、/cifsおよび /spへのトラフィックに使
用されるコンテンツスイッチングポリシーにパス (/ProxyService)を追加します。

ShareFile用 Citrix ADCウィザードを完了したら、Citrix ADCで以下の手順を実行します。

1. 3番目の負荷分散仮想サーバを作成します。

a) Traffic Management > Load Balancing > Virtual Serversに移動します。

b)［追加］をクリックします。

c) 次の値を指定します。

オプション 値

名前 ポリシー名（SF_ZONE_OPTIONSなど）

プロトコル SSL

IPアドレスの種類 アドレス不能

d) クリックして仮想サーバを作成します。

e) ウィザードで作成した負荷分散仮想サーバーと同じサービスをバインドするには、[負荷分散仮想サーバ
ー]画面の [サービス]で、[>]をクリックし、[保存]をクリックします。

f) 仮想サーバーに証明書を追加します。

2. 追加した仮想サーバーのポリシーを作成します。

a) Traffic Management > Content Switching > Policiesに移動します。
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b) 詳細ウィンドウで、[追加] をクリックし、[名前]、[ターゲット LB 仮想サーバー]、および [式] の
値を指定します。エクスプレッションエディタ (Expression Editor) をクリックし、このエクス
プレッションを作成します。[ HTTP] を選択します。[ REQ] を選択します。「方法」を選択しま
す。EQ (文字列) を選択し、「オプション」と入力します。式は次のように読む必要があります。
HTTP.REQ.METHOD.EQ("OPTIONS")

c)［完了］をクリックします。

d)［Create］をクリックします。

3. 作成したポリシーを新しい負荷分散仮想サーバーにバインドします。

a) Traffic Management > Content Switching > Virtual Serversに移動します。

b) 一覧で、仮想サーバーをクリックし、[編集]をクリックします。

c) [Content Switching Policy Binding ]セクションに移動し、[2 Content Switching Policies]をク
リックします。

d) [バインドを追加]をクリックします。

e) 新しいコンテンツポリシーを選択し、ターゲット負荷分散仮想サーバを選択します。

f)［バインド］をクリックします。

g) [バインドを編集]をクリックし、[優先度]を更新します。新しいポリシーの優先順位を変更して、3つ
のポリシーのうち最も小さい番号にします。
値が最も小さいポリシーは最も高いプライオリティを持つため、最初に処理されます。

4. ストレージゾーンコネクタ (_SF_CIF_SP_CSPOL)へのトラフィックに使用されるポリシーを更新します。

a) Traffic Management > Content Switching > Policiesに移動します。

b) _SF_CIF_SP_CSPOLポリシーを選択します。

c) ポリシー式に以下を追加します。

1 || HTTP.REQ.URL.CONTAINS("/ProxyService/")
2 <!--NeedCopy-->

完全なポリシー表現は、次のようになります。

1 HTTP.REQ.URL.CONTAINS("/cifs/") || HTTP.REQ.URL.CONTAINS("/sp/
") ||

2 HTTP.REQ.URL.CONTAINS("/ProxyService/")
3 <!--NeedCopy-->

5. ShareFileデータ（_SF_SZ_CSPOL）のストレージゾーンへのトラフィックに使用されるポリシーを更新し
ます。

a) Traffic Management > Content Switching > Policiesに移動します。

b) _SF_SZ_CSPOLポリシーを選択します。

c) ポリシー式に以下を追加します。
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1 && HTTP.REQ.URL.CONTAINS("/ProxyService/").NOT
2 <!--NeedCopy-->

完全なポリシー表現は、次のようになります。

1 HTTP.REQ.URL.CONTAINS("/cifs/").NOT && HTTP.REQ.URL.CONTAINS("
/sp/“ ).NOT

2 && HTTP.REQ.URL.CONTAINS("/ProxyService/").NOT
3 <!--NeedCopy-->

表示専用共有用に Citrix ADCを構成する

表示専用の共有をサポートするには、ユーザーがMicrosoft Office Webアプリケーションサーバー (OWA)にアク
セスできる必要があります。OWAサーバーが独自のアドレスで外部からアクセスできる場合は、ストレージゾーン
コントローラーに追加の Citrix ADC構成は必要ありません。

Citrix ADC コンテンツスイッチングポリシーを使用してストレージゾーンコントローラーと Office Web App
Serverを単一の外部アドレスに結合する場合は、Citrix ADC for ShareFileウィザードの完了後に追加の Citrix
ADC構成を実行する必要があります。トラフィックが外部からアクセス可能なOWAサーバーに正しくルーティング
されるようにするには、Citrix ADC構成が必要です。

次の Citrix ADCルールを構成すると、管理者はストレージゾーンのコントローラゾーンの既存の外部アドレスを再
利用できるため、OWA用に追加の外部アドレスを作成する必要がなくなります。

追加の Citrix ADC負荷分散仮想サーバーを作成して構成するには：

1. 追加の負荷分散サービスを作成します。

• Traffic Management > Load Balancing > Servicesに移動します。
•［追加］をクリックします。
• OWAサーバーに対応するサービスを作成するために必要な情報を入力します。［OK］をクリックしま
す。

2. 追加の負荷分散仮想サーバを作成します。

• Traffic Management > Load Balancing > Virtual Serversに移動します。

•［追加］をクリックします。

• 次の値を指定します。

オプション 値

名前 ポリシー名（SF_owa_vServerなど）

プロトコル SSL

IPアドレスの種類 アドレス不能
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• クリックして仮想サーバを作成します。

• 前の手順で作成した OWAサービスに仮想サーバーをバインドするには、[負荷分散仮想サービスバイ
ンド]、[サービスの選択]の順にクリックします。前の手順で作成したサービスの横にあるチェックボッ
クスをクリックします。

•［選択］をクリックします。

•［バインド］をクリックします。

3. OWAサーバーへのトラフィックのルーティングに使用する新しいポリシーを作成します。

• Traffic Management > Content Switching > Policiesに移動します。
•［Add］を選択します。
• ポリシーの名前を指定します。
• 次の式を追加します。

– HTTP.REQ.URL.CONTAINS (「/wv/」)
|| HTTP.REQ.URL.CONTAINS (「/x/」)
|| HTTP.REQ.URL.CONTAINS (「/wv/」)
|| HTTP.REQ.URL.CONTAINS (「/p/」)
完全なポリシー表現は、次のようになります。
HTTP.REQ.URL.CONTAINS (「/ホスティング/ディスカバリー」)
|| HTTP.REQ.URL.CONTAINS (「/x/」)
|| HTTP.REQ.URL.CONTAINS (「/wv/」)
|| HTTP.REQ.URL.CONTAINS (「/p/」)

4. 負荷分散仮想内の新しいポリシーの優先順位を更新します。

• Traffic Management > Content Switching > Virtual Serversに移動します。

• 負荷分散仮想サーバをクリックし、[コンテンツスイッチングポリシー]を選択します。

•（例）「_SF_OWA」ポリシーが 3番目に優先されるように、ポリシーの優先度を変更します。

優先度 ポリシー名

90 SF_ZK_OPTIONS

95 _SF_CIF_SP_SPOL

99 _SF_OWA

100 _SF_SZ_CSPOL

•［閉じる］をクリックします。[完了]をクリックします
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ストレージゾーンコントローラーサービスのモニターを作成する

デフォルトでは、Citrix ADCはストレージゾーンコントローラーサーバーに pingを送信して、オンラインかどうか
を判断します。ただし、コントローラーがオンラインであっても、ShareFile Webサイトにハートビートメッセー
ジを送信できない場合があります。その場合、Citrix ADCは ShareFileと通信していませんが、ストレージゾーン
コントローラーにトラフィックを送信します。

ShareFileへのストレージゾーンコントローラーのアウトバウンド接続を確認するには、heartbeat.aspxをチェッ
クするモニターを作成し、各ストレージゾーンコントローラーの Citrix ADCサービスにバインドします。

1 add lb monitor SZC_Heartbeat HTTP-ECV -send "GET /heartbeat.aspx" -
recv "\*\*\*ONLINE\*\*\*” -secure YES

2 bind service StorageZone_Svc -monitorName SZC_Heartbeat
3 <!--NeedCopy-->

StorageZone_SVCは、ストレージゾーンコントローラーに対応する Citrix ADCサービスです。このサービス名は、
Citrix ADC for ShareFileウィザードによって自動的に作成されます。サービス名には、SF_SVC_IP‑Addressな
ど、コントローラの IPアドレスが含まれます。

‑secureサービスがポート 443でリッスンしている場合は、YESが必要です。

Citrix ADCの構成を確認する

ウィザードを完了したら、[トラフィック管理] > [負荷分散] > [仮想サーバー]の順に選択し、ウィザードによって作
成された負荷分散仮想サーバーのステータスを表示します。

Citrix ADCを介した ShareFile要求のスループットを表示する

スループット統計は、[ダッシュボード]メニューに表示されます。

Citrix ADCを手動で構成する

January 5, 2023

バージョン 10.1ビルド 120.1316以降、NetScalerには、ストレージゾーンコントローラのデータとコネクタに必
要な設定を構成するウィザードが含まれています。

このセクションの手順では、ストレージゾーンコントローラに必要な Citrix ADC設定について説明します。すべて
のリンクは、NetScaler 10.1のドキュメント用です。これ以降のバージョンの Citrix ADCでも同様のトピックを使
用できます。
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すべての着信メッセージで有効なURI署名をチェックするには

1. sf_calloutという名前の HTTPコールアウトを作成します。

a)「HTTPコールアウトの設定」ダイアログ・ボックスで、「仮想サーバー」または「IPアドレス」をクリ
ックし、アドレスを指定します。

b) [サーバーに送信する要求]で、[属性ベース]をクリックし、[要求属性の構成]をクリックします。

c) [メソッドを取得]を選択します。

d) Host Expressionに、任意のストレージゾーンコントローラの仮想サーバーの IPアドレスまたはホス
ト IPアドレスを入力します。

e) URLステムの式に、次のように入力します。

1 "/validate.ashx?RequestURI=" + HTTP.REQ.URL.BEFORE_STR("&h").
HTTP_URL_SAFE.B64ENCODE + "&h="+ HTTP.REQ.URL.QUERY.VALUE("
h")

2 <!--NeedCopy-->

f)「OK」をクリックし、「HTTPコールアウトの設定」ダイアログボックスに戻ります。

g) [サーバー応答]で、[戻り値の型]の [Bool]を選択します。

h) 応答からデータを抽出する式に、次のように入力します。
HTTP.RES.STATUS.EQ(200).NOT

i)［作成］をクリックします。

2. 上記の手順に従って、sf_callout_yという名前の HTTPコールアウトを設定します。エクスプレッション以
外の同じ設定を使用します。

• URLステムの式に、次のように入力します。

1 "/validate.ashx?RequestURI=" + HTTP.REQ.URL.HTTP_URL_SAFE.
B64ENCODE + "&h="

2 <!--NeedCopy-->

3. レスポンダーポリシーを設定します。

a) [レスポンダーポリシーの構成]ダイアログボックスで、[操作]で [削除]を選択します。

b) 次の式を入力します。

1 http.REQ.URL.CONTAINS("&h=") && http.req.url.contains("/
crossdomain.xml").not && http.req.url.contains("/validate.
ashx?requri").not && SYS.HTTP_CALLOUT(sf_callout) || http.
REQ.URL.CONTAINS("&h=").NOT && http.req.url.contains("/
crossdomain.xml").not && http.req.url.contains("/validate.
ashx?requri").not && SYS.HTTP_CALLOUT(sf_callout_y)

2 <!--NeedCopy-->

詳しくは、「レスポンダー」を参照してください。
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4. レスポンダーポリシーをロードバランサー仮想サーバーにバインドし、SSLセッションベースのパーシステ
ンスを設定します。

負荷分散するには

1. トークンベースの負荷分散を設定します。

ルール式を使用します。“http.REQ.URL.QUERY.VALUE("uploadid")”

トークンベースの負荷分散は、高可用性展開の Storage Zone Controllerに必要です。ラウンドロビン負荷
分散では、アップロードまたはダウンロードのクライアント要求が ShareFile.comから認証要求を受信した
以外のストレージゾーンコントローラに転送される可能性があるため、ダウンロードまたはアップロードが断
続的に失敗します。

2. SSL接続を終了するように Citrix ADCを構成します。

詳細については、SSLオフロードの設定を参照してください。

コネクタのコンテンツの切り替えと認証を構成するには

1. コンテンツスイッチングを有効にするには、「コンテンツ切り替えの有効化」を参照してください。

2. オンプレミスストレージゾーンからの ShareFileデータに対するユーザーリクエストに対するコンテンツス
イッチングポリシーを作成します。

a) コンテンツスイッチングポリシーの設定ダイアログボックスで、コンテンツスイッチングポリシーの名
前を入力します。以下の手順では、Data_Requestsという名前を使用します。

b) 次の式を入力します。

1 HTTP.REQ.HOSTNAME.CONTAINS("StorageZonesControllerHostName")
&& HTTP.REQ.URL.CONTAINS("/cifs/").NOT && HTTP.REQ.URL.
CONTAINS("/sp/").NOT

2 <!--NeedCopy-->

c)［OK］をクリックします。

詳しくは、「コンテンツスイッチ」を参照してください。

3. ストレージゾーンコネクタからアクセスされるデータに対するユーザー要求に対するコンテンツスイッチング
ポリシーを作成します。

a) コンテンツスイッチングポリシーの設定ダイアログボックスで、コンテンツスイッチングポリシーの名
前を指定します。以下の手順では、Connector_Requestsという名前を使用します。

b) 次の式を入力します。
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1 HTTP.REQ.HOSTNAME.CONTAINS("StorageZonesControllerFQDN") && (
HTTP.REQ.URL.CONTAINS("/cifs/") || HTTP.REQ.URL.CONTAINS("/
sp/"))

2 <!--NeedCopy-->

必ず「StorageZonesControllerFQDN」をご使用のコントローラの FQDNに置き換えてください。

c)［OK］をクリックします。

4. コンテンツスイッチング仮想サーバーを作成します。

5. コンテンツスイッチングポリシーのターゲットを設定します。

•［仮想サーバーの構成（コンテンツスイッチング）］ダイアログボックスの［Data_Requests］ポリシー
で、ShareFileデータのストレージゾーンのロードバランサー仮想サーバーを指定します。

このロードバランサーの仮想サーバーは、ステップ 4でレスポンダーポリシーをバインドし、すべての
受信メッセージで有効な URI署名をチェックし、負荷分散を行うものです。

• Connector_Requestsポリシーで、ストレージゾーンコネクタのロードバランサーの仮想サーバーを
指定します。

6. ストレージゾーンコントローラの認証仮想サーバを設定します。

Citrix ADCへの認証はオプションですが、推奨されるベストプラクティスです。

a) ナビゲーションペインで、[負荷分散]を展開し、ストレージゾーンコネクタ用のロードバランサー仮想
サーバーの名前を選択し、[開く]をクリックします。

b) [仮想サーバーの構成 (負荷分散)]ダイアログボックスで、[詳細設定]タブをクリックし、[認証の設定]
を展開します。

c) [401ベース認証]のチェックボックスをオンにし、[認証]仮想サーバーを選択します。

d) [メソッドと永続性]タブをクリックします。

e) [永続性]で、[ COOKIEINSERT]を選択します。

f) [タイムアウト (最小)]に 240と入力します。

タイムアウト値は 240分をお勧めします。10分を超える最小値を使用してください。

詳細については、「認証仮想サーバーの構成」を参照してください。

7. [認証サーバーの構成]ダイアログボックスを使用して、認証サーバーを作成および構成します。

「SSO名属性」に「userPrincipalName」と入力します。

その他の設定の詳細については、「認証ポリシー」を参照してください。

8. 認証サーバの認証ポリシーを設定します。
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a) [認証ポリシーの設定]ダイアログボックスで、ポリシーの名前を入力し、前の手順で構成した認証サー
バーを選択します。

b) 次の式を入力します。

ns_true

詳細については、「認証ポリシーの設定」を参照してください。

9. シングルサインオン用のセッションプロファイルを構成します。

a) [セッションプロファイルの構成]ダイアログボックスで、プロファイルの名前を入力します。
b) [Webアプリケーションへのシングルサインオン]チェックボックスをオンにします。
c) [資格情報インデックス]で、[プライマリ]を選択します。
d) シングルサインオンドメインに、ストレージゾーン Controllerのドメイン名を入力します。
e) 上記の 3つの項目のそれぞれの「オーバーライド・グローバル」チェック・ボックスを選択します。

詳細については、「セッションプロファイル」を参照してください。

10. シングルサインオン用のセッションポリシーを設定します。

a) [セッションポリシーの構成]ダイアログボックスで、ポリシーの名前を入力します。

b) [ Request Profile]で、前のステップで設定したセッションプロファイルの名前を選択します。

c) 次の式を入力します。

ns_true

詳細については、「セッションポリシー」を参照してください。

11. 認証仮想サーバーを作成します。

a) [仮想サーバーの構成 (認証)]ダイアログボックスで、サーバーの名前と IPアドレスを入力します。
b) [認証]タブをクリックし、[プロトコル]で [ SSL]を選択します。
c) [ユーザーを認証する]チェックボックスをオンにします。
d) [認証ポリシー]で [プライマリ]をクリックし、手順 7で構成した認証ポリシーを選択します。
e) [ポリシー]タブをクリックし、[セッション]をクリックして、ステップ 9で設定したセッションポリシ
ーを選択します。

詳細については、「認証仮想サーバーの構成」を参照してください。

プライベートデータストレージ用のネットワーク共有を作成する

April 27, 2021
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ShareFile Dataのストレージゾーンには、プライベートデータ用のネットワーク共有が必要です。複数の Storage
Zone Controllerが 1つのゾーン内で高可用性および負荷分散用に構成されている場合、すべてのコントローラー
が同じ共有場所でプライベートデータにアクセスします。

サポートされているサードパーティ製ストレージシステムに ShareFileファイルを格納する場合でも、Storage
Zone Controllerには、暗号化キー、キューに入れられたファイル、その他の一時項目、およびストレージシステム
へのファイルのアップロードまたはダウンロードに使用されるストレージキャッシュ用のネットワーク共有が必要で
す。ストレージキャッシュについて詳しくは、「ストレージキャッシュ操作のカスタマイズ」を参照してください。

ストレージゾーンコントローラは、IISアカウントプールユーザーを使用してネットワーク共有にアクセスします。既
定では、アプリケーションプールは、低レベルのユーザー権限を持つ Network Serviceユーザーアカウントで動作
します。Storage Zone Controllerは、デフォルトでネットワークサービスアカウントを使用します。ネットワー
クサービスアカウントの代わりに名前付きユーザーアカウントを使用して、共有にアクセスできます。ネットワーク
サービスアカウントを使用して、IISアプリケーションプールおよび Citrix ShareFileサービスを実行します。

1. ネットワークサービスアカウントの代わりに名前付きユーザーアカウントを使用して共有にアクセスする場
合は、Active Directoryに名前付きユーザーアカウントを作成します。この名前付きユーザーアカウントを
ShareFileサービスアカウントと呼びます。
注：Storage Zone Controllerを構成するときは、ネットワーク共有ユーザー名およびネットワーク共有パ
スワードを指定します。このパスワードは、共有へのアクセスに使用するアカウントの資格情報（ShareFile
サービスアカウントまたはネットワークサービスアカウント）です。

セキュリティを向上させるために、管理者は、ShareFileストレージリポジトリを含む特定のフォルダに対す
る他のすべてのユーザーに対する権限を拒否し、構成中のストレージロケーションユーザーにのみアクセスを
許可する必要があります。

2. ネットワーク共有をホストするサーバーに接続し、ShareFileプライベートデータ用のフォルダーを作成しま
す。

3. フォルダを右クリックし、[特定のユーザーと共有⋯]を選択します。

4. 共有へのアクセスに使用するアカウント (ネットワークサービスアカウントまたは ShareFileサービスアカウ
ント)を追加し、アクセス許可レベルを [読み取り/書き込み]に変更します。

5. [共有]をクリックし、[完了]をクリックします。

6. フォルダを右クリックし、[プロパティ]を選択します。

7. [セキュリティ]タブで、共有へのアクセスに使用するアカウント (ネットワークサービスアカウントまたは
ShareFileサービスアカウント)に [フルアクセス]アクセス許可が付与されていることを確認します。

ゾーンあたりのファイル数を増やす

デフォルトでは、Storage Zone Controllerは、CIFS共有を使用して、単一のフォルダではなくフォルダの階層に
ファイルを格納するように構成されています。
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永続的なストレージレイアウトを分割するように Storage Zone Controllerを構成できます。これにより、ストレ
ージアレイのタイプによっては、ゾーンあたりの最大ファイル数が 50万未満から 1,000万以上に増加します。追加
の容量が必要な場合は、デフォルトを変更できます。

複数のフォルダーにファイルを保存する Storage Zone Controllerを有効にするには

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

注：

StorageZoneControllerがアップグレードされている場合は、レジストリキーの値HKEY_LOCAL_MACHINE
\Software\Wow6432Node\Citrix\storagezone\PathSelection is set to
1. If it is set to 0, update it to 1かどうかを確認してください。

レジストリの編集が終了したら、Storage Zone Controllerで IISを再起動します。

フォルダの最大数を増やすには

既定では、分割されたストレージレイアウトには 256の最上位フォルダがあり、各フォルダには 256個のフォルダが
含まれています。その構成は、プライマリ Storage Zone ControllerレジストリキーHKEY_LOCAL_MACHINE
\Software\Wow6432Node\Citrix\storagezone: PathSelectionParams=2,2で表さ
れます。

最初の値は、最上位フォルダの数を「16」または 256の累乗に制限します。2番目の値は、最上位フォルダの子フォ
ルダの数も 256に制限されます。

同じ式 (Nの累乗数 16)を使用して、サイトに適切な値を決定できます。たとえば、PathSelectionParams=3,4,4,4
は、最上位フォルダの数を 4096 (16から 3の累乗)に制限します。2番目の値は、最上位フォルダの子フォルダの数
を 65536 (16から 4の累乗)に制限します。3番目の値は、第 2レベルのフォルダの子フォルダの数を 65536に制
限します。

レジストリの編集が終了したら、プライマリおよびセカンダリの Storage Zone Controllerで IISを再起動しま
す。

空のフォルダを削除するには

Storage Zone Controllerが複数のフォルダーにファイルを格納する場合、ファイルを削除すると、空のフォルダ
ーになることがあります。デフォルトでは、Storage Zone Controllerは空のフォルダーを削除します。ファイル
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削除サービスは、空のフォルダを削除します。このフォルダはツリーの一番下から始まり、空でないフォルダに達す
るまで続きます。

ただし、アップグレードパスによっては、設定が更新されない場合があります。アップグレード後、C:\inetpub
\wwwroot\Citrix\StorageCenter\SCFileCleanSvc\FileDeleteService.exe.
configに次のキーが表示されていることを確認します。

<add key="DeleteEmptyFoldersAfterFileDeletion” value=“1”/>

キーを追加する必要がある場合は、完了したらファイル削除サービスを再起動します。

SSL証明書のインストール

April 27, 2021

ワイルドカード証明書を使用しない場合は、Storage Zone Controllerサーバーの証明書署名要求 (CSR)を作成し、
要求を認証局 (CA)に送信する必要があります。ヘルプについては、CAのマニュアルを参照してください。

証明書をインストールするには、次の手順に従います。

1. Storage Zone ControllerサーバーでMMCを開き、［ファイル］>［スナップインの追加と削除］を選択し
ます。

2. [証明書]を選択し、[追加]をクリックします。
3. [コンピューターアカウント]、[次へ]、[完了]、[OK]の順にクリックします。
4. MMCコンソールで、[証明書] > [個人]を展開します。
5. [証明書]を右クリックし、[すべてのタスク] > [インポート]を選択し、[次へ]をクリックします。
6. [参照]をクリックし、ファイル名拡張子メニューから [個人情報交換]を選択します。
7. 証明書の場所を参照し、[開く]をクリックします。
8. [次へ]をクリックし、秘密キーに関連付けられたパスワードを入力し、[次へ]を 2回クリックし、[完了]を
クリックします。

9.「インポートに成功しました」というメッセージが表示されたら、「OK」をクリックします。

パブリック証明書の場合は、発行されるドメインが Storage Zone Controllerローカル IPアドレスに解決されてい
ることを確認します。これを行うには、Storage Zone Controllerの hostsファイルを更新して、証明書に関連付
けられたドメインを Storage Zone Controllerの IPアドレスにマップします。2つのアドレスが解決されない場
合、ユーザーは Storage Zone Controllerからファイルをアップロードできません。

ShareFileデータ用にサーバーを準備する

November 17, 2023
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このセクションで説明するWebサーバー (IIS)の役割と ASP.NETセットアップは、ShareFileデータおよび記憶域
ゾーンコネクタ用の記憶域ゾーンに必要です。これらの手順はWindows Server 2012に基づいていますが、それ
以降のバージョンでも有効です。

Microsoft .NETバージョンの更新

ストレージゾーンコントローラーのインストールに進む前に、適切なバージョンのMicrosoft .NET Frameworkを
使用していることを確認してください。

• ストレージゾーンコントローラ 5.xには、.NET 4.8以降が必要です。.NET 4.8をダウンロードするにはこ
こをクリックしてください

ShareFileアプリケーションを使用する場合は、Microsoft.NETの最新バージョンを利用することを推奨します。

Webサーバー (IIS)の役割と ASP.NET役割サービスを有効にするには

1. ストレージゾーンコントローラーをインストールするサーバーに、ローカル管理者権限を持つアカウントでロ
グオンします。

2. サーバーマネージャーコンソールのダッシュボードを開き、[管理] > [役割と機能の追加]をクリックして、役
割と機能の追加ウィザードを開きます。

3. 役割と機能の追加ウィザードで、[次へ]をクリックします。

4. [インストールの種類を選択]ページで、[役割ベースまたは機能ベースのインストール]をクリックし、[次へ]
をクリックします。
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5. [宛先サーバーの選択]ページで、サーバープールからサーバーを選択し、[次へ]をクリックします。
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6. [サーバーの役割の選択]ページで、[Webサーバー (IIS)]チェックボックスをオンにし、[次へ]をクリックし
ます。

7. [機能の追加]をクリックして、IISに必要な機能を追加します。
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8. [機能を追加]をクリックします。[機能の選択]ページが表示されます。
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9. 次の画面に表示されている必要な設定を選択し、[次へ]をクリックします。

10. [Webサーバーの役割 (IIS)]ページで、[次へ]をクリックします。

11. [役割サービスの選択]ページで、[基本認証]および [Windows認証]チェックボックスをオンにし、[次へ]
をクリックします。
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12. [インストールの選択の確認]ページで、[インストール]をクリックします。

13. インストールが完了したら、[閉じる]をクリックし、サーバーを再起動します。

IISを構成するには

Webサーバー (IIS)の役割と ASP.NET役割サービスを有効にした後、IISを構成します。

1. IISマネージャーコンソールを開き、ストレージゾーンコントローラーのサーバーノードをクリックし、次に
[ISAPIと CGIの制限]をダブルクリックします。
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2. 各 ASP.NETエントリを [許可]に設定します。

3. ドメインサーバーまたはパブリック証明書がサーバーにインストールされていることを確認します。IISマネ
ージャーコンソールで、ストレージゾーンコントローラーサーバーノードをクリックし、「サーバー証明書」を
ダブルクリックします。

パブリック認証局に関連付けられた証明書がない場合は、続行する前にサーバーに証明書をインストールして
ください。詳細については、「SSL証明書のインストール」を参照してください。
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注：

ストレージゾーンコントローラーを備えた NetScaler Gatewayまたは同様のアプライアンスを使用し
ている場合は、ドメインサーバー証明書を使用できます。標準ゾーンのすべてのインターネットトラフ
ィックは、パブリック証明書を使用して処理する必要があります。

4. IISマネージャーコンソールで、[既定のWebサイト]をクリックし、[バインド]をクリックします。

5. [追加]をクリックし、次のようにサイトバインドを設定します。

• タイプは httpsです。
• IPアドレスはすべて未割り当てです。
• ポートは 443です。
• SSL証明書は、インストールされている証明書です。

6. Webサーバ接続をテストするには、http://localhost/とhttps://localhost/に移動しま
す。接続に成功すると、IISロゴが表示されます。

HTTPSは、URLヘッダーのローカルホスト名と一致しない証明書に関するメッセージを表示します。これは
期待されており、安全にウェブサイトに進むことができます。
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7. ストレージゾーンコントローラーを VMにインストールする場合は、VMのスナップショットを撮ります。

注：

ストレージゾーンコントローラーは CORSを使用するため、OPTIONS http動詞を有効にする必要がありま
す。IISリクエストフィルタリング機能をチェックして、OPTIONS動詞が無効になっていないことを確認して
ください。

ストレージゾーンコントローラをインストールし、ストレージゾーンを作成する

March 20, 2024

重要：

• インストールを開始する前に、環境がシステム要件を満たしていることを確認してください。

• ShareFileストレージゾーンコントローラーは、アプリケーション固有のパスワードを使用します。詳し
くは、「アプリケーション固有のパスワードの作成」を参照してください。

ストレージゾーンコントローラーをインストールするときは、ゾーンを作成してプライマリストレージゾーンコント
ローラーを構成するか、
セカンダリストレージゾーンコントローラーをゾーンに追加します。

プライマリストレージゾーン Controllerの設定時に、次の機能のいずれかまたは両方を有効にできます：

• ShareFile Dataのストレージゾーン。プライベートデータストレージ (プライベートネットワーク共有また
はサポートされているサードパーティストレージシステムのいずれか)を指定します。

• ストレージゾーンコネクタ:SharePointサイトまたは指定されたネットワークファイル共有上のドキュメン
トへのアクセスをユーザーに許可します。

次の手順では、ストレージゾーンコントローラのインストール、IISの既定のWebサイトの認証の構成、ゾーンの作
成、および機能を有効にする方法について説明します。

1. Storage Zone Controllerソフトウェアをダウンロードしてインストールします：

• の ShareFile ダウンロードページからログオンし https://dl.sharefile.com/storagezone‑
controller、最新のストレージゾーンコントローラーインストーラーをダウンロードします。

注：

ストレージゾーンコントローラをインストールすると、サーバ上の Default Webサイトがコントロー
ラのインストールパスに変更されます。

匿名認証は、既定のWebサイトで有効にする必要があります。
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2. ストレージゾーンコントローラをインストールするサーバで、StorageCenter.msiを実行します。

• ShareFile Storage Zone Controllerセットアップウィザードが起動します。

• マルチテナントの場合は、次のコマンドを実行します。msiexec/i StorageCenter_5.0.1.msiマルチ
テナント =1

注：

上記のコマンドでは、インストールしようとしているmsiの番号と一致するようにバージョン番号（こ
の例では 5.0.1）を更新する必要がある場合があります。

• プロンプトに応答します。インストールが完了したら、「ストレージゾーンコントローラーの構成ページ
を起動する」のチェックボックスをオフにし、「完了」をクリックします。

3. ストレージゾーンコントローラーを再起動します。

4. インストールが成功したかどうかをテストするには、に移動します http://localhost/。インストー
ルが成功している場合、ShareFileのロゴが表示されます。

5. ShareFileのロゴが表示されない場合は、ブラウザーのキャッシュを削除してもう一度アクセスしてくださ
い。

重要：

Storage Zone Controllerを複製する予定がある場合は、Storage Zone Controllerの構成に進む前
にディスクイメージをキャプチャします。

6. ShareFileで S3互換のストレージプロバイダーを使用するには、ストレージゾーンを作成または構成する前
に、次の手順を実行します。

• Windowsレジストリエディタを開きます ([ファイル名を指定して実行] > [regedit.exe])。

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\StorageCenterレジストリキーを
見つけてください。

• このキーの下に新しい REG_SZ値を作成します。

– 値の名前：S3EndpointAddress
– 値の種類: REG_SZ
– 値のデータ:S3互換のストレージエンドポイントに対応する HTTPS URLを入力します。

• ストレージプロバイダーがパス形式のコンテナーアクセスのみをサポートしている場合 (http:
//docs.aws.amazon.com/AmazonS3/latest/dev/VirtualHosting.htmlを参照)、このキーの下
に別の値を作成します。

– 値の名前：S3ForcePathStyle
– 値の種類: REG_SZ
– 値データ: 真
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• Storage Zone Controllerアプリケーションプール (StorageCenterAppPool)を再起動します。

• S3互換ストレージシステムから次の情報を収集します：

– ShareFileデータアクセスキー IDに使用する S3バケットの名前
– アクセスキー ID
– シークレットアクセスキー

7. 次の手順に進み、新しいストレージゾーンを作成します。永続的なストレージの場所として Amazon S3を選
択します。ストレージゾーンコントローラーは、実際の Amazon S3サービスの代わりに、入力したカスタム
エンドポイントアドレスを使用します。S3の詳細を設定するときは、前に作成したバケット名を選択します。

8. ストレージゾーンのコントローラーコンソールに移動します。

9. http://localhost/configservice/login.aspxスタート画面またはメニューから設定ツ
ールを開くか起動します。Windows 8でのスタート画面ショートカットの使用方法については、「ストレージ
ゾーンコントローラーの管理」を参照してください。

10. Storage Zones Controller Logon ページで、アカウントのメールアドレス、パスワード、およびフ
ルアカウント URLの FQDNサブドメイン（subdomain.sharefile.comまたはsubdomain.
sharefile.euなど）を入力します。［ログオン］をクリックします。

11. プライマリストレージゾーンコントローラーを設定するには、[ Create new Zone ]をクリックし、ゾーン
情報を入力します：

オプション 説明

ゾーン ShareFile管理コンソールに表示される名前。

プライマリゾーンコントローラー デフォルト
はhttp://localhost/ConfigServiceで
す。SSLを使用する場合は、HTTPを httpsに変更しま
す。ShareFileは、標準ゾーンに対して有効な信頼され
たパブリック SSL証明書のみをサポートしていることに
注意してください。セカンダリストレージゾーンホスト
の設定に問題がある場合は、そのサーバーのローカルブ
ラウザで ConfigService URLを SSLエラーなしで解
決できることを確認してください。localhostはサーバ
ーの IPアドレスに解決します。代わりにサーバー名 (な
ど https://servername.subdomain.com
/ConfigService)を指定できます。サーバー名は、
セカンダリストレージゾーンの Controllerサーバーで
解決できる必要があります。
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オプション 説明

ホスト名 ストレージゾーンコントローラーの一意の識別子。
ShareFileでは、識別子としてサーバーのホスト名を使
用することをお勧めします。これは、FQDNではなく、
フレンドリ名である必要があります。この名前は、
ShareFile管理コンソールに表示されます。

外部住所 このストレージゾーンコントローラーの FQDN。このス
トレージゾーンコントローラーを標準ゾーンに使用する
場合、URLはインターネットからアクセスできる必要が
あります。ロードバランサーを使用している場合は、そ
のアドレスを入力します。ページを送信すると、
ShareFileによって住所が検証されます。

12. プライベートデータストレージを指定するには、次の手順を実行します。

• [ ShareFileデータのストレージゾーンを有効にする]チェックボックスをオンにします。

• 標準ゾーンを構成するには、このチェックボックスをオフにします。

注：

ストレージゾーン Controllerを構成した後は、そのゾーンタイプを変更することはできません。

ストレージゾーンコントローラーは、サービスアカウントの認証情報を使用して信頼できる Active Directory
ドメインサーバーに接続し、電子メールアドレスを検索します。

• ストレージリポジトリを選択します。

13. ストレージゾーンコネクタを有効にしたくない場合は、[登録]をクリックしてストレージゾーン Controller
を ShareFileに登録し、手順 14に進みます。

14. S3互換のストレージを使用している場合は、ストレージゾーンの登録後に次の追加のレジストリエントリを
作成します：

• Windowsレジストリエディタを開きます ([ファイル名を指定して実行] > [regedit.exe])。

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\storage zone\
CloudStorageUploaderConfigレジストリキーを探します。

• このキーの下に新しい REG_SZ値を作成します。

– 値の名前：S3EndpointAddress
– 値の種類: REG_SZ
– 値のデータ:S3互換のストレージエンドポイントに対応する HTTPS URLを入力します。
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• ストレージプロバイダーがパス形式のコンテナーアクセスのみをサポートしている場合 (http:
//docs.aws.amazon.com/AmazonS3/latest/dev/VirtualHosting.htmlを参照)、このキーの下
に別の値を作成します。

– 値の名前：S3ForcePathStyle
– 値の種類: REG_SZ
– 値データ: 真

• Storage Zone Controllerアプリケーションプール (StorageCenterAppPool)を再起動します。

15. ストレージゾーンコネクタを有効にするには：

コネクタを有効にすると、IISアプリ「cifs」(ネットワークファイル共有用のコネクタ)と「sp」(SharePoint
用のコネクタ)が作成されます。

• 使用するコネクタの種類ごとに、[ネットワークファイル共有の記憶域ゾーンコネクタを有効にする]と
[SharePointの記憶域ゾーンコネクタを有効にする]チェックボックスをオンにします。コネクタ設定
の詳細については、このセクションの「ストレージゾーンコネクタの構成」を参照してください。

•［登録］をクリックします。ストレージゾーンのコントローラー情報が表示されます。

• ストレージゾーンコネクタに [許可パス]または [拒否されたパス]を指定した場合は、IISサーバーを再
起動します。

16. セカンダリストレージゾーンコントローラーを設定するには、「ストレージゾーンコントローラーの管理」を
参照してください。

重要：

Storage Zones Controllerがローカルサイトにインストールされており、バックアップはユーザーが担当し
ます。デプロイメントを保護するには、ストレージゾーンコントローラーサーバーのスナップショットを作成
し、ストレージゾーンコントローラー構成をバックアップして、障害復旧に備えてストレージゾーンコントロ
ーラーを準備する必要があります。

ShareFileデータのストレージゾーンの構成

注：

ShareFileデータのストレージゾーンは、Citrix Endpoint Managementエンタープライズエディションで
使用でき、他の Citrix Endpoint Managementエディションでは使用できません。

ShareFile Data用のストレージゾーンは、ストレージゾーンを作成するときのストレージゾーンコントローラーウ
ィザードまたはストレージゾーンコントローラーコンソールから構成できます。ShareFile Dataタブを使用して、プ
ライベートネットワーク共有またはサポートされているサードパーティストレージシステムの設定を構成します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 47

http://docs.aws.amazon.com/AmazonS3/latest/dev/VirtualHosting.html
http://docs.aws.amazon.com/AmazonS3/latest/dev/VirtualHosting.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/install/controller.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers.html
https://docs.sharefile.com/en-us/storagezones-controller/5-0/manage-storagezone-controllers/backup-configuration.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/file-recovery.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/file-recovery.html


ストレージゾーンコントローラ 5.x

ネットワーク共有設定

オプション 説明

ストレージリポジトリ [ローカルネットワーク共有]を選択します。ゾーンの作
成後、[ストレージリポジトリ]オプションを変更するこ
とはできません。たとえば、ローカルネットワーク共有
からサードパーティのストレージに切り替えるには、新
しいゾーンを作成する必要があります。

ネットワーク共有場所 プライベートデータストレージ、および暗号化キー、キ
ューに格納されたファイル、およびその他の一時アイテ
ムなどのデータに使用するネットワーク共有への UNC
パス。\\server\share形式でパスを指定します。
同じストレージゾーンに属するストレージゾーンコント
ローラーは、同じファイル共有をストレージに使用する
必要があります。注意:ストレージゾーンコントローラー
は、このパスのデータを独自のストレージ形式で上書き
します。ファイルデータのある場所へのパスを指定しな
いでください。この保存場所は、ShareFile Data専用
のストレージゾーン用に予約してください。ストレージ
ゾーンコントローラーは、構成ページに記載されている
ネットワーク共有ユーザー名/パスワードを使用してネッ
トワーク共有にアクセスします。構成ページにネットワ
ーク共有のユーザー名/パスワードが指定されていない場
合は、ネットワークサービスアカウントがデフォルトで
使用されます。ネットワークサービスアカウントには、
この格納場所へのフルアクセス権が必要です。ストレー
ジゾーンコントローラーは、StorageCenterAppPool
のネットワークサービスアカウントもデフォルトで使用
します。サポートされている構成は、ネットワークサー
ビスアカウントを使用することだけであることに注意す
ることが重要です。

ネットワーク共有のユーザー名とネットワーク共有パス
ワード

ネットワーク共有の場所の UNCパスの資格情報。ネッ
トワークサービスアカウントの代わりに名前付きユーザ
ーアカウントを使用して共有にアクセスするには、これ
らの資格情報を指定します。ネットワークサービスアカ
ウントを使用して、IISアプリケーションプールと
ShareFileサービスを引き続き実行できます。
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オプション 説明

暗号化を有効にする ファイル共有に格納されているファイルコンテンツを暗
号化する場合にのみ、このチェックボックスをオンにし
ます。ネットワーク共有がネットワーク内部にあり、サ
ードパーティ製のツールによって既にセキュリティで保
護されているエンタープライズ環境では、共有上のファ
イルを暗号化しないことをお勧めします。この設定はメ
タデータに関連しません。標準ゾーンのメタデータは暗
号化されません。この追加のセキュリティは、必要に応
じて最大限のセキュリティを確保するためのオプション
として提供されますが、共有上のファイルを暗号化する
と、ウイルス対策スキャナーやファイラーツール (デー
タ重複除外ツールなど)などのサードパーティツールで
はディスクが読み取れなくなります。ShareFileは、フ
ァイル暗号化キーを使用してダウンロードリクエストの
有効性を確認し、ストレージを暗号化します。

パスフレーズ ファイル暗号化キーを保護するために使用されるフレー
ズ。パスフレーズは 6文字以上である必要があります。
パスフレーズと暗号化キーは、安全な場所にアーカイブ
してください。ゾーン内の各ストレージゾーンコントロ
ーラーに同じパスフレーズを使用する必要があります。
パスフレーズはアカウントのパスワードと同じではなく、
紛失した場合は復元できません。パスフレーズを紛失し
た場合、ストレージゾーンを再インストールしたり、ス
トレージゾーンに追加のストレージゾーンコントローラ
ーをストレージゾーンに追加したり、サーバーに障害が
発生した場合にストレージゾーンを回復したりすること
はできません。注:暗号化キーは、共有ストレージパスの
ルートに表示されます。暗号化キーファイル
SCKeys.txtが失われると、すべてのストレージゾーン
ファイルへのアクセスが直ちに切断されます。通常のデ
ータセンター手順の一部として、暗号化キーファイルを
必ずバックアップしてください。

共有キャッシュの構成設定
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オプション 説明

共有キャッシュの場所 ストレージキャッシュと、暗号化キー、キューに格納さ
れたファイル、その他の一時アイテムなどのデータを格
納するネットワーク共有へのパス。
\\server\share形式でパスを指定します。同じス
トレージゾーンに属するストレージゾーンコントローラ
ーは、同じファイル共有をストレージに使用する必要が
あります。注意:ストレージゾーンコントローラーは、こ
のパスのデータを独自のストレージ形式で上書きします。
ファイルデータのある場所へのパスを指定しないでくだ
さい。このストレージ場所は、ShareFileデータ専用の
ストレージゾーン用に予約します。ネットワークサービ
スアカウント (または ShareFile Managementサービ
スを実行するように構成されているアカウント)には、
この保存場所へのフルアクセス権が必要です。

共有キャッシュログオンと共有キャッシュパスワード 共有キャッシュの場所の UNCパスの資格情報。

暗号化を有効にする 共有キャッシュに格納されているファイルを暗号化する
には、このチェックボックスをオンにします。

Windows Azureストレージコンテナの設定

オプション 説明

ストレージリポジトリ Azureストレージコンテナを選択します。ゾーンの作成
後、[ストレージリポジトリ]オプションを変更すること
はできません。たとえば、ローカルネットワーク共有か
ら Azureベースのストレージに切り替えるには、新しい
ゾーンを作成する必要があります。

アカウント名 Azureストレージアカウントの名前。これらの名前は、
常に小文字です。

アクセスキー Azureストレージのプライマリアクセスキーまたはセカ
ンダリアクセスキー。Windows Azure管理ポータルの
[アクセスキーの管理]画面からキーをコピーします。

検証 Azureアクセスキーを検証するには、ボタンをクリック
します。検証が完了し、[Container Name]メニューに
指定されたアカウントで使用可能なすべてのコンテナが
表示されるまで、構成を続行することはできません。
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オプション 説明

コンテナ名 このストレージゾーンのすべてのストレージゾーンコン
トローラーに使用する Azureコンテナーを選択します。
Azureアクセスキーが検証されるまで、この一覧は空で
す。

Amazon S3ストレージバケットの設定

オプション 説明

ストレージリポジトリ Amazon S3ストレージバケットを選択します。ゾーン
の作成後、[ストレージリポジトリ]オプションを変更す
ることはできません。たとえば、ローカルネットワーク
共有から Amazon S3ストレージに切り替えるには、新
しいゾーンを作成する必要があります。

アクセスキー ID Amazon S3ストレージのアクセスキー ID。

シークレットアクセスキー Amazon S3ストレージのシークレットアクセスキー。

検証 ボタンをクリックして、Amazon S3シークレットアク
セスキーを検証します。検証が完了し、[Bucket
Name]メニューに指定されたアカウントで使用可能な
すべてのバケットが表示されるまで、設定を続行するこ
とはできません。

バケット名 このストレージゾーンのすべてのストレージゾーンコン
トローラーに使用する Amazon S3バケットを選択しま
す。Amazon S3シークレットアクセスキーが検証され
るまで、このリストは空です。

SMTP設定

オプション 説明

SMTPサーバのアドレスと SMTPポート番号 ローカル SMTPサーバのホスト名とポート。

SSLを使用する 安全な接続で SMTPサーバーに接続するには、このチェ
ックボックスをオンにします。

ユーザー名とパスワード ローカル SMTPサーバのユーザ名とパスワード。
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オプション 説明

認証モード デフォルト認証モードでは、ストレージゾーンコントロ
ーラから SMTPサーバへの接続に使用できる最も安全な
方法が使用されます。

送信者アドレス 差出人フィールドに表示される電子メールアドレス。

グーグルクラウドプラットフォーム

Google Cloud Platform > [設定] > [相互運用性]から、アクセスキーとシークレットを生成します。

ストレージゾーンの構成を実行する前に、S3EndpointAddress レジストリ値をhttps://storage.
googleapis.comに設定し、IISを再起動します。

オプション 1

説明

ストレージリポジトリ

Amazon S3ストレージバケットを選択します。ゾーンの作成後、[ストレージリポジトリ]オプションを変更するこ
とはできません。たとえば、ローカルネットワーク共有から Amazon S3ストレージに切り替えるには、新しいゾー
ンを作成する必要があります。

アクセスキー ID

Google Cloud Platformストレージからのアクセスキー ID。

シークレットアクセスキー

Google Cloud Platformストレージからの秘密。

検証

ボタンをクリックして Google Cloud Platformシークレットアクセスキーを確認します。検証が完了し、指定した
アカウントで使用可能なすべてのバケットが [Bucket Name ]リストに表示されるまで、設定を続行することはで
きません。

バケット名

このストレージゾーンのすべてのストレージゾーン Controllerに使用する正しいバケットを選択してください。
Google Cloud Platformシークレットアクセスキーが検証されるまで、このリストは空になります。

ストレージゾーンコネクタの構成

ストレージゾーンコネクタにより、ユーザーは SharePointサイトまたは指定されたネットワークファイル共有上の
ドキュメントにアクセスできます。ストレージゾーンコネクタを使用するために、ShareFile Dataのストレージゾ
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ーンを有効にする必要はありません。

注：

ShareFile Dataのストレージゾーンおよびストレージゾーンコネクタ機能は、ゾーンを共有できます。ただ
し、ストレージゾーン Controllerは 2つのデータタイプのデータとアクセスルールを別々に保持します。

ストレージゾーンコネクタは、ストレージゾーンコントローラーウィザードまたはストレージゾーンコントローラー
コンソールを使用してゾーンを作成するときに構成できます。

特定のネットワークファイル共有または SharePointドキュメントライブラリへのアクセスを制御するには、[許可
されたパス]または [拒否されたパス]の一覧を指定します。変更を保存したら、IISサーバーを再起動します。

ストレージゾーンコネクタへのインバウンド接続は、最初に許可されたパスと照合されます。接続が許可されている
場合、パスは拒否されたパスに対してチェックされます。たとえば、\\myserver\teamshareとそのすべて
のサブフォルダにアクセスできるようにするには、許可パスを\\myserver\teamshareに指定します。

• デフォルトでは、すべての接続が許可され、[許可されたパス]の値で示されます。この値は拒否されたパスに
は無効です。

• 許可されたパスと拒否されたパスが互いに競合する場合は、最も制限の厳しいパスが適用されます。

• エントリはカンマで区切ります。

• ネットワークファイル共有へのコネクタで、許可される UNCパスを指定します。

FQDNの例: \\fileserver.acme.com\shared

UNCパスでは、次の変数を使用できます。

– %UserName%

ユーザーのホームディレクトリにリダイレクトします。パスの例: \\myserver\homedirs\\%
UserName%

– %HomeDrive%

Active Directoryプロパティの [ホームディレクトリ]で定義されているユーザーのホームフォルダー
パスにリダイレクトします。パスの例: %HomeDrive%

– %TSHomeDrive%

Active Directory プロパティms‑TS‑Home‑Directoryで定義されているように、ユーザーのター
ミナルサービスのホームディレクトリにリダイレクトします。この場所は、ユーザーがターミナルサ
ーバーまたは Citrix XenAppサーバーからWindowsにログオンするときに使用されます。パスの
例:%TSHomeDrive%

Active Directoryユーザーとコンピュータスナップインでは、ユーザーオブジェクトの編集時に [リモ
ートデスクトップサービスプロファイル]タブでMS‑TS‑Home‑Directory値にアクセスできます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 53



ストレージゾーンコントローラ 5.x

– %UserDomain%

認証されたユーザーの NetBIOSドメイン名にリダイレクトします。たとえば、認証されたユーザーの
ログオン名が「abc\ johnd」の場合、変数は「abc」に置き換えられます。パスの例: \\myserver
%UserDomain%_%UserName%

変数は大文字と小文字を区別しません。

• ルートレベルの SharePointサイトへのコネクタの場合、ルートレベルのパスを指定します。

例：https://sharepoint.company.com

• SharePointサイトコレクションへのコネクタの場合:

例：https://sharepoint.company.com/site/SiteCollection

• SharePoint 2010ドキュメントライブラリへのコネクタの場合は、URLを指定します (file.aspxや /Forms
など)。

例：

– https://mycompany.com/sharepoint/
– https://mycompany.com/sharepoint/sales-team/Shared Documents/
– https://mycompany.com/sharepoint/sales-team/Shared Documents/
Forms/AllItems.aspx

デフォルトの SharePoint 2013 URL (最小ダウンロード戦略が有効になっている場合) の形式は次のと
おりです：https://sharepoint.company.com/\\_layouts/15/start.aspx\\#/
Shared%20Documents/。

サーバーヘッダーを削除するためのセキュリティ推奨

デフォルトでは、IIS/ASP.NETは、HTTP応答でサーバーヘッダーを公開します。このヘッダーは攻撃者に役立つ可
能性があります。ヘッダーは、送信サーバーの種類と、場合によってはバージョン番号を表示します。このヘッダー
は、実稼働サイトでは不要で、無効にすることができます。

残念ながら、ストレージゾーンの Controllerインストーラーはこのヘッダーを自動的に削除できません。ただし、ス
トレージゾーンコントローラーのドキュメント/インストールガイドでは、このヘッダーを削除するようお客様に推奨
できます。

ドキュメントに記載すべき具体的な手順については、次の記事を参照してください。https://blogs.msdn.
microsoft.com/varunm/2013/04/23/remove-unwanted-http-response-headers
/
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Storage Zone Controllerのセットアップを確認する

April 27, 2021

Storage Zone Controllerが ShareFileに登録されていることを確認し、続行する前に他の構成の問題がないか確
認してください。

1. Storage Zone Controllerコンソールで、［Monitoring］タブをクリックします。

2. [ハートビートステータス]に緑色のチェックマークが付いていることを確認します。

赤いアイコンは、ShareFile.com がハートビートメッセージを受信していないことを示します。この場
合は、Storage Zone Controller から www.ShareFile.com へのネットワーク接続と、外部の PC から
Storage Zone Controllerの URLへのネットワーク接続を確認します。標準ゾーンの場合、Storage Zone
Controllerは、有効な信頼できるパブリック SSL証明書を使用してポート 443でアクセス可能である必要
があります。

アップグレード後、ファイルクリーンアップサービスからの ShareFile Connectivityステータスに、一時的
に赤いアイコンが表示されることがあります。これは、Storage Zone Controllerがネットワーク接続を確
立する前に、Windowsがそのサービスを開始した場合に発生します。コントローラサーバがネットワークに
戻ると、ステータスは緑色のアイコンに戻ります。

3. プライベートゾーンへの接続を確認する: プライベートゾーンの外部 URL (https://server.
subdomain.comの形式)に移動します。

インターネットトラフィックが Storage Zone Controllerとの間で送受信される場合は、ShareFileロゴが
表示されます。Storage Zone Controllerが正しく構成されていない場合、IISロゴまたは Citrix ADCログ
オン画面が表示されることがあります。受信および送信方向の HTTPSトラフィックがポート 443で許可さ
れていることを確認します。外部 URLが Citrix ADCを指している場合は、コンテンツの切り替えと負荷分
散仮想サーバーのデータのヒットを探します。詳しくは、インストールと設定のトラブルシューティングの
「Storage Zone Controllerが ShareFileにデータをアップロードしない」を参照してください。

4. プライベートデータストレージ用に作成したネットワーク共有に、フォルダー構造と SCKeys.txtなどの
Storage Zone Controllerによって作成されたいくつかのファイルがあることを確認します。これらのファ
イルは、共有ストレージのルートフォルダーに存在する必要があります。
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SCKeys.txtは、資格情報またはアクセス権の問題がない限り、Storage Zone Controllerがインストール
されたときに作成されます。SCKeys.txtが存在しない場合は、ファイル共有のアクセス制御リストを確認し、
Storage Zone Controllerを再インストールします。

5. ShareFileインタフェースからストレージゾーンコネクタのステータスを確認します。

a) ShareFile Enterpriseアカウントにログオンし、［管理者］>［ストレージゾーン］の順に選択し、［健
全性］列に緑色のチェックマークが表示されていることを確認します。

b) サイト名をクリックし、Storage Zone Controllerが応答していることを示すハートビートメッセー
ジを確認します。

6. ファイルアップロードのテスト：ShareFile Webインターフェイスにログオンし、構成したゾーンに割り当
てられた共有フォルダを作成し、そのフォルダにファイルをアップロードして、ファイルがフォルダ内に表示
されることを確認します。

ユーザーアカウントのデフォルトゾーンを変更する

March 20, 2024

デフォルトでは、既存のユーザーアカウントと新しくプロビジョニングされたユーザーアカウントは、ShareFile管
理のクラウドストレージをデフォルトゾーンとして使用します。デフォルトゾーンを次のように変更します。

• ADからプロビジョニングされたユーザーアカウントのデフォルトゾーンを指定するには、ユーザーのプロビ
ジョニング中に、ストレージの場所を選択します。詳しくは、ShareFileポリシーベースの管理記事の「ユー
ザールールオプションの編集」を参照してください。

• 個々のユーザーのデフォルトゾーンを変更するには、ShareFile管理コンソールを開き、ユーザーの管理に移
動します。
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ストレージゾーンのプロキシサーバーを指定する

April 27, 2021

Storage Zone Controllerコンソールでは、Storage Zone Controllerのプロキシサーバーを指定できます。プロ
キシサーバーは他の方法で指定することもできます。

プライマリ Storage Zone Controllerとセカンダリ Storage Zone Controllerは HTTPを使用して相互に通信し
ます。すべての HTTPトラフィックが、内部サーバーへの接続をサポートしていない送信プロキシサーバーを通過す
るように構成されている場合、次の手順で説明するように、プロキシサーバーをバイパスするようにプライマリとセ
カンダリの両方の Storage Zone Controllerを構成して、プロキシサーバーが相互に通信できるようにする必要が
あります。

重要：

バイパスリストの設定は、最新の Storage Zone Controllerリリースでのみ表示されます。StorageZones
Controller 2.2～2.2を使用している場合は、Web.configの説明に従って、各セカンダリサーバーのバイパス
リストをWeb.configに手動で追加する必要があります。

1. Storage Zone Controller コンソールで（http://localhost/configservice/login.
aspx）で、［Monitoring］タブをクリックします。

注：

ストレージゾーンコントローラ 5.11.17を使用している場合は、プロキシを変更するには認証が必要
です。プロンプトが表示されたら、アカウントのメールアドレス、パスワード、フルアカウント URL
の FQDNサブドメイン (サブドメイン.sharefile.com、サブドメイン.sharefile.euなど)を入力しま
す。［ログオン］をクリックします。

2. [Enable Proxy]チェックボックスをオンにし、プロキシサーバのアドレスとポートを入力します。

3. 認証モードを選択し、ShareFileプロキシアクセス用に指定されたWindowsアカウントを指定します。

4. サイトがすべての送信HTTPトラフィックをプロキシし、ゾーンに複数の Storage Zone Controllerがある
場合は、バイパス設定を構成します。

• すべての Storage Zone Controllerトラフィックが同じサブネット上にある場合は、コントローラー
が相互に通信できるように、［プロキシサーバーをバイパス］チェックボックスをオンにします。

• Storage Zone Controllerが異なるサブネット上にある場合は、「バイパスアドレス」にプライマリ
Storage Zone Controllerホスト名または IPアドレスを入力します。

5. すべてのゾーンメンバーの IISサーバーを再起動します。
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委任のために Storage Zone Controllerを信頼するようにドメインコントローラーを
構成する

April 27, 2021

注：

このセクションは、ストレージゾーンコネクタにのみ適用されます。

ネットワーク共有または SharePointサイトで NTLMまたは Kerberos認証をサポートするには、ドメインコント
ローラーを次のように構成します。

1. ストレージゾーンドメインのドメインコントローラで、[スタート]、[管理ツール]、[Active Directoryユ
ーザーとコンピューター]の順にクリックします。

2. ドメインを展開し、[コンピュータ]フォルダを展開します。

3. 右側のペインで、Storage Zone Controller名を右クリックし、[プロパティ]を選択し、[委任]タブをクリ
ックします。

4. [Kerberos]で、[このコンピュータを特定のサービスへの委任にのみ信頼する]を選択します。

5. NTLMの場合:
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a) [指定したサービスへの委任にのみこのコンピュータを信頼する]と [任意の認証プロトコルを使用する]
を選択します。［OK］をクリックします。

b)［追加］をクリックします。[サービスの追加]ダイアログボックスで、[ユーザー]または [コンピュー
ター]をクリックし、ネットワーク共有または SharePointサーバーのホスト名を参照または入力しま
す。［OK］をクリックします。

複数のファイルサーバーまたは SharePointサーバーがある場合は、それぞれにサービスを追加します。

c) [利用可能なサービス] の一覧で、[CIFS] (ネットワークファイル共有用のコネクタ) と [HTTP]
(SharePoint用のコネクタ)の [使用するサービス]を選択します。［OK］をクリックします。

Webアプリのプレビュー、サムネイル、および表示のみの共有用にストレージゾーンコ
ントローラーを設定

March 20, 2024

オンプレミスのファイルプレビューは、オンプレミスのMicrosoft Office Webアプリ (OWA)サーバーによってレ
ンダリングされます。Citrix管理ストレージゾーンに格納されているファイルをプレビューすると、Citrix管理また
はMicrosoftが管理する OWAサーバーによってプレビューがレンダリングされます。
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重要：

ホワイトリスト登録要件:

バージョン 5.0以降のストレージゾーンで正しく機能するには、プレビューと編集を行うために*.sf-api
.comが Office Online Serverからアクセスできる必要があります。

要件

オンプレミスのファイルプレビューでサポートされているファイルタイプ

• doc、.docm、.docx、.dot、.dotm、.dotx、.odt
• .ods、.xls、.xlsb、.xlsm、.xlsx
• .odp, .pot, .potm, .potx, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx
• .pdf
• 画像ファイル (bmp, GIF, jpg, jpeg, png, tif, TIF)

オンプレミスのファイル編集でサポートされているファイルの種類

• .docm、.docx、.odt
• .ods、.xlsb、.xlsm、.xlsx
• .odp、.ppsx、.pptx

サポートされる環境

• 標準ゾーン
• マルチテナントゾーン
• Webアプリケーション

ホワイトリスト/ネットワークに関する考慮事項

• OOSサーバーは https://\*.sf-api.com (または.eu)に到達できるはずです
• SZCサーバーは、https://\*.sf-api.comとhttps://\*.sharefile.com (または.eu)
に到達できるはずです。

• SZC サーバが OOS サーバに到達できる必要があります https://\<Customer OOS / OWA
Endpoint\>/hosting/discovery (例: https://oos.sharefileexample.com/

hosting/discovery)

オンプレミスのファイルを編集するには、ShareFileアカウントでファイルバージョン管理を有効にする必要があり
ます。
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ShareFile Web Appの [詳細設定]メニューの [Microsoft Officeオンライン編集]をオンにする設定は、オンプレ
ミスのファイルを編集する機能には影響しません。この特定の切り替えは、オンプレミスのファイルを編集する機能
を制御しませんが、パブリッククラウドに保存されているファイルの編集に適用されます。オンプレミスファイルの
編集を有効にするかどうかは、以下に概説する手順を使用して、ストレージゾーンの Controller Adminが独占的に
制御します。

Microsoftサーバー互換性

• Microsoft Server 2016: ファイルの編集とプレビューの両方の機能をサポートしています。編集を無効に
することもできます。

• Microsoft Server 2013: ファイルのプレビュー機能のみをサポートしています。

アーキテクチャとネットワークダイアグラム

1. 認証されたユーザーは、ShareFileでファイルのプレビューを要求します。

2. ShareFileは、Officeオンラインサーバー FQDNを使用してクライアントデバイスにリダイレクトを発行し
ます。

3. クライアントデバイスが Officeオンラインサーバー FQDNにリダイレクトされます。

注:

HTTPS接続の場合、DNSには内部サーバー IP用の Aレコードまたはロードバランサー VIP用の Aレ
コードがあり、クライアントデバイスとポート 443上のファイアウォール間の適切なルーティングが必
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要です。

4. Office Onlineサーバーは要求を処理し、ストレージゾーンコントローラーサーバーに API呼び出しを行いま
す。

注:

HTTPS接続、DNSには、クライアントデバイスとポート 443のファイアウォール間の適切なルーティ
ングを含む、内部サーバー IP用の Aレコードまたはロードバランサー VIP用の Aレコードが必要です。

5. ストレージゾーンのコントローラーはhttps://\<DNSname\>/hosting/discoveryがアクセ
スできるかチェックします。到達可能な場合にのみ、SZCは API応答を Officeオンラインサーバーに送り返
します。

注:

ストレージゾーンコントローラは Office Onlineサーバーに接続する必要があります。内部でホストさ
れている両方のサーバー間の HTTPS接続。

6. ストレージゾーンコントローラーはアウトバウンドを ShareFile API (sf‑api.com)に接続します。

注:

これは、ファイアウォール、プロキシ、またはアウトバウンドルーティングアプライアンスを介した必
須のアウトバウンド接続です。ストレージゾーン Controllerサーバーが、上記のドキュメント化され
た IPアドレスに HTTPS/443経由でアウトバウンド通信できることを確認します。

7. Officeオンラインサーバーは、送信を ShareFile APIに接続します。

注:

これは、ファイアウォール、プロキシ、またはアウトバウンドルーティングアプライアンスを介した必
須のアウトバウンド接続です。OfficeオンラインサーバーがHTTPSまたは 443経由で上記のドキュメ
ント化された IPアドレスに送信通信できることを確認します。

8. プレビューが発生します。

ストレージゾーンコントローラが、コンテンツをダウンロードするために ShareFileコントロールプレーンを呼び出
して OOSではなく OOSにファイルバイトをストリームするようにするには、ストレージゾーンコントローラのい
ずれかの設定ファイルのキーを更新する必要があります。

C:\inetpub\wwwroot\Citrix\StorageCenter\WopiServer\AppSettingsReleaseOnPrem.config を
更新する必要があります。

この設定ファイルには DownloadFileFromScというキーがありますが、現在は falseになっています。キーを
trueに変更し、IISを再起動します。

これにより、設定が更新されます。また、ファイルの内容をダウンロードするために ShareFileコントロールプレー
ンを呼び出さなくなります。
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このオプションを使用する場合、コントロールプレーンから OOSへのインバウンドトラフィックは発生しないと言
ってもよろしいでしょうか。

上記のオプションを使用すると、OOSは ShareFileコントロールプレーンへのアウトバウンド接続を行わなくなり
ます。

ただし、ShareFileコントロールプレーンは、上記のオプションを使用するかどうかにかかわらず、引き続き OOS
へのアウトバウンド接続を行います。

1つの方法と他方の方法を使用するには長所と短所がありますか？

この方法では、OOSはファイルの内容を直接ダウンロードしません。ストレージゾーンコントローラは、ファイルバ
イトをダウンロードして OOSにストリーミングします。したがって、ストレージゾーンの Controllerサーバーの
負荷が増加します。

ファイルバイトのダウンロードとストリーミングは、リソースを大量に消費するタスクです。ユーザー数とプレビュ
ーおよび編集操作の数によっては、ストレージゾーンの Controllerサーバーの負荷が増加します。

オンプレミスのプレビューと編集を有効にする

ブラウザー内でのドキュメントと画像のプレビュー、サムネイル、顧客管理のストレージゾーンに保存されているデ
ータの表示専用共有、およびオンプレミスのファイル編集をサポートするには、ストレージゾーンコントローラーを
次のように構成します：

1. ストレージゾーン Controllerコンソールで、ShareFile Dataタブをクリックします。

2. [ローカルネットワーク共有の構成]セクションで、[ Office Webアプリのプレビューを構成する]を有効に
します。

3. Microsoft Office Webアプリ (OWA)サーバーの外部 URLを入力します。

• ユーザーは、Microsoft Office MSDNサブスクリプションを使用して OWAサーバーソフトウェアを
ダウンロードして構成する必要があります。

4. [Officeオンライン編集を有効にする]を選択します (必要な場合)

5. OWA URLが外部からアクセス可能であることを確認します。

6. Office Onlineサーバーが*.sf-api.comと通信できることを確認します。

7. ストレージゾーンの Controllerコンソールで、モニタリングタブをクリックします。

8. OWAサーバー接続に緑色のチェックマークが付いていることを確認します。

注：

オンプレミスのファイルを編集するには、ShareFileアカウントのファイルバージョン管理を有効にす
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る必要があります。アカウントのファイルのバージョン管理が無効になっている場合、オンプレミスの
編集は機能しません。

重要：

クロック同期の設定：

• Storage Zone Controllerの時刻が time.windows.comまたは別の NTPサーバーと同期されていること
を確認します。クロック同期の設定については、ここをクリックしてください。

OWA URALの変更またはプレビューの無効化：

• 上記のいずれかの操作では、プライマリおよびセカンダリコントローラごとに IISサービスを再起動する必要
があります。

制限事項

• モバイルアプリは、ブラウザー内での編集をサポートしていません。
• コネクタはブラウザ内プレビューをサポートしていません。

WOPIプレビューは、VDRアカウントではサポートされていません。

Citrix ADCを表示専用共有用に構成する方法については、「[ストレージゾーン Controller用の Citrix ADCの構成]」
を参照してください。(/en‑us/storage‑zones‑controller/5‑0/install/configure‑netscaler.html)

OWAおよびOOSの問題のトラブルシューティング

オンプレミスのファイルのプレビューまたは編集で問題が発生した場合は、次の手順で特定の問題の識別と修正に役
立ちます。

構成のトラブルシューティングを行うには、まず OWAまたは OOSマシンにサインインします。

1. Office WebAppsまたは OfficeOnline Windowsサービスが services.msc内で実行されていることを確
認します。

2. 新しいブラウザで、http://localhost/hosting/discoveryページを開きます。このページ
が正常にロードされた場合は、XML応答が返されます。

3. PowerShellを管理者として実行し、次のコマンドを実行します。

Get-OfficeWebAppsFarm

応答にWARNINGまたは ERRORメッセージが表示された場合は、構成設定を確認し、エラーまたは間違いがない
かどうかを確認します。

ネットワークに関する考慮事項：
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• OOSサーバーは https://*.sf-api.com (または.eu)に到達できるはずです
• SZCサーバーは、https://*.sf-api.comと https://*.sharefile.com (または.eu)に
到達できるはずです。

• SZC サーバーは OOS サーバーhttps://<CustomerOOS/OWAEndpoint\>/hosting/
discoveryにアクセスできるはずです。例：https://oos.sharefileexample.com/
hosting/discovery。

マルチテナントストレージゾーンの構成

March 20, 2024

マルチテナントストレージゾーンは、Citrixサービスプロバイダー（CSP）がすべてのテナントで共有される単一の
ストレージゾーンを作成および管理できるようにする ShareFileストレージゾーンコントローラー機能です。

ShareFileによってプロビジョニングされたパートナーアカウントを持つ CSPの場合は、無制限数のテナントをサ
ポートする 1つのマルチテナントの標準ストレージゾーンをドメイン上にホストできます。マルチテナントゾーンを
使用すると、次のことが可能になります。

• 各テナントに固有の ShareFileアカウントを提供し、カスタムブランディング、ファイル保持の設定、セキュ
リティ設定など、優れた ShareFile機能をすべて活用できます。

• すべてのテナントに対して 1つのストレージリポジトリを維持します。
• 新規のお客様への導入を迅速に行い、お客様のアカウントごとに個別のストレージゾーンを作成する際のコス
トと管理の複雑さを軽減します。

パートナーアカウントを作成する

マルチテナントストレージゾーンを登録するには、パートナーアカウントが必要です。

パートナーアカウントを作成するには、CSPプログラムに登録し、ShareFileをサービスとして提供する権利が与え
られる、希望のディストリビューターにストッキング SKUを注文する必要があります。

すでに CSPとして登録されており、SKUを保管する CSPに適切な ShareFileを注文している場合は、パートナー
アカウントはすでに作成されています。< acctsvcs@sharefile.com >この新しいパートナーアカウントが見つか
らない場合は、ShareFileアカウントサービスにお問い合わせください。

CSP ShareFileオファリングで顧客アカウントのプロビジョニングを開始するときは、パートナーアカウントに汎用
サービスアカウント管理者ユーザーを作成することをお勧めします。このようにして、管理者ユーザーは、すべての
顧客アカウントの公式パートナー管理者になることができます。このサービスアカウント管理者ユーザーに、テナン
トの管理権限が有効になっていることを確認します。これにより、CSPカスタマーアカウントリクエストフォーム
（ステップ 4）に記入する前に、パートナーがこのパートナー管理者を作成することをお勧めします。
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マルチテナントストレージゾーンのインストールとセットアップ

• 新しいマルチテナントストレージゾーンを作成し、パートナーアカウントに関連付けます。詳細について
は、「ストレージゾーンコントローラーのインストールとストレージゾーンの作成」を参照してください。

• ストレージゾーンコントローラーをマルチテナントモードでインストールします。前の手順で説明した「イン
ストール」の資料で、次の指定されたコマンドプロンプトを実行してください。

msiexec /i StorageCenter\\_5.0.1.msi MULTITENANT=1

注：

上記のコマンドでは、インストールしようとしているmsiの番号と一致するようにバージョン番号（この例で
は 5.0.1）を更新する必要がある場合があります。

新しいストレージゾーンを構成し、パートナーアカウントに関連付けます

詳細については、「ストレージゾーンコントローラーのインストールとストレージゾーンの作成」の手順 10を参照し
てください。

新しいゾーンを登録するパートナーアカウントにログインします。

重要：

このアカウントには、テナントの管理およびゾーンの作成と管理の ShareFile権限が必要です。

これで、パートナーアカウントにログインして、新しいマルチテナントストレージゾーンを表示できます。[管理者設
定] > [ストレージゾーン] > [パートナー管理]タブをクリックします。

マルチテナントゾーンのテナントアカウントの要求

テナントアカウントをリクエストするには、CSPカスタマーアカウントリクエストフォームに記入してください。

テナントアカウントを要求するときは、パートナー管理者ユーザーも指定する必要があります。このパートナー管理
者は、テナントの管理権限が有効になっているパートナーアカウントの管理ユーザーである必要があります。テナン
トアカウントが作成されると、このパートナー管理者ユーザーは Adminユーザーとしてアカウントに自動的にプロ
ビジョニングされ、サインインしてテナントアカウントを管理できるようになります。1つのアカウントに同じメー
ルアドレスを持つユーザーが 2人いることはできないため、フォームで指定されたパートナー管理者のメールアドレ
スを、同じフォームの顧客管理者のメールアドレスと同じにすることはできません。

ターンアラウンドを迅速に実行するには、テナントアカウントのストレージゾーンとして使用する正しい Org IDと
マルチテナントゾーン名を指定してください。

シトリックスが要求されたアカウントをプロビジョニングすると、メールが届きます。電子メールには、テナントサ
ブドメインの詳細と、アクセスをセットアップするためのアクティベーションリンクが含まれます。ShareFileは、
あなたとあなたの顧客の管理ユーザーに別々のメールを送信します。
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その後、顧客は ShareFileの使用を開始できます。テナントのアカウントにプロビジョニングされた新しいユーザー
は、ユーザーのファイルの既定の場所として指定したマルチテナントゾーンを使用します。

OfficeオンラインサーバーでOfficeファイルと PDFをプレビューする

この機能は、サポートされている Officeオンラインサーバー環境でサポートされます。セットアップ情報について
は、ここをクリックしてください。

コネクタの共有

この機能は、マルチテナントゾーンでサポートされます。

テナントを管理する

パートナーアカウント内には、[管理者設定] > [詳細設定]にテナント管理ダッシュボードがあります。この一元化さ
れたダッシュボードでは、パートナーアカウントにリンクされているすべてのテナントのステータスを確認できます。
ダッシュボードには、各テナントのライセンス消費、既定のストレージゾーン、ストレージ使用量、およびアカウン
トの状態 (有料または試用版)が含まれます。

注：

ダッシュボードは、テナントの管理ユーザー権限が有効になっているパートナーアカウント内のユーザーのみ
が使用できます。

マルチテナントの制限

ShareFile情報権利管理機能 (IRM)は、マルチテナントストレージゾーンではサポートされていません。

トラブルシューティング

ゾーンの作成に失敗しました:禁止されています

ストレージゾーンの登録時に、「ゾーンの作成に失敗しました:禁止」というエラーが表示された場合は、ユーザーの
アクセス許可に「テナントの管理」アクセス許可が含まれていることを確認します。

アップグレード

March 20, 2024
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Storage Zones Controller 5.10以降を最新バージョンにアップグレードする

注：

ShareFileでは、更新前にサーバーのスナップショットを取得し、ストレージゾーンサーバーの構成をバッ
クアップすることをお勧めします。ストレージゾーン構成をバックアップする方法については、「プライマリ
Storage Zones Controller構成のバックアップ」を参照してください。Storage Zones Controllerのアッ
プグレードに関する問題については

、「ShareFile Storage Zone Controllerのアップグレードのトラブルシューティング」を参照してください。

次の手順を使用して、Storage Zones Controller 5.10をアップグレードします。

1. ShareFileダウンロードページからストレージゾーンコントローラソフトウェアの最新バージョンをダウンロ
ードします。

注：

アップグレードおよびサーバの再起動中は、Storage Zones Controllerを使用できません。データの
損失を避けるため、メンテナンスウィンドウをユーザーにスケジュールすることをお勧めします。アッ
プグレード中は、ゾーンがファイル転送に使用できないことを知らせます。

2. Storage Zones ControllerがインストールされているWindowsサーバにMSIファイルをインストールし
ます。複数のサーバーがある場合は、更新プログラムを最初にプライマリサーバーにインストールし、次に他
のサーバーにインストールする必要があります。どのサーバーがプライマリサーバーであるかを識別するには、
次の 2つの方法があります。

a)［構成］ページから、プライマリ Storage Zones Controllerを特定します。

• コントローラサーバで、[スタート] http://localhost/configservice/login.
aspxメニューから設定ツールに移動するか、または開始します。構成にアクセスするには、「ゾ
ーンの作成と管理」権限が必要です。

• [データ]タブで、[プライマリゾーンコントローラ]フィールドを確認します。このフィールドに
は、http://server/ConfigServiceプライマリゾーンコントローラのサーバホスト
名がとしてリストされます。

http://localhost/ConfigServiceの localhostは、このサーバがプライマリゾーンコ
ントローラであることを示しています。

b) レジストリからプライマリ Storage Zones Controllerを特定します。

• コントローラーサーバーで、レジストリエディター (regedit.exe)を開きます。

• レジストリキーを見つけます:HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\StorageCenter
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• キーの値isPrimaryConfigServerが trueであることを確認します。

3. プライマリ Storage Zones Controllerでアップグレードを開始します。

a) StorageCenter.msiを実行して、ShareFile Storage Zone Controllerセットアップウィザードを
起動します。

b) プロンプトに応答します。インストールが完了すると、ウィザードに「Citrix ShareFile Storage Zone
Controllerセットアップウィザードが完了しました」というメッセージが表示されます。

c) サーバーを再起動します：

4. 各セカンダリ Storage Zones Controllerで (必要な場合):

a) StorageCenter.msiを実行して、ShareFile Storage Zone Controllerセットアップウィザードを
起動します。

b) プロンプトに応答し、[完了]を選択します。

c) サーバーを再起動します：

5. すべての Storage Zones Controllerで、すべてのゾーンメンバーの IISサーバーを再起動します。

a) CMDプロンプトを起動し、管理者として実行します。

b) iisresetを入力し、Enterキーを押します。正常に終了すると、プロンプトに「インターネットサ
ービスは正常に再起動しました」と表示されます。

c) アップグレード後に、プライマリ Storage Zones Controllerのレジストリ設定が正しいことを確認し
ます。

6. アップグレードのインストール後、任意のゾーンメンバーで [Storage zones Configuration]ページを起動
してログインし、構成設定を変更します。

• Storage Zones Controller コ ン ソ ー ル に い つ で も 戻 る に は、http://localhost/
configservice/login.aspxを開きます。[完了] をクリックするか、Storage Zone
Controllerコンソールに戻ると、[ログオン]ページが開きます。

注:

Storage Zone Controllerの設定ページにログインするには、アプリケーション固有のパスワードを使
用する必要があることに注意してください。新しいアプリケーション固有のパスワードを作成する必要
がある場合は、次のサポート記事を参照してください。アプリケーション固有のパスワードを作成する。

• 表示された情報を変更するには、[修正]を選択して変更し、[保存]を選択します。

注：
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メンテナンスウィンドウを終了する前に、各 Storage Zones Controllerへのデータ転送が機能してい
ることを確認します。

ストレージゾーンコントローラーの管理

February 14, 2022

プライマリおよびセカンダリのストレージゾーンコントローラーをインストールしたら、次の手順に従ってコントロ
ーラを管理し、障害回復に備えます。

ストレージゾーンコントローラー コンソールを開くには、http://localhost/configservice/
login.aspxにアクセスするか、[スタート]メニューから構成ツールを起動します。

ストレージゾーンコントローラーの管理

• ストレージゾーンにセカンダリストレージゾーンコントローラーを統合する
• プライマリストレージゾーンコントローラーアドレスまたはパスフレーズの変更
• ストレージゾーンコントローラーを降格および昇格する
• ストレージゾーンコントローラーを無効化、削除、または再デプロイする
• 新しいネットワーク共有にファイルを転送する
• プライマリストレージゾーンコントローラー構成のバックアップ
• プライマリストレージゾーンコントローラー構成を回復する
• プライマリストレージゾーンコントローラーの置き換え
• ファイル回復用のストレージゾーンコントローラーの準備
• ShareFileデータのバックアップからファイルとフォルダーを回復する
• ShareFileクラウドとストレージゾーンを調整する
• アップロードされたファイルのウイルス対策スキャンの構成
• ShareFileデータの移行
• コネクタのお気に入り

ストレージゾーンにセカンダリ Storage Zone Controllerを統合する

April 27, 2021

ストレージゾーンを高可用性に構成するには、2つ以上の Storage Zone Controllerを接続します。そのためには、
以下を行う必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 70

https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/join-secondary-to-zone.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/change-address-or-passphrase.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/demote-promote.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/disable-delete-redeploy.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/transfer-to-new-cifs.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/backup-configuration.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/restore-primary.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/replace-controller.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/file-recovery.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/recover.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/reconcile.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/antivirus-scans.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/migrate-sharefile-data.html
https://docs.sharefile.com/ja-jp/storage-zones-controller/5-0/manage-storagezone-controllers/connector-favorites.html


ストレージゾーンコントローラ 5.x

1. プライマリ Storage Zone Controllerをインストールし、ゾーンを作成します（Storage Zone Controller
をインストールし、ストレージゾーンを作成するを参照）。

2. 2台目のサーバーに Storage Zone Controllerをインストールし、そのコントローラを同じゾーンに参加さ
せます。

同じゾーンに属する Storage Zone Controllerは、ストレージに同じファイル共有を使用する必要があります。

高可用性展開では、セカンダリサーバーは独立しており、完全に機能する Storage Zone Controllerです。ストレ
ージゾーン制御サブシステムは、アップロード、ダウンロード、コピー、削除などの操作要求を処理する Storage
Zone Controllerをランダムに選択します。

プライマリサーバがオフラインになった場合は、セカンダリサーバをプライマリサーバに簡単に昇格できます。また、
サーバをプライマリからセカンダリに降格することもできます。

1. セカンダリ Storage Zone Controllerになるサーバー上でWebブラウザーを開きます。次にhttp://
localhost/configservice/login.aspxを開き、ログオンします。

2. [既存のゾーンに参加]をクリックし、ストレージゾーンを選択します。

3. 必要な情報を入力し、[登録]をクリックします。

プライマリゾーンコントローラーの場合は、ホスト名または IPアドレスのみを入力できます。ShareFileは
完全なURLを入力します。URLをテストするには、ブラウザーのアドレスフィールドに入力します。URLが
正しい場合は、ShareFileバナーページが表示されます。標準ゾーンの場合:URLが正しくない場合に https
を指定した場合は、有効で信頼されたパブリック SSL証明書を使用していることを確認します。

4. プライマリ Storage Zone Controllerにプロキシサーバーを使用している場合は、ストレージゾーンのプロ
キシサーバーを指定するの説明に従って、セカンダリコントローラのプロキシサーバーを指定します。

5. すべてのゾーンメンバーの IISサーバーを再起動します。

セカンダリ Storage Zone Controllerは、起動時にプライマリコントローラーの構成を継承します。

プライマリストレージゾーンコントローラーアドレスまたはパスフレーズの変更

February 14, 2022

注：

アドレスまたはパスフレーズを変更できるのは、アカウント管理者のみです。

プライマリストレージゾーンコントローラーに別の外部アドレスまたはローカルアドレスを指定するには

この手順または他のサーバー管理ツールを使用して、プライマリストレージゾーンコントローラーの外部アドレスを
変更できます。
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1. プライマリストレージゾーンコントローラーサーバーで、［構成］ページを開くかhttp://localhost/
configservice/login.aspxに移動します。

2. ShareFile管理者の資格情報を使用して構成ページにログインします。

3. [データ]タブで [変更]を選択します。

4. 新しい外部アドレスまたはローカルアドレスを指定し、[変更を保存]を選択します。

5. すべてのゾーンメンバーに対して手順を繰り返します。

6. すべてのゾーンメンバーの IISサーバーを再起動します。

プライマリストレージゾーンコントローラーのパスフレーズを変更するには

注：

現在のパスフレーズは、ストレージゾーンコントローラーのパスフレーズを変更するために必要です。

1. ストレージゾーンの構成ページを開きます：http://localhost/configservice/login.
aspx

2. [修正]をクリックします。

3. ファイル暗号化キーを保護するために使用するパスフレーズを指定します。パスフレーズと暗号化キーは、安
全な場所にアーカイブしてください。

パスフレーズはアカウントのパスワードと同じではなく、紛失した場合は復元できません。パスフレーズを紛
失した場合、ストレージゾーンを再インストールしたり、ストレージゾーンに追加のストレージゾーンコント
ローラーをストレージゾーンに追加したり、サーバーに障害が発生した場合にストレージゾーンを回復したり
することはできません。

注：

暗号化キーは、共有ストレージパスのルートに表示されます。暗号化キーファイルを失うと、すべての
ストレージゾーンファイルへのアクセスが直ちに切断されます。

4. プライマリサーバーでパスフレーズを変更した場合：他の各メンバーのストレージゾーン設定ページにログオ
ンし、プロンプトが表示されたらパスフレーズを入力します。

ゾーン内の各ストレージゾーンコントローラーに同じパスフレーズを使用する必要があります。

5. すべてのゾーンメンバーの IISサーバーを再起動します。

Storage Zone Controllerを降格および昇格する

June 15, 2020
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高可用性展開では、セカンダリサーバーは独立しており、完全に機能する Storage Zone Controllerです。プライ
マリ Storage Zone Controllerを維持または交換するには、まずコントローラを降格してから、セカンダリコント
ローラを昇格させます。プライマリサーバーがオフラインになった場合は、セカンダリサーバーをプライマリに昇格
できます。

注意：

レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、オペレーティングシステムの再
インストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、シトリックス
では一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レ
ジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. プライマリ Storage Zone Controllerを降格するには、次の手順に従います。

a) レジストリキーを見つけます：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\StorageCenter

b) isPrimaryConfigServerを falseに設定します。

c) PrimaryConfigServiceUrl を、https://IPaddressま た はhttps://hostname/
ConfigService/の形式を使用して、新しいプライマリ Storage Zone Controllerとなるサー
バーの URLに設定します。

d) すべてのゾーンメンバーの IISサーバーを再起動します。

2. セカンダリ Storage Zone Controllerを昇格するには、次の手順に従います。

a) レジストリキーを見つけます：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\StorageCenter

b) isPrimaryConfigServerを trueに設定します。

c) PrimaryConfigServiceUrlをhttp://localhost/ConfigService/に設定します。

d) すべてのゾーンメンバーの IISサーバーを再起動します。

3. 追加のセカンダリ Storage Zone Controllerをすべて変更します。

a) レジストリキーを見つけます：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\StorageCenter

b) PrimaryConfigServiceUrl を、https://IPaddress ま た はhttps://hostname/
ConfigService/の形式を使用して、新しいプライマリ Storage Zone Controllerとなるサー
バの URLに設定します。

c) すべてのゾーンメンバーの IISサーバーを再起動します。
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ストレージゾーンコントローラを無効化、削除、または再デプロイする

March 14, 2023

ストレージゾーンコントローラーを無効にするには

注：

各ストレージゾーンコントローラーの外部アドレスが異なる場合は、この手順を使用してください。すべての
ストレージゾーンコントローラーに同じ外部アドレスを使用する場合は、Citrix ADCインターフェイスからコ
ントローラーを無効にします。

メンテナンスのためにサーバーをオフラインにする前に、ストレージゾーンコントローラーを無効にします。

1. ShareFile Webインターフェイスで、［管理］をクリックし、［ストレージゾーン］をクリックします。
2. ゾーン名をクリックし、Storage Zone Controllerのホスト名をクリックします。
3. [有効]チェックボックスをオフにし、[変更の保存]をクリックします。
4. すべてのゾーンメンバーの IISサーバーを再起動します。

Storage Zone Controllerを削除するには

Storage Zone Controllerを削除しても、データまたは SCKeys.txtは削除されません。プライマリストレージゾ
ーンコントローラを削除する場合は、続行する前に降格してください。

1. ShareFile Webインターフェイスで、［管理］をクリックし、［ストレージゾーン］をクリックします。
2. ゾーン名をクリックし、Storage Zone Controllerのホスト名をクリックします。
3.［削除］をクリックします。
4. すべてのゾーンメンバーの IISサーバーを再起動します。

ストレージゾーンコントローラーを再デプロイするには

ストレージゾーンコントローラを再デプロイしても、情報は失われません。

1. サーバからストレージゾーンをアンインストールします。
2. ShareFile Webインターフェイスで、［管理］>［ストレージゾーン］の順にクリックし、ゾーンを選択しま
す。ゾーンを削除しないでください。

3. ストレージゾーンコントローラーを選択して削除します。
4. ストレージゾーンをインストールします。まだ登録しないでください。
5. ストレージゾーンコントローラ設定ウィザードを実行して、ストレージゾーンコントローラをゾーンに参加さ
せ、登録を完了します。

6. すべてのゾーンメンバーの IISサーバーを再起動します。
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新しいネットワーク共有にファイルを転送する

April 27, 2021

プライベートデータストレージ用に新しいネットワーク共有を設定する前に、次の手順を実行します。

要件

• 同じストレージゾーンに属する Storage Zone Controllerは、ストレージに同じファイル共有を使用する必
要があります。

• Storage Zone Controllerは、IISアカウントプールユーザーを使用して共有にアクセスします。既定では、
アプリケーションプールは、低レベルのユーザー権限を持つ Network Serviceユーザーアカウントで動作し
ます。Storage Zone Controllerは、デフォルトでネットワークサービスアカウントを使用します。

• ネットワークサービスアカウントには、この格納場所へのフルアクセス権が必要です。
• 新しい共有にデータを転送する前に、新しいアップロードのストレージゾーンコントローラーを無効にします。
Webアプリケーションで、[管理者設定] > [ StorageZones]に移動します。ゾーン名を選択します。[スト
レージセンター]で、各ホストサーバを選択します。各ホストサーバへのトラフィックを終了するには、[サー
バ設定]の [有効]オプションの選択を解除します。

1. ストレージゾーンの構成ページを開きます：http://localhost/configservice/login.
aspx

2. [修正]をクリックします。

3. [ストレージの場所]で、ネットワーク共有への UNCパスをフォーム\\server\shareに入力し、[保
存]をクリックします。

注意：

Storage Zone Controllerは、このパス内のデータを独自のストレージフォーマットで上書きします。
ベストプラクティスとして、ファイルデータを含む場所へのパスを指定しないでください。このストレ
ージ場所は、ShareFileデータ専用のストレージゾーン用に予約します。

4. 新しいネットワーク共有の場所の UNCパスの資格情報が以前のものと異なる場合は、ストレージログオンと
ストレージパスワードを指定します。

5. すべてのゾーンメンバーの IISサーバーを再起動します。

6. すべてのゾーンメンバーの構成ページにログインします。

7. SCKeys.txtを含むディレクトリ構造全体を新しいサーバーにコピーします。
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プライマリ Storage Zones Controller構成のバックアップ

June 28, 2023

Storage Zones Controllerがローカルサイトにインストールされており、バックアップはユーザーが担当します。
展開を完全に保護するには、Storage Zones Controllerサーバーのスナップショットを作成し、設定をバックアッ
プし、ファイル回復用に Storage Zones Controllerを準備する必要があります。

このトピックの説明に従って、構成をバックアップすることが重要です。たとえば、バックアップがないときに、誰
かが誤ってゾーンを削除した場合、そのゾーン内のフォルダーとファイルを回復することはできません。

重要：

この手順では、必ず PowerShell 4.0を使用してください。PowerShellの要件の詳細については、「Storage
Zones Controllerのシステム要件」の「PowerShellスクリプトとコマンド」を参照してください。

Storage Zones Controllerインストーラーには、プライマリ Storage Zones Controller構成設定をバックアップ
および回復するコマンドを含む PowerShellモジュールが含まれています。バックアップには、ゾーン、ShareFile
データのストレージゾーン、SharePoint用のストレージゾーンコネクタ、ネットワークファイル共有の記憶域ゾー
ンコネクタなどの構成情報が含まれます。

バックアップと復元コマンドでは、Storage Zones Controllerと同じユーザーコンテキストで 32ビットバージョ
ンの PowerShellを実行する必要があります。ユーザーコンテキストを設定するには、ツール PSExecを使用しま
す。このツールは、からダウンロードできます https://docs.microsoft.com/en‑us/sysinternals/downloads/
psexec。

注：

この手順は、セカンダリ Storage Zones Controller には適用されません。セカンダリ Storage Zones
Controllerをリカバリするには、サーバーに Storage Zones Controllerを再インストールし、サーバをプ
ライマリ Storage Zones Controllerに接続します。

1. この手順で使用する PowerShellスクリプトは署名されていないので、PowerShell実行ポリシーを変更す
る必要があります。

a) PowerShell実行ポリシーで、署名のないローカルのスクリプトを実行できるかどうかを確認します：
PS C:\>Get-ExecutionPolicy

たとえば、RemoteSigned、Unrestricted、または Bypassのポリシーでは、署名されていないスク
リプトを実行できます。

b) PowerShell 実 行 ポ リ シ ー を 変 更 す る に は:PS C:\>Set-ExecutionPolicy
RemoteSigned

2. この PowerShellセッションのユーザーコンテキストを設定します。コマンドウィンドウで、次のいずれかの
コマンドを実行します。
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• デフォルトのネットワークサービスアカウントを使用している場合:

PsExec.exe -i -u "NT AUTHORITY\NetworkService"C:\Windows\
SysWOW64\WindowsPowerShell\v1.0\powershell

• Storage Zones Controllerアプリケーションプールに指定ユーザーを使用する場合:

PsExec.exe -i -u "domain\username"C:\Windows\SysWOW64\WindowsPowerShell
\v1.0\powershell

PowerShellウィンドウが開きます。

3. PowerShell プロンプトから、モジュール ConfigBR.dll をインポートします：Import-Module C
:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SfConfigBR\ConfigBR.
dll

新しい PowerShellウィンドウを開くたびに、モジュールをインポートする必要があります。

4. PowerShellプロンプトから Get‑SFConfigコマンドを実行し、次のプロンプトを完了します。

• プライマリゾーンコントローラー ‑入力例:

– ローカルサーバーへの接続: http://localhost/ConfigService/

– リ モ ー ト サ ー バ ー へ の 接 続: http[s]://myservername.domain.com/
ConfigService/

– DNSの問題でサーバー名に接続できない場合は、リモートサーバーに接続します。http[s]:
//10.40.37.5/ConfigService/

• パスフレーズ‑Storage Zones Controllerに指定されたパスフレーズ。

• ファイルパス‑例 c:\szc-backup.bak

コマンドパラメータ:
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パラメーター 説明 例

「サーバー」 プライマリ Storage Zones
Controllerサーバー名または IPア
ドレス。これは、[例]の下に示す次
のいずれかの形式で、末尾にスラッ
シュを含める必要があります。

ローカルサーバーへの接続:
http://localhost/
ConfigService/;リモートサ
ーバーへの接続: http[s]://
myservername.domain.
com/ConfigService/; DNS
の問題によりサーバー名への接続が
妨げられた場合にリモートサーバー
に接続する:
http[s]://10.40.37.5/
ConfigService/

“passphrase” Storage Zones Controllerに指定
されているパスフレーズ。

“MyPassphrase”

「フルパス」 バックアップファイルを保存する場
所。

「c:\szc‑backup.bak」

Get‑SFConfigコマンドは、バックアップファイルを作成します。

プライマリ Storage Zones Controller設定を復元するには、「プライマリ Storage Zones Controller構成の復
元」を参照してください

プライマリストレージゾーンコントローラー構成を回復する

February 14, 2022

重要：

• この手順では、必ず PowerShell 4.0を使用してください。PowerShellの要件について詳しくは、「
ストレージゾーンコントローラーのシステム要件」の
PowerShellスクリプトとコマンドを参照してください。

• TLSをシステム全体に実装する方法の詳細については、Microsoftの記事「クライアントで TLS 1.2を
有効にする方法」を参照してください。

ストレージゾーンコントローラーには、プライマリストレージゾーンコントローラーが削除または障害が発生した場
合の障害回復のための次のオプションがあります。

• セカンダリストレージゾーンコントローラーが使用可能な場合は、セカンダリコントローラをプライマリコン
トローラに昇格させます。
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• セカンダリストレージゾーンコントローラーが使用できず、プライマリストレージゾーンコントローラー構
成 (「プライマリストレージゾーンコントローラー構成のバックアップ」を参照)をバックアップした場合は、
バックアップファイルからプライマリストレージゾーンコントローラーを回復します。

• プライマリストレージゾーンコントローラー構成のバックアップがなく、すべてのストレージゾーンコント
ローラーが誤って削除されたり使用できなくなったりした場合は、部分的な回復しかできません。ShareFile
Data用のストレージゾーンのゾーンと構成はリカバリできますが、ストレージゾーンコネクタはリカバリで
きません。

プライマリストレージゾーンコントローラーをバックアップファイルから復元するには

注：

これらの手順は、プライマリストレージゾーンコントローラーにのみ適用されます。セカンダリストレージゾ
ーンコントローラをリカバリするには、ストレージゾーンコントローラーをサーバーに再インストールし、サ
ーバをプライマリストレージゾーンコントローラに参加させます。

1. この手順で使用する PowerShellスクリプトは署名されていないため、PowerShell実行ポリシーの変更が
必要になる場合があります。

a) PowerShell実行ポリシーで、署名のないローカルのスクリプトを実行できるかどうかを確認します：
PS C:\>Get-ExecutionPolicy

たとえば、RemoteSigned、Unrestricted、または Bypassのポリシーでは、署名されていないスク
リプトを実行できます。

b) PowerShell 実 行 ポ リ シ ー を 変 更 す る に は:PS C:\>Set-ExecutionPolicy
RemoteSigned

2. この PowerShellセッションのユーザーコンテキストを設定します。コマンドウィンドウで、次のいずれかの
コマンドを実行します。

注：

https://docs.microsoft.com/en‑us/sysinternals/downloads/psexecから PsExec.exeをダウ
ンロードし、そのページのインストール手順に従います。

• デフォルトのネットワークサービスアカウントを使用している場合:

1 PsExec.exe -i -u "NT AUTHORITY\NetworkService" C:\Windows\
SysWOW64\WindowsPowerShell\v1.0\powershell

2 <!--NeedCopy-->

• ストレージゾーンコントローラーアプリケーションプールに指定ユーザーを使用する場合:

1 PsExec.exe -i -u "domain\username" C:\Windows\SysWOW64\
WindowsPowerShell\v1.0\powershell

2 <!--NeedCopy-->
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PowerShellウィンドウが開きます。

3. PowerShellプロンプトから、モジュール ConfigBR.dllをインポートします：Import-Module "C
:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SfConfigBR\ConfigBR.
dll"

新しい PowerShellウィンドウを開くたびに、モジュールをインポートする必要があります。

4. PowerShell プロンプトから、次のSet-SfConfigコマンドを実行します：Set-SfConfig -
PrimaryZoneController "server"-Passphrase "passphrase"-FilePath "
fullpath"

各項目の意味は次の通りです：

• serverは、プライマリストレージゾーンコントローラーサーバー名または IPアドレスです。次の形式
のいずれかで指定でき、末尾にスラッシュを含める必要があります。

http://localhost/ConfigService/

servername/または serverip/（HTTPを使用している場合）

http[s]://servername.domain.com/ConfigService/

http[s]://serverip/ConfigService/

• passphraseは、ストレージゾーンコントローラーに指定されたものです。

• fullpathは、バックアップファイルの場所と名前です。例：c:\szc-backup.bak。

バックアップファイルなしでプライマリストレージゾーンコントローラーをリカバリするには

バックアップファイルがない場合は、ShareFile Data用のゾーンとストレージゾーンの構成をリカバリできますが、
ストレージゾーンコネクタはリカバリできません。

1. この PowerShellセッションのユーザーコンテキストを設定します。コマンドウィンドウで、次のいずれかの
コマンドを実行します。

• デフォルトのネットワークサービスアカウントを使用している場合:

PsExec.exe -i -u "NT AUTHORITY\NetworkService"C:\Windows\
SysWOW64\WindowsPowerShell\v1.0\powershell

• ストレージゾーンコントローラーアプリケーションプールに指定ユーザーを使用する場合:

PsExec.exe -i -u "domain\username"C:\Windows\SysWOW64\WindowsPowerShell
\v1.0\powershell

PowerShellウィンドウが開きます。
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2. PowerShellプロンプトから、モジュール ConfigBR.dllをインポートします：Import-Module "C
:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SfConfigBR\ConfigBR.
dll"

新しい PowerShellウィンドウを開くたびに、モジュールをインポートする必要があります。

3. PowerShellプロンプトから、join‑SFConfigコマンドを実行します。

重要：

Join‑SFConfigコマンドは現在、Azureまたは Amazon S3ストレージをサポートしていません。こ
のコマンドを使用する必要がある場合は、ShareFileサポートにお問い合わせください。

1 Join-SfConfig -ShareFileUserName "ShareFileUserName" -
ShareFilePassword "ShareFilePassword" -subdomain "subdomain.
sharefile.com" -ZoneId "ZoneId" -SCID "StorageCenterId" -
Passphrase "passphrase" [-StorageZoneLocation "
StorageZoneLocation"] [-StorageUsername "StorageUserName"] [-
Storagepass "StoragePassword"] [-AzureAccountName "
StorageAccount"] [-AzureSecretKey "PrimaryOrSecondaryAccessKey"
] [-AzureContainerName "Container"] [-S3AccessKey "S3AccessKey"
] [-S3SecretKey "S3SecretKey"] [-S3ContainerName "
S3ContainerName"] [-S3EndpointAddress "S3EndpointAddress"] [-
S3ForcePathStyle]

2 <!--NeedCopy-->

場所：

• ZoneIDは次のように取得できます。

a) ShareFile Webインターフェイスで、[管理] > [ストレージゾーン]の順にクリックし、サイト名
を右クリックして [プロパティ]を選択します。

表示されるアドレスは、次のようなゾーン IDで終わります zae4fb8c-8520-478f-8f87
-aa589a8fd181。

b) この IDをコピーして Join‑SFConfigコマンドに貼り付けます。

• StorageCenterIDは次のようにして取得できます。

a) ShareFile Webインターフェイスで、［管理］>［ストレージゾーン］の順にクリックし、サイト
名をクリックし、ホスト名を右クリックして［プロパティ］を選択します。

表示されるアドレスは、次のようなストレージ IDで終わります：scd344cf-8043-4ce2
-974b-8f9cd83e2978。

b) この IDをコピーして Join‑SFConfigコマンドに貼り付けます。

• StorageZoneLocationは、ShareFileデータのストレージゾーンがゾーンに対して有効な場合にの
み必要です。
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• StorageUsernameおよび StoragePasswordが必要となるのは、そのゾーンで ShareFile Dataの
ストレージゾーンが有効で、ストレージの場所で認証が必要な場合のみです。

• AzureAccountName、AzureAccessKey、および AzureContainerNameは、ShareFileデータの
ストレージゾーンがWindows Azureストレージコンテナーに格納されている場合にのみ必要です。

4. ストレージゾーンコネクタを復元するには、ストレージゾーンコントローラー コンソール (http://
localhost/configservice/login.aspx)を使用してコネクタを有効にして構成します。

プライマリ Storage Zone Controllerの置き換え

April 27, 2021

プライマリ Storage Zone Controllerを別の場所 (別のドメインなど)にあるコントローラーに置き換えるには、バ
ックアップ手順と回復手順を使用します。次の手順に従って、構成設定とすべてのデータが転送されます。

1. 既存の Storage Zone Controller構成のバックアップファイルを作成します。「プライマリ Storage Zone
Controller構成のバックアップ」を参照してください。

2. 新しいネットワークの場所に Storage Zone Controllerをインストールしますが、構成しないでください。
3. バックアップした設定を新しいコントローラにインポートします。「プライマリ Storage Zone Controller
構成を回復する」を参照してください。

4. データを新しいネットワーク共有にコピーし、新しい Storage Zone Controller構成コンソールにログオン
し、新しいストレージパス情報を入力します。「新しいネットワーク共有にファイルを転送する」を参照してく
ださい。

5. 新しい Storage Zone Controllerの構成コンソールで、コントローラーの外部 URLを更新します。「プライ
マリ Storage Zone Controllerアドレスまたはパスフレーズの変更」を参照してください。

ファイル回復用のストレージゾーンコントローラの準備

September 6, 2023

警告：

ShareFile回復機能では、永続的なストレージの場所が自動的にバックアップされません。バックアップユー
ティリティを選択し、1～7日おきに実行する責任があります。

ファイルリカバリの準備方法は、データの保存場所によって異なります。

• サポートされているサードパーティ製ストレージシステム—Storage Zones Controllerを搭載したサードパ
ーティ製ストレージシステムを使用する場合、サードパーティ製ストレージは冗長化され、ローカルバックア
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ップは不要です。ただし、ファイルを削除する ShareFileユーザーは、短い期間ごみ箱からファイルを回復で
きることに注意してください。45日が経過すると、ShareFileごみ箱からファイルを復元することはできま
せん。復旧期間が過ぎると、ファイルはゾーンから削除されます。そのため、サードパーティの冗長ストレー
ジからも削除されます。回復時間が十分でない場合は、次のいずれかの解決策を検討してください。

– StorageZone Controllerのファイルクリーンアップサービスが実際のファイルをオンプレミスのスト
レージロケーションから削除しないようにするには、C:\\inetpub\\wwwroot\\Citrix\\
StorageCenter\\SCFileCleanSvc\\FileDeleteService.exe.configで
の Period設定の値を変更します。詳細については、「ストレージキャッシュ操作のカスタマイズ」を参
照してください。保存期間を長くすると、サード・パーティ製ストレージの容量も増えることに注意し
てください。

– StorageZoneファイルのローカルバックアップを 7日ごとに作成し、バックアップの適切な保存ポリ
シーを決定します。

• オンプレミスストレージ—ローカルで管理されている共有をプライベートデータストレージに使用する場合、
オンプレミスストレージゾーン、コントローラー、ローカルファイルストレージ、およびレジストリエントリ
をバックアップする必要があります。ShareFileは、ShareFileクラウドに存在する対応するファイルメタデ
ータを 3年間アーカイブします。
重要:データ損失を防ぐには、ストレージゾーンコントローラーサーバーのスナップショットを撮り、
その構成をバックアップし、ローカルファイルストレージをバックアップすることが重要です。

このトピックの説明に従ってストレージゾーンコントローラーをファイル回復用に準備したら、ShareFile管理者コ
ンソールを使用して次のことが可能になります。

• 特定の日付と時刻の ShareFile Dataレコードのストレージゾーンを参照し、復元するファイルとフォルダー
にタグを付けます。ShareFile、タグ付けされたアイテムを回復キューに追加します。次に、回復スクリプト
を実行して、バックアップから永続的なストレージ場所にファイルを復元します。

詳しくは、「ShareFile Dataバックアップからファイルとフォルダーを復元する」を参照してください。

• オンプレミスのストレージからデータを回復できない場合は、ShareFileクラウドに格納されたメタデータを
オンプレミスストレージと調整します。ShareFileリコンサイル機能は、指定された日時にストレージゾーン
に存在しなくなったファイルのメタデータを ShareFileクラウドから永久に削除します。

詳細については、「ShareFileクラウドとストレージゾーンの調整」を参照してください。

前提条件

• 2つの CPUと 4 GB RAMを備えた専用の物理マシンまたは仮想マシン

• Windowsサーバー 2012 R2 (データセンター、スタンダード、またはエッセンシャル)

• Windows Server 2016

• Windows Server 2019
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• Windows PowerShell (32ビットおよび 64ビットバージョン)は、.NET 4ランタイムアセンブリをサポー
トする必要があります。詳細については、ストレージゾーンコントローラーのシステム要件の「PowerShell
スクリプトとコマンド」を参照してください。

• PsExec.exe‑PSExecを使用すると、ネットワークサービスアカウントを使用して PowerShellを起動できま
す。PSExecを使用して、回復タスクをスケジュールすることもできます。https://docs.microsoft.com/en‑
us/sysinternals/downloads/psexecから PsExec.exeをダウンロードし、そのページのインストール手
順に従います。

障害復旧に使用されるファイルの概要

C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\Disaster Recoveryにある次のファイルは、障害回復に使
用されます。

ファイル名 説明

DoRecovery.ps1 回復プロセスを処理するためにWindowsタスクスケジ
ューラによって実行される PowerShellスクリプト。こ
のファイルには、ファイルのバックアップおよび保存場
所が格納されます。

Recovery.psm1 リカバリキュー操作を処理する PowerShellモジュー
ル。

recovery.log 回復プロセスの出力を保存するログファイル。

recoveryerror.log 回復プロセスのエラーを格納するログファイル。

LitJson.dll JSON (JavaScriptオブジェクト記法)文字列からの変
換を処理する.Netライブラリ。

バックアップフォルダを設定するには

バックアップサーバで、persistentStorageフォルダをバックアップするフォルダを作成します。

ShareFile Dataファイルバックアップ用のストレージゾーンは、ストレージゾーンコントローラの永続ストレージ
と同じレイアウトに従う必要があります。

バックアップの場所が Storage Zone Controllerの永続ストレージと同じレイアウトになっていない場合は、回復
プロセス中に追加の手順を実行して、バックアップの場所から Recovery PowerShellスクリプトで指定した場所
にファイルをコピーする必要があります。

ストレージレイアウト

バックアップレイアウト
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1 \\\PrimaryStorageIP
2 \StorageLocation
3 \persistentstorage
4 \sf-us-1
5 \a024f83e-b147-437e-9f28-e7d03634af42
6 \fi3d85dc_1d6c_49b0_8faa_1f36ef3d83b5
7 \fi7d5cbb_93c8_43f0_a664_74f27e72bc83
8 \fi47cd7e_64c4_47be_beb7_1207c93c1270
9

10 \\\BackupStorageIP
11 \BackupLocation
12 \persistentstorage
13 \sf-us-1
14 \a024f83e-b147-437e-9f28-e7d03634af42
15 \fi3d85dc_1d6c_49b0_8faa_1f36ef3d83b5
16 \fi7d5cbb_93c8_43f0_a664_74f27e72bc83
17 \fi47cd7e_64c4_47be_beb7_1207c93c1270
18 <!--NeedCopy-->

重要：

ShareFile回復機能では、永続的なストレージの場所が自動的にバックアップされません。バックアップユー
ティリティを選択し、1～7日おきに実行する責任があります。

障害回復キューを作成するには

この 1回限りのセットアップが必要です。以下のコマンド例では、デフォルトのストレージゾーン Controllerイン
ストールフォルダーを使用しています。

1. ストレージゾーンコントローラーで、管理者として PowerShellを実行します。

2. この手順で使用する PowerShellスクリプトは署名されていないので、PowerShell実行ポリシーの変更が
必要になる場合があります。

a) お使いの PowerShell実行ポリシーで、署名のないローカルのスクリプトを実行できるかどうかを確認
してください。PS C:\ >Get‑ExecutionPolicy

たとえば、RemoteSigned、Unrestricted、または Bypassのポリシーでは、署名されていないスク
リプトを実行できます。

b) PowerShell実行ポリシーを変更するには:PS C:\ >Set‑ExecutionPolicy (リモート署名)

3. PowerShellの CLRバージョンが正しいことを確認するには、次のように入力します。

$psバージョンテーブル

PowerShellがスクリプトで.NETアセンブリをロードできるようにするには、clrVersionの値は 4.0以上
である必要があります。そうでない場合は、Windows PowerShell 32ビットバージョンと 64ビットバー
ジョンの両方で次のように変更します。
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a) 管理者としてメモ帳を実行します。

b) 次の内容でファイルを作成します。

1 <?xml version="1.0"?>
2 <configuration>
3 <startup useLegacyV2RuntimeActivationPolicy="true">
4 <supportedRuntime version="v4.0.30319"/>
5 <supportedRuntime version="v2.0.50727"/>
6 </startup>
7 </configuration>
8 <!--NeedCopy-->

c) ファイル／別名で保存を選択し、ファイルに powershell.exe.configという名前を付けて、次の場所
に保存します。

C:\Windows\System32\WindowsPowerShell\v1.0

C:\Windows\SysWOW64\WindowsPowerShell\v1.0

d) PowerShellウィンドウを閉じ、管理者として新しいウィンドウを開き、$psversiontableと入力し
て clrVersionが正しいことを確認します。

4. PowerShellウィンドウを閉じ、PsExec.exeを使用して PowerShellを次のように起動します。

a) 管理者として [コマンドプロンプト]ウィンドウを開きます。

b) PsExec.exeの場所に移動し、次のように入力します。

PsExec.exe ‑i ‑u“NTAUTHORITY\NetworkService”C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell

c) PsExec.exeライセンス契約に同意するには、[同意する]をクリックします。

5. ストレージゾーンコントローラのインストールフォルダにあるディザスタリカバリツールフォルダに移動しま
す。

cd‘C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\Disaster Recovery’

6. Recovery.psm1モジュールをインポートします。

Import‑Module .\Recovery.psm1

7. リカバリキューを作成するには、「New‑scQueue‑名前リカバリ‑オペレーションリカバリ」と入力します。

このコマンドの出力には、作成されたキューの名前が含まれます。例:キュー 92736b5d‑1cff‑4760‑92c8‑
d8b04dc92cb2が作成されました

新しいフォルダを表示するには、ファイルブラウザを開き、次の場所に移動します。

\\サーバ\ (プライマリストレージの場所)\キュー 92736b5d‑1cff‑4760‑92c8‑d8b04dc92cb2のように、
キューフォルダが表示されます。

8. 次のセクションの説明に従って、場所に合わせて回復用 PowerShellスクリプトをカスタマイズします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 86



ストレージゾーンコントローラ 5.x

場所に合わせて回復する PowerShellスクリプトをカスタマイズするには

DoreRecovery.ps1 PowerShellスクリプトは、リカバリプロセスを処理するためにタスクスケジューラによって
実行されます。このファイルには、サイトに指定する必要があるファイルのバックアップと格納場所が含まれます。

1. ストレージゾーンコントローラーで、リカバリ PowerShellスクリプトに移動します。

C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\Disaster Recovery\ DoreRecovery.ps1

2. スクリプトを次のように編集します。

a. バックアップ場所のUNCパスを指すように $backuProotパラメーターを設定します。例：$backupRoot
=“\\10.10.10.11\(YourBackupLocation)\persistentstorage”

b. $StorageRootパラメータを、ストレージゾーンコントローラの永続ストレージの UNCパスを指すよう
に設定します。例：$storageRoot =“\\10.10.10.10\StorageLocation\persistentstorage”

回復プロセスをテストするには

1. テストファイルを作成し、ShareFileにアップロードします。

2. 1時間ほど経ったら、ファイルが永続ストレージ ($backupRootに指定されたパス)に表示されていることを
確認します。

3. ShareFileからファイルを削除する:ShareFile管理者ツールで、[ごみ箱]をクリックし、ファイルを選択し、
[完全に削除]をクリックします。

4. 永続ストレージからファイルを削除します。

この手順では、ファイルが削除されてから 45日後に ShareFileが実行するアクションが再作成されます。

5. ShareFile管理者ツールで、[管理] > [ストレージゾーン]に移動し、ゾーンをクリックして [ファイルの回
復]をクリックします。

6. Recovery Dateテキストボックスをクリックし、ファイルが削除される前とアップロードされた後の日付と
時刻を選択します。

指定した日時のストレージゾーンのファイルリストが表示されます。

7. ファイルのチェックボックスをオンにします。

8. 復元したファイルを格納するフォルダを選択し、[復元]をクリックします。

ファイルがリカバリキューに追加され、リストアする準備が整います。ファイルが正常に回復されると、画面
が変わり、回復されたファイルが格納されているフォルダが表示されます。

9. ファイルをリカバリするには:

a. 管理者として [コマンドプロンプト]ウィンドウを開きます。

b. PsExec.exeの場所に移動し、次のように入力します。
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1 ```
2 PsExec.exe -i -u "NT AUTHORITY\NetworkService" C:\Windows\SysWOW64

\WindowsPowerShell\v1.0\powershell
3 <!--NeedCopy--> ```

c. PowerShellウィンドウで、次の場所に移動します。

cd C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\Disaster Recovery

d. リカバリスクリプトを実行します。

.\DoRecovery.ps1

PowerShellウィンドウには、「アイテムが回復されました」というメッセージが表示されます。ファイルは、
永続的な格納場所に追加されます。

10. ShareFileのWebサイトから復元されたファイルをダウンロードします。

関連する PowerShellコマンド

次の PowerShellコマンドは障害回復をサポートします。

• Get‑RecoveryPendingFileIDs

回復に必要なファイル IDのリストを取得します。構文とパラメータについては、次のコマンドを使用します。

Get‑Help Get‑RecoveryPendingFileIDs ‑full

• Set‑RecoveryQueueItemsStatus

リカバリキュー内のすべてのアイテムまたは指定されたアイテムのステータスを設定します。これにより、キ
ュー内の既存の回復ステータスが上書きされます。構文とパラメータについては、次のコマンドを使用します。

Get‑Help Set‑RecoveryQueueItemsStatus ‑full

リカバリのタスクを作成してスケジュールするには

スケジュールされたリカバリタスクが必要な場合は、以下の手順に従ってください。

1. Windowsタスクスケジューラを起動し、[操作]ウィンドウで [タスクの作成]をクリックします。

2. [全般]タブで、次の操作を行います。

a. タスクにわかりやすい名前を入力します。

b. [セキュリティオプション]で、[ユーザーまたはグループの変更]をクリックし、タスクを実行するユーザ
ー (ネットワークサービスまたは格納場所への書き込み権限を持つ名前付きユーザー)を指定します。

c. 「Configure for」メニューから、タスクを実行するサーバーのオペレーティングシステムを選択します。
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3. トリガーを作成するには、「トリガー」タブで「新規」をクリックします。

4. [タスクを開始する]で、[スケジュールに基づいて]を選択し、スケジュールを指定します。

5. アクションを作成するには、「アクション」タブで「新規」をクリックします。

a. [ アクション] で、[プログラムの開始] を選択し、プログラムへのフルパスを指定します。例：C:\
Windows\System32\cmd.exe。

b.「引数の追加」に、次のように入力します。/c “c:\windows\syswow64\WindowsPowerShell
\v1.0\PowerShell.exe -File .\DoRecovery.ps1” >> .\recovery.log
2>>.\recoveryerror.log

c. Start inには、ストレージゾーンコントローラのインストール場所の Disaster Recoveryフォルダーを指
定します。たとえば、次のようになります：c:\inetpub\wwwroot\Citrix\StorageCenter
\Tools\Disaster Recovery

サービスのデフォルト期間の削除

StorageZoneコントローラ4.0以降、サービスの削除タイマーは45日に設定されます。45日のデフォルト期間は、以
前の設定を上書きします。デフォルトの期間を変更するには、C:\inetpub\wwwroot\Citrix\StorageCenter\SCFileCleanSvc
で FileDeleteService.exe.configを編集してください

<!--No. of days to keep data blob in active storage after deletion-->

<add key="Period"value="45"/>

アップグレード後のデフォルトサービスの削除期間の変更

いくつかのアップグレードシナリオでは、deletePeriodの値は、「fileDeleteService.exe.config」で nullに設定
されます。nullに設定すると、削除期間はデフォルトで 45日になります。これは、ShareFileから削除されたファ
イルが物理ストレージから削除されるまでのデフォルトの日数です。

ストレージゾーンコントローラの DeletePeriodを変更するには、次の場所にある FileDeleteService.exe.config
ファイルを編集します。C:\inetpub\wwwroot\Citrix\StorageCenter\SCFileCleanSvc\
FileDeleteService.exe.config

ストレージゾーンコントローラーをクリーンインストールすると、削除サービスが 8 時間ごとに実行され、一
時ファイルとフォルダーがクリーンアップされます。タイマーを変更するには、次の場所にある FileDelete‑
Service.exe.config ファイルを編集します。C:\inetpub\wwwroot\Citrix\StorageCenter\
SCFileCleanSvc\FileDeleteService.exe.config
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ShareFileデータのバックアップからファイルとフォルダを回復する

April 27, 2021

ShareFile管理者コンソールでは、特定の日時の ShareFile Dataレコードのストレージゾーンを参照し、回復する
ファイルやフォルダにタグを付けることができます。ShareFile、タグ付けされたアイテムを回復キューに追加しま
す。その後、提供されたスクリプトを実行して、バックアップから保存場所にファイルを回復できます。

重要：

この手順では、必ず PowerShell 4.0を使用してください。PowerShellの要件について詳しくは、
Storage Zone Controllerシステム要件の
PowerShellスクリプトとコマンドを参照してください。

前提条件

• ファイル回復用の Storage Zone Controllerの準備の説明に従って、セットアップとテストを完了します。
セットアップには、回復されたファイルを格納するフォルダを作成する手順が含まれています。

1. ShareFile Webインターフェイスで、［管理］をクリックし、［ストレージゾーン］をクリックします。

2. ゾーン名をクリックし、[ファイルの回復]をクリックします。

3. [回復日]テキストボックスをクリックし、日付と時刻を選択します。

指定した日時のストレージゾーンのファイルリストが表示されます。

4. 回復する各ファイルのチェックボックスをオンにし、[回復]をクリックします。

5. 回復したファイルを格納するフォルダを選択し、[回復]をクリックします。

フォルダリストには、回復が進行中であることを示す回転アイコンが表示されます。

6. バックアップの場所がストレージゾーンの永続ストレージと同じレイアウトに従っていない場合は、バックア
ップの場所から doRecovery.ps1の編集時に指定した場所にファイルをコピーします。

7. doRecovery.ps1 PowerShellスクリプトは署名されていないので、この手順の PowerShell実行ポリシー
を変更する必要がある場合があります。

a) PowerShell実行ポリシーで、ローカルの署名されていないスクリプトを実行できるかどうかを確認し
ます。PowerShellウィンドウで：Get-ExecutionPolicy

たとえば、RemoteSigned、Unrestricted、または Bypassのポリシーでは、署名されていないスク
リプトを実行できます。

b) PowerShell実行ポリシーを変更するには：Set-ExecutionPolicy RemoteSigned
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8. この PowerShellセッションのユーザーコンテキストを設定します。コマンドウィンドウで、次のいずれかの
コマンドを実行します。

• デフォルトのネットワークサービスアカウントを使用している場合:

1 PsExec.exe -i -u "NT AUTHORITY\NetworkService" C:\Windows\
SysWOW64\WindowsPowerShell\v1.0\powershell

2 <!--NeedCopy-->

• Storage Zone Controllerアプリケーションプールに指定されたユーザーを使用している場合：

1 PsExec.exe -i -u "domain\username" C:\Windows\SysWOW64\
WindowsPowerShell\v1.0\powershell

2 <!--NeedCopy-->

PowerShellウィンドウが開きます。

9. ファイルを回復します。

a) 管理者として [コマンドプロンプト]ウィンドウを開きます。

b) PsExec.exeの場所に移動し、次のように入力します。

1 PsExec.exe -i -u "NT AUTHORITY\NetworkService" C:\Windows\
SysWOW64\WindowsPowerShell\v1.0\powershell

2 <!--NeedCopy-->

c) PowerShellウィンドウで、次の場所に移動します。

cd C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\Disaster
Recovery

d) 回復スクリプトを実行します。

.\DoRecovery.ps1

PowerShellウィンドウには、「アイテムが回復されました」というメッセージが表示されます。回復された
ファイルは、バックアップから永続的なストレージ場所にコピーされます。コンソールを更新すると、正常に
リカバリされたファイルの ShareFile Webインターフェイスから回転するアイコンが消えます。

ShareFile Webアプリケーションから削除されたファイルが、Storage Zone Controller削除サービスに
よってまだ削除されていない場合、ファイルは永続的なストレージの場所に残っています。この場合、ファイ
ルの回復は即座に実行され、回転アイコンは ShareFile Webインターフェイスに表示されません。

ファイルを回復できない場合は、[障害回復]フォルダにあるヘルプファイルを参照してください。

ShareFileクラウドとストレージゾーンを調整する

April 27, 2021
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ディスク障害などの問題により、ローカルストレージでデータが失われると、ローカルストレージと ShareFileクラ
ウドに格納されたメタデータの間で一貫性のない状態になります。これらの差異を自動的に調整して、指定した日時
にストレージゾーンに存在しなくなったファイルのメタデータを ShareFileクラウドから完全に削除することがで
きます。

注意：

ローカルファイルストレージに回復不能なデータ損失がある場合にのみ、リコンサイルを実行します。リコン
サイルは、指定した日時の時点でローカルファイルストレージに見つからないファイルについて、ShareFile
クラウドからメタデータを永続的に消去します。

1. [管理]をクリックし、[ストレージゾーン]をクリックします。
2. ゾーン名をクリックし、[ファイルの調整]をクリックします。
3.「調整日」テキストボックスをクリックし、日付と時刻を選択します。
4.「調整」をクリックします。確認ダイアログボックスが開きます。

Windowsサーバー 2012R2 ShareFileストレージゾーン用移行ガイド

November 17, 2023

重要:

Microsoftは、2023年 10月 10日をもってWindows Server 2012R2のサポートを終了します。サポート
終了日までにサーバーを新しいバージョンに移行することが重要です。

この記事では、ShareFileストレージゾーンサーバーをWindows Server 2012R2から新しいバージョンに移行す
る方法について説明します。

新しいバージョンのWindows Serverに移行するには、セカンダリストレージゾーンコントローラを新しいサーバ
に追加し、それをプライマリコントローラとして昇格させる必要があります。

システム要件

ストレージゾーン Controllerサーバーは、以下のバージョンをサポートします。

• Windows Server 2016
• Windows Server 2019
• Windows Server 2022

手順
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注:

以下の手順には、ShareFileデータリポジトリの移行は含まれていません。移行する予定のストレージゾーン
コントローラと同じサーバーに ShareFileデータリポジトリがある場合、または移行するWindows Server
2012R2を実行しているファイルサーバーにストレージゾーンデータリポジトリがある場合は、「新しいネット
ワーク共有へのファイルの転送」を参照してください。

ステップ 1‑ShareFileストレージゾーンコントローラ用の新しいサーバーの準備

「ShareFileデータ用のサーバーの準備」に記載されている手順に従って、新しいサーバーを準備します。

ステップ 2‑ストレージゾーンコントローラを新しいサーバにインストールし、セカンダリサーバとして追加する

ShareFile用に新しいサーバーを準備したら、そのサーバーをセカンダリサーバーとしてストレージゾーンに追加す
る必要があります。詳細については、「セカンダリストレージゾーン Controllerをストレージゾーンに参加させる」
を参照してください。

ステップ 3‑新しいサーバをプライマリに昇格させ、古いサーバをセカンダリに降格させる

新しいサーバーをセカンダリとして追加したら、次のステップはそのサーバーをプライマリに昇格させることです。
古いサーバーもセカンダリに降格する必要があります。この手順の詳細については、「ストレージゾーンコントローラ
ーの降格と昇格」を参照してください。

注:

ShareFileでは、古いサーバーをセカンダリとして使用せずに、新しいストレージゾーンサーバーの機能を単
独でテストすることをお勧めします。これを行うには、古いサーバーを一時的に無効にします。詳細について
は、「ストレージゾーンコントローラを無効にするには」を参照してください。

ステップ 4 (オプション)‑セカンダリサーバーの追加

必要に応じて、セカンダリサーバーを追加するたびに、ステップ 2‑新しいサーバーに Storage Zone Controllerを
インストールし、セカンダリサーバーとして追加します。

手順 5 (オプション)‑NetScalerサービスグループメンバーの更新

NetScalerを使用している場合は、新しいストレージゾーンサーバーが ShareFileサービスグループに追加されて
いることを確認します。詳細については、「構成ユーティリティを使用してサービスグループにメンバーを追加する
には」を参照してください。
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ステップ 6‑ShareFile管理ポータルから古いストレージゾーンコントローラーサーバーを削除する

ストレージゾーンサーバーが正常に移行されたら、古いサーバーを ShareFile管理ポータルから削除できます。詳細
については、「ストレージゾーン Controllerを削除するには」を参照してください。

アップロードされたファイルのウイルス対策スキャンの構成

July 1, 2022

重要：

StorageZones 4.2のアプリケーションコードを更新するため、一部のお客様は、ローカル管理者からシステ
ムネットワークサービスに、ツールを実行する権限レベルを更新する必要があります。アクセス許可の更新に
失敗すると、ウイルス対策スキャンの開始に失敗します。

要件/要約

• StorageZones Controller 4.2以降を使用しているユーザー
• sfAntivirusは、PSExecを使用してネットワークサービスとして実行する必要があります
• ログファイルの場所を更新する

PSExecを使用して SFAntivirusをネットワークサービスとして実行します。

SFAntivirusにリンクしている既存のスケジュールされたタスクを使用して SZ 4.2以降に更新するクライアント
は、ツールを実行するユーザーレベルをローカル管理者からシステムネットワークサービスに変更する必要がありま
す。

ネットワークサービス権限を取得するには、PSExecを使用してストレージゾーン Controllerと同じユーザーコン
テキストで PowerShell (x86)を起動し、次のコマンドを使用してネットワークサービス権限を取得します。

PsExec.exe -i -u "NT AUTHORITY\NetworkService"C:\\Windows\\SysWOW64\\
WindowsPowerShell\\v1.0\\powershell

ログファイルの場所を更新する

管理者は、次の行を変更して、デフォルトの SZCログディレクトリ以外のディレクトリにログインしている場合は、
log4net.configエントリを編集してログファイルの場所を変更する必要もあります。

\<file value="..\\..\\SC\\logs\\avscantool-"/\>

ストレージゾーン Controllerのインストールには、ウイルス対策スキャンをサポートするいくつかのファイルが含
まれています。ファイルは C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SFAntiVirus. にデフォルトでイ
ンストールされます
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次の手順で説明するように、構成ファイルをカスタマイズし、Windowsタスクスケジューラを使用してスキャンを
スケジュールすると、ファイルアップロード要求ごとにストレージゾーンコントローラがファイルをウイルス対策ス
キャン用にキューイングします。スキャンされたファイルに関する問題が報告された場合、フォルダビューにはファ
イルの警告アイコンが表示されます。ユーザーがファイルをダウンロードしようとすると、警告メッセージが表示さ
れます。

StorageZones Controller 4.0以降では、ウイルス対策ログファイルの場所を構成できます。ログの場所を変更す
るには、C:\inetpub\wwwroot\Citrix\StorageCenter\tools\SFAntiVirus. で SFAntivirus.exe.configファイ
ルを編集します。

ウイルス対策スキャンでは、ファイルは削除されません。

StorageZones Controller 4.2以降では、ICAPの RFC標準にコード化されたウイルス対策スキャンプラットフォ
ームで ICAPプロトコルを使用することがサポートされます。ICAP AVの設定に関する情報は、この記事のさらに下
にあります。

注意:

ゾーンでウイルス対策を構成すると、新しくアップロードされたアイテムがスキャンされます。ウイルス対策
の設定は遡及的ではありません。ゾーンにすでに存在するファイルおよびアイテムはスキャンされません。

場所の設定を準備するには

1. ストレージゾーン Controller以外のサーバーでウイルススキャンを実行するには

a) フォルダー C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SFAntiVirusを別のサーバーにコ
ピーします。

b) ストレージゾーンコントローラーでC:\inetpub\wwwroot\Citrix\StorageCenter\AppSettingsRelease.config
を開き、queuesdkRestricted を 0 に設定します。<add key="QueueSDKRestricted"
value="0"/>

2. ウイルススキャンを実行するサーバーで、sfAntiVirus.exe.configをストレージゾーン Controller構成の値
で編集します。

a) CommandFile: ウイルス対策ソフトウェアのフルパスを指定します。このソフトウェアは、ShareFile
ウイルス対策フォルダと同じサーバー上に存在する必要があります。

b) CommandOptionsとリターンコードの場合:設定ファイルに提供されるコマンドライン設定の例を示
します。ウイルス対策ソフトウェアおよび環境に適した設定を指定します。

c) ScanFileTimeoutの場合:大きいファイルのスキャンに時間がかかる場合があります。ストレージで
予想されるファイルサイズに応じて、この設定を調整します。そうしないと、大きなファイルがスキャ
ンされないリスクが高まる可能性があります。

3. コマンドラインウィンドウで、次のコマンドを実行して、ウイルススキャンを設定します。SFAntiVirus
.exe -register SFusername SFpassword
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コマンドラインツールの代わりに ICAPを AVスキャンで使用する

ストレージゾーンコントローラ 5.3以降では、ICAPの RFC標準にコード化されたウイルス対策スキャンプラットフ
ォームでの ICAPプロトコルの使用がサポートされています。お客様は、必要に応じて CLIメソッドを使用できます。
この機能は、ストレージゾーンコントローラ 5.0.1以降では、テナントゾーンでサポートされています。

Storage Zone Controllerで ICAP AVスキャナーを有効にするには、Storage Zone Controllerの設定ページに
移動します。

[ウイルス対策統合を有効にする]チェックボックスをオンにし、[ ICAP RESPMOD URL ]フィールドにウイルス
対策サーバのアドレスを入力します。これは、ICAP応答変更サービスの URL ICAP://SERVER/RESPMODで
す。

[接続のテスト]をクリックして設定を確認します。

ウイルススキャンのタスクを作成してスケジュールするには

注意:

ウイルススキャンのスケジュールされたタスクの作成は、コマンドラインツールを使用する場合にのみ必要で
す。ICAPを利用する場合、これは必須ではありません。

1. Windowsタスクスケジューラを起動し、[操作]ウィンドウで [タスクの作成]をクリックします。

2. [全般]タブで、次の操作を行います。

a) タスクにわかりやすい名前を指定します。

b) [セキュリティオプション]で、[ユーザーまたはグループの変更]をクリックし、タスクを実行する
Windowsユーザーを指定します。ユーザーは、格納場所に対するフルアクセス権を持っている必要が
あります。

c) [ユーザーがログオンしているかどうかに関係なく実行する]を選択します。[パスワードを保存しない]
チェックボックスはオフのままにします。

d) [最高の権限で実行する]を選択します。

e) [ Configure for]メニューから、タスクを実行するサーバーのオペレーティングシステムを選択しま
す。

3. トリガーを作成するには:[トリガー]タブで、[新規]をクリックします。次に、[タスクの開始]で [スケジュ
ールに従う]を選択し、スケジュールを指定します。

4. アクションを作成するには:[アクション]タブで、[新規作成]をクリックします。

a) [操作]で、[プログラムの開始]を選択し、プログラムへのフルパスを指定します。次に例を示します：

C:\\inetpub\\wwwroot\\Citrix\\StorageCenter\\Tools\\SFAntiVirus
\\SFAntiVirus.exe

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 96



ストレージゾーンコントローラ 5.x

b) [開始場所]で、SFAntiVirus.exeの場所を指定します。C:\\inetpub\\wwwroot\\Citrix
\\StorageCenter\\Tools\\SFAntiVirus

5. [設定]タブの [タスクが既に実行されている場合、次のルールが適用されます]で、[新しいインスタンスを開
始しない]を選択します。

スキャンサービスへの AVコマンドライン統合

前提条件

• ストレージゾーン Controller 5.2をインストールまたはアップグレードする前に、既存のコマンドライン AV
がスケジュールされたタスクまたは cronとして実行されている場合は、そのコマンドライン AVを停止また
は削除してください。

• ホストマシンに.NET 4.6.2 (またはそれ以降)をインストールします。

オンプレミスのストレージゾーンコントローラのスキャンサービスには、Symantecコマンドライン AVスキャンな
どのコマンドラインの AVツールの使用がサポートされています。さらに、スキャンサービスは、ICAPがサポートす
るウイルス対策製品を使用してスキャンを提供します。

この機能を有効にするには、次の設定キーと値をアンチウイルス/onprem/AVscanService/AVScanService/appSettings.config
に追加します。

<add key="use-command-line-av"value="true"/>

コマンドラインツール固有の構成

ストレージゾーン Controller 5.2のアップグレードまたは新規インストールには、新しい構成ファイルが含まれま
す。

AntiVirus/OnPrem/AVScanService/AVScanService/avCommandLineSettings.
json

このファイルは、AVコマンドラインに必要な設定を処理します。

次に、設定キーの値について説明し、値の例を挙げます。

• このポイントをコマンドラインアプリに設定します。

"command-file": "c:\\\\\vscan\\\\\scan.exe"

• コマンドラインアプリのマニュアルを参照して、サポートされているオプションまたはスイッチを確認し、こ
の場所にそれらを追加します。

"command-options": "/ALL /ANALYZE /MIME /NOMEM /NORENAME /SECURE
",
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• クリーンスキャンを示す出力値を含めます。

"scanner-codes-for-clean-file": "0, 19",

• 感染ファイルを示す出力値を含めます。

"scanner-codes-for-infected-file": "12, 13",

• スキャンされていないファイルを示す出力値を含めます。

"scanner-codes-for-notscanned-file": "2, 6, 8, 15, 20, 21, 102"

拡張子の除く最大ファイルサイズの強制に関する注意事項

バージョン 5.2より前のバージョンでは、コマンドライン AVで拡張子の除外または最大ファイルサイズの強制を実
行できませんでした。この操作は、ICAPスキャンサービスでのみ実行できます。バージョン 5.2では、除外された拡
張子および最大ファイルサイズ (バイト単位)に関する ICAPスキャンサービスに適用したのと同じ設定が AVコマン
ドラインサービスに適用されます。

これらの設定の名前は次のとおりです。

<add key="icap-exclude-extensions"value=""/>

<add key="icap-max-file-size-bytes"value="0"/>

ストレージゾーン Controller 5.2を新規インストールすると、これらの設定の名前が次のように変更されます。名前
が変更された設定は、ICAPベースの AVとコマンドライン AVの両方に適用できるという事実を反映しています。

<add key="exclude-extensions"value=""/>

<add key="max-file-size-bytes"value="0"/>

アップグレードでは、これらの設定の名前は変更されません。手動による名前の変更も機能しますが、ICAPに加えて
AVコマンドラインでも同じ設定が機能します。

<add key="icap-exclude-extensions"value=""/>

<add key="icap-max-file-size-bytes"value="0"/>

ShareFileデータの移行

August 7, 2023

ShareFileデータをオンプレミスゾーンから別のオンプレミスゾーンに移行する方法は複数あります。

• Webポータルまたはユーザー管理ツールによる移行
• PowerShellスクリプトを使用して移行する
• ZoneFixツールを使用して移行
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前提条件

• ソースゾーンが宛先ゾーンから到達可能であることを確認し、ソースストレージセンターへのアウトバウンド
接続のブロックを解除します。

• ゾーン間の接続をテストするには、移行先ゾーンのブラウザーでソースゾーンの外部アドレスに移動して、ソ
ースゾーンの外部アドレスにアクセスします。接続に成功すると、ShareFileロゴが表示されます。

Webポータルまたはユーザー管理ツールによる移行

ShareFile Webアプリケーションでは、個々のユーザーまたは特定のフォルダーについて、ゾーン間のデータの移
行を開始できます。

重要：

次の変更を保存すると、すぐに非同期移行操作がトリガーされ、既存のファイルが新しいゾーンにアップロー
ドされます。この移行期間中にフォルダーにアップロードされた新しいファイルは、新しいゾーンに進みます。

特定のユーザーのデータを移行する ‑ [People]に移動し、従業員ユーザーを探します。ユーザーをクリックして、自
分のプロファイルページを表示します。[ストレージの場所]で、新しいゾーンを選択します (ゾーンがすでにインス
トールおよび構成されている場合)。

特定のフォルダーのデータを移行する ‑フォルダーに移動し、フォルダー名の右側にある [その他のオプション]メニ
ューにアクセスします。[フォルダーの詳細設定]をクリックします。メニューを使用して、新しいゾーンを選択しま
す。
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移行プロセス

まず、移行のためにキューに入れられたファイルによって、元のゾーンの [ストレージの場所]内の [キュー]フォル
ダーにプレースホルダファイルが作成されます。

プレースホルダファイルが正常に処理されると、移行されたファイルは元のゾーンのpersistentstorageか
ら削除され、新しいゾーンのpersistentstorageに追加されます。

PowerShell経由で移行する

ShareFile PowerShell SDKを使用すると、ユーザーは元のゾーンの場所から大きなフォルダー構造をダウンロー
ドし、それらのフォルダーを新しいゾーンにアップロードできます。

要件 ‑SDKを実行およびインストールするには、PowerShell 4+および.NET 4.x+が必要です。PowerShell 5.x
は、Windows Management Framework 5.1の一部としてここからダウンロードできます。

ゾーン修正ツールによる移行

[ゾーン修復]ツールは、コマンドラインツールです。このツールは、ストレージゾーンの開発者によって作成され、
ShareFile APIを活用して、特定のゾーンに移行するためのターゲットフォルダ IDです。

最適なパフォーマンスを得るには、2 GB未満のフォルダーにこの方法を推奨します。

コネクタのお気に入り

February 14, 2022
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ストレージゾーンコントローラー 5.0以降では、ShareFile WebApp内の [ネットワーク共有]、[ SharePoint]、
および [ Documentumコネクタ]で、コネクタフォルダーをお気に入りにすることができます詳しくは、Citrixサ
ポートナレッジセンターの記事を参照してください。

ShareFile Mobileでは、お気に入りへのコネクタフォルダーの追加がサポートされています。

ShareFileデータのストレージゾーンを管理する

November 17, 2023

ShareFileデータ用のストレージゾーンは、ShareFileで管理されるクラウドとまたは共有ファイル管理クラウドの
代わりに使用できます。

注:

プライマリストレージゾーンコントローラを削除する場合は、続行する前にそのプライマリストレージゾーン
コントローラを降格させてください。詳細については、「ストレージゾーンコントローラーの降格と昇格」を参
照してください。

ゾーン間でホームフォルダーとファイルボックスを移動する

次の手順を使用して、ホームフォルダーとファイルボックスをゾーン間で移動します。または、ShareFileユーザー
管理ツールを使用して、ゾーン間でユーザーを移行します。

1. [ホーム]をクリックし、フォルダーに移動します。
2. 右側のナビゲーションウィンドウで、[フォルダオプションの編集]をクリックします。
3. ストレージゾーンメニューからゾーンを選択し、[保存]をクリックします。

ストレージゾーンにフォルダーを作成する

1. [ホーム]をクリックし、[フォルダ]をクリックします。
2. [フォルダ]タブで、[フォルダーの追加]をクリックします。
3. フォルダ情報を指定します。ストレージサイトでは、このフォルダとその内容を保存するストレージゾーンを
選択します。

4. [フォルダーの作成]をクリックします。
5. 通常どおりフォルダーを設定します。フォルダーを作成するときに、ShareFileが管理するクラウドストレー
ジを使用するか、ローカルストレージゾーンを使用するかを選択できます。

ストレージゾーンの名前変更または削除
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重要：

ストレージゾーンを削除する前に、ストレージゾーンをバックアップしてください。ゾーンを削除すると、その
ゾーン内のすべてのファイルとフォルダーが消去され、操作を元に戻すことはできません。

1. [管理]をクリックし、[ストレージゾーン]をクリックします。
2. ゾーン名をクリックします。

• ゾーンの名前を変更するには:[ゾーンの編集]をクリックし、新しい名前を入力し、[変更の保存]をク
リックします。

• ゾーンを削除するには:ゾーン名をクリックし、[ Delete Zone]をクリックします。

制限事項

以下の場合、ストレージゾーンコントローラーの名前変更や削除はできません。

• ShareFileデータ移行が進行中です ‑ストレージゾーンを削除する前に、データ移行を完了してください。

• ShareFileデータがゾーンに存在します。ストレージゾーンを削除する前に、既存のデータをすべて移行ま
たは削除してください。

ストレージキャッシュ操作のカスタマイズ

ShareFileユーザーリクエストは、ストレージゾーンコントローラーで管理されます。これには、ファイルのアップ
ロード、ダウンロード、削除が含まれます。次に、ストレージゾーンコントローラは、接続されたストレージと通信し
ます。たとえば、接続されたストレージがサポートされているサードパーティ製ストレージシステムで、ShareFile
ユーザーがファイルをアップロードした場合、ShareFileクライアントはファイルを永続ストレージキャッシュに送
信します。ストレージゾーンコントローラーは、サードパーティのストレージシステムにファイルをアップロードし
ます。

ス ト レ ー ジ ゾ ー ン コ ン ト ロ ー ラ ー は、C:\inetpub\wwwroot\Citrix\StorageCenter\
SCFileCleanSvc\FileDeleteService.exe.configで構成可能な設定を使用して永続ストレー
ジキャッシュを管理します。ここでは、サポートされているサード・パーティ製ストレージ・システムに固有の設定
について説明します。

アップロードされたファイルの場合:

• ストレージゾーンコントローラー は、アップロードされたファイルを永続ストレージキャッシュ
(persistentStorageフォルダー)に配置します。

• サービスの削除操作のタイミングは、次の設定によって制御されます。

– MinDeletionAgeはファイルが最後にアクセスされてから削除できるようになるまでの最小時間
を指定します。デフォルトは 1日です。最小設定は 8時間です。
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– OffPeakTimeOfDayStartとOffPeakTimeOfDayEndはファイル削除の開始時刻と終了
時刻を指定します。デフォルトは午前 2時と午前 4時です。

– ProducerTimerIntervalとDeleteTimerIntervalはサービスの削除操作の頻度を制
御できます。デフォルト値 (1日)がお客様のサイトに適切でない場合は、サポートにお問い合わせくだ
さい。

• 削除サービスは、暗号化キーやキューに格納されたファイルなどの一時アイテムを含むフォルダも管理します。
削除サービスでは、アイテムが作成されてから 24時間後に削除されます。

• サポートされるサードパーティ製ストレージ・システムのみ:

– 削除サービスは、ストレージキャッシュ内のファイルに、サポートされているサードパーティストレー
ジに対応する BLOBがあるかどうかを判別します。

– デフォルトでは、ストレージキャッシュがディスクしきい値の10GB（CheckSizeThreasholdTimer
）を超えているかどうかが、削除サービスが 10 秒（DiskSpaceDropoutThresholdGB）
ごとに判断します。しきい値を超えると、削除サービスは過去 1 時間以内にアクセスされてい
ないファイルを削除します (CacheCleanupFileThreasholdPeriodUnExpected)。
削除サービスは通常のスケジューリングの結果として実行されます (ディスクサイズがし
きい値に達したからではありません)。BLOB がサポート対象のサードパーティストレージ
にある場合、サービスは過去 24 時間以内にアクセスされていないファイルを削除します
(CacheCleanupFileThresholdPeriodNormal)。BLOBがサードパーティストレージ
にない場合、ファイルはストレージキャッシュに残ります。

ダウンロードしたファイルの場合:

• ストレージゾーンコントローラー がダウンロード要求を受け取ると、ファイルが存在する場合、永続
ストレージキャッシュからファイルをダウンロードします。ファイルがそのキャッシュにない場合、コ
ントローラはサード・パーティ製ストレージ・システムからパーシステント・ストレージ・キャッシ
ュにファイルをダウンロードします。削除サービスは、過去 24 時間アクセスされていないファイル
(cacheCleanupFileThresholdPeriodNormal)を削除します。

削除されたファイルの場合:

• 削除サービスは、ShareFileアプリケーションから、45日前（ピリオド）に削除されたファイルのリストを取
得します。

• 削除サービスは、ストレージの場所から対応するファイル、またはサードパーティストレージから対応するオ
ブジェクトを削除します。

サービスのデフォルト期間の削除

サービスの削除タイマーは 45日に設定されます。45日のデフォルト期間は、以前の設定をすべて上書きします。
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注:

削除期間が 45日未満に設定されている場合は、サポートに連絡して、アイテムがごみ箱に表示される日数を減
らして、両方の期間が同じになるようにしてください。

1. デフォルトの期間を変更するには、次の場所で FileDeleteService.exe.config を編集します。C:\
inetpub\wwwroot\Citrix\StorageCenter\SCFileCleanSvc

• <!--No. of days to keep data blob in active storage after
deletion-->

• <add key="Period"value="45"/>

ストレージゾーンコネクタの作成と管理

April 27, 2021

ストレージゾーンコネクタは、次のドキュメントおよびフォルダへのアクセスを提供します。

• SharePointサイト、サイトコレクション、およびドキュメントライブラリ
• ネットワークファイル共有
• Documentumコネクタ (SZC 4.1以降が必要)

接続されたリソースを表示する権限を持つユーザーは、ShareFile Webインターフェイスおよび ShareFileクライ
アントから、接続された SharePointサイト、SharePointライブラリ、およびネットワークファイル共有を参照で
きます。

デフォルトでは、ShareFile Webインターフェイスのコネクタの参照は無効になっています。コネクタの参照を有
効にするには、ShareFileサポートにお問い合わせください。

Active Directoryのルックアップに使用するドメインコントローラをユーザーが指定できる追加設定を使用できま
す。この記事の「認証」セクションを参照してください。この設定には、SZ 4.1以降が必要です。

コネクタのシステム要件

ストレージゾーンコネクタは、デバイス間でのドキュメントの共有またはフォルダ同期をサポートしていません。

コネクタには一意の表示名が必要です。ユーザーは、アカウントの別の場所で使用中のコネクタ名を使用できませ
ん。

ストレージゾーンコネクタを作成する権限

コネクタを作成および管理するには、管理者または従業員ユーザーに次の権限が必要です。

• コネクタを作成、管理する
• ルートレベルフォルダーを作成する
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SharePoint用のストレージゾーンコネクタを作成するには

前提条件

• ShareFile Dataにストレージゾーンを使用している場合は、コネクタに使用するゾーンを作成します。

次の手順では、ShareFile Webインターフェイスからストレージゾーンコネクタを作成する方法について説明しま
す。ShareFileユーザーは、SharePointサイトの URLを入力して、サポートされているデバイスからコネクタを
作成することもできます。

1. ShareFileアカウントに、コネクタの作成と管理権限で管理者としてサインインします。

2. [管理者設定] > [コネクタ]に移動します。

3. SharePointコネクタの種類の [追加]をクリックします。

4. ShareFileデータにストレージゾーンを使用している場合は、コネクタのゾーンを選択します。

コネクタのゾーンは、SharePointサーバーと同じドメイン内にあるか、SharePointサーバーとの信頼関係
が必要です。複数のドメインに SharePointサーバーがあり、ドメイン間の信頼を構成できない場合は、ドメ
インごとに Storage Zone Controllerを作成します。

5. [サイト]には、SharePointルートレベルのサイト、サイトコレクション、またはドキュメントライブラリの
URLを次のフォームで指定します。

• SharePointルートレベルのサイトへの接続例: https://sharepoint.company.com

ルートレベルのサイトに接続すると、ユーザーはルートレベルの下にあるすべてのサイト (サイトコレ
クションではなく)およびドキュメントライブラリにアクセスできます。ShareFileは、ユーザーから
SharePointシステムフォルダを非表示にします。

• SharePoint サイトコレクションへの接続例: https://sharepoint.company.com/
site/SiteCollection

サイトコレクションに接続すると、ユーザーはそのコレクション内のすべてのサブサイトにアクセスで
きます。

• SharePoint 2010ドキュメントライブラリへの接続例:

– https://mycompany.com/sharepoint/
– https://mycompany.com/sharepoint/sales-team/Shared Documents
/

– https://mycompany.com/sharepoint/sales-team/Shared Documents
/Forms/AllItems.aspx

• SharePoint 2013ドキュメントライブラリへの接続例:

既定の SharePoint 2013 URL (最小ダウンロード戦略が有効になっている場合) は、https://
sharepoint.company.com/\\_layouts/15/start.aspx\\#/Shared%20
Documents/の形式です。
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• 認証されたユーザーの NetBIOS名にリダイレクトする接続の例:

認証されたユーザーのログオン名をそのユーザーの NetBIOS 名で置き換えるには、変
数%UserDomain% を使用します。新しい変数を使用すると、https://example.com/%
UserDomain%\\_%UserName%/Documentsなどの URLへのサイトレベルのコネクタを作
成できます。

•「個人用サイト」または OneDrive for Businessに接続する場合の接続例:

SharePoint 個人用サイトに接続するときに、選択した特殊文字を自動的に解決するには、%
URLusername%変数を使用します。この変数は、スペースを%20、ピリオドをアンダースコアに置
き換えます。%URLusername%変数の使用には SZ v3.4.1が必要です。

ユーザーの「domain\username」が「acme\rip.van winkle」の場合、

https://sharepoint.acme.com/personal/%URLusername%
は以下のように解決されます。
https://sharepoint.acme.com/personal/rip van%20winkle

6. コネクタのわかりやすい名前を入力します。

この名前は、SharePointサイトをユーザーに識別するために使用されます。小さな画面のモバイルデバイス
でもよく表示されるように、名前は簡潔にする必要があります。

7. [コネクタを追加]をクリックします。[フォルダアクセスの表示/編集]ダイアログボックスが表示されます。

8. コネクタを他のユーザーに表示するには:[フォルダアクセスの表示/編集]で、ユーザーと配布グループを追加
し、[変更の保存]をクリックします。

この手順では、コネクタがユーザーに表示されるかどうかだけを決定します。ストレージゾーンコネクタは、
SharePointサーバーからアクセス許可を継承します。

SharePointメタデータのタグ付けを有効にするには

Storage Zone Controllerを構成するときは、SharePointコネクタが有効になっていることを確認します。

メタデータのタグ付けは、SharePoint 2013以降のモバイルクライアントでサポートされています。

注:

en-usのみ。

ネットワークファイル共有用のストレージゾーンコネクタを作成するには

前提条件

• ShareFile Dataにストレージゾーンを使用している場合は、コネクタに使用するゾーンを作成します。
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• ネットワーク共有コネクタが Chrome、Edge、および Firefoxの最新バージョンで動作するには、ご使用の
環境に最新の.NET更新プログラムを適用します。詳しくは、「.NETフレームワークで SameSiteをサポート
する KB記事」を参照してください。これをすべてのストレージゾーンコネクタに適用します。これは、ブラ
ウザの最新バージョンを考慮して、sameSite属性を Cookieに設定できるようにするために必要です。

• バージョン5.10.1以降を使用する場合は、すべてのストレージゾーンコネクタでC:\inetpub\wwwroot\Citrix\StorageCenter\cifs\Web.config
ファイルの<system.web>タグ内に<httpCookies sameSite="None"requireSSL="
true"/を追加します。これは、ブラウザの最新バージョンを考慮して、sameSite属性を Cookieに設定
できるようにするために必要です。

次の手順では、ShareFile Webインターフェイスからコネクタを作成する方法について説明します。ShareFileユ
ーザーは、ファイル共有のパスを入力して、サポートされているデバイスからコネクタを作成することもできます。

1. コネクタの作成と管理権限を持つ管理者として ShareFileアカウントにログオンします。

2. [管理者設定] > [コネクタ]に移動します。

3. [ネットワーク共有]コネクタの種類の [追加]をクリックします。

4. ShareFileデータにストレージゾーンを使用している場合は、コネクタのゾーンを選択します。

コネクタのゾーンは、ファイル共有と同じドメイン内にあるか、またはファイル共有との信頼関係が必要です。
複数のドメインにファイル共有があり、ドメイン間の信頼を構成できない場合は、ドメインごとに Storage
Zone Controllerを作成します。

5. [パス]に、UNCパスを入力します。

FQDNの例: \\fileserver.acme.com\shared

UNCパスでは、次の変数を使用できます。

• %UserName%

ユーザーのホームディレクトリにリダイレクトします。パスの例: \\myserver\homedirs\%UserName%

• %HomeDrive%

Active Directoryプロパティの [ホームディレクトリ]で定義されているユーザーのホームフォルダー
パスにリダイレクトします。パスの例: %HomeDrive%

• %TSHomeDrive%

Active Directoryプロパティms‑TS‑Home‑Directoryで定義されているように、ユーザーのターミ
ナルサービスのホームディレクトリにリダイレクトします。この場所は、ユーザーがターミナルサー
バーまたは Citrix XenAppサーバーからWindowsにログオンするときに使用されます。パスの例:
%TSHomeDrive%

Active Directoryユーザーとコンピュータスナップインでは、ユーザーオブジェクトの編集時に [リモ
ートデスクトップサービスプロファイル]タブでMS‑TS‑Home‑Directory値にアクセスできます。
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• %UserDomain%

認証されたユーザーの NetBIOS ドメイン名にリダイレクトします。たとえば、認証されたユ
ーザーのログオン名が「abc\ johnd」の場合、変数は「abc」に置き換えられます。パスの例:
\\myserver\%UserDomain%_%UserName%

変数は大文字と小文字を区別しません。

重要:ShareFileデータの格納場所へのコネクタを作成しないでください。ユーザーの権限によっては、ユー
ザーがすべての ShareFileデータを削除できるようになります。

6. コネクタのわかりやすい名前を入力します。

この名前は、ユーザーに対するファイル共有を識別するために使用されます。小さな画面のモバイルデバイス
でもよく表示されるように、名前は簡潔にする必要があります。

7. [コネクタを追加]をクリックします。[フォルダアクセスの表示/編集]ダイアログボックスが表示されます。

8. コネクタを他のユーザーに表示するには:[フォルダアクセスの表示/編集]で、ユーザーと配布グループを追加
し、[変更の保存]をクリックします。

この手順では、コネクタがユーザーに表示されるかどうかだけを決定します。ストレージゾーンコネクタは、
ネットワーク共有からアクセス許可を継承します。読み取り/書き込みアクセスのアクセス許可は、ネットワー
ク共有のセキュリティ設定によって決定され、ShareFileプランの影響も受けます。

ネットワークファイル共有でファイルのチェックインとチェックアウトを有効にするには

前提条件

Storage Zone Controllerバージョン 5.8およびネットワークファイル共有コネクタを構成する必要があります。

手順

1. Storage Centerにサインインします。設定ページが表示されます。
2. 設定ページで [変更]をクリックします。
3. ネットワークファイル共有の [チェックインとチェックアウトを有効にする]チェックボックスをオンにしま
す。

4. ユーザーとネットワーク共有が配置されているドメインの名前を入力します。
5. サービスアカウントのユーザー名とパスワードを入力します。このサービスアカウントは、ネットワーク共有
の場所に存在するすべてのファイルとフォルダに対する読み取りおよび書き込みアクセス権を持っている必要
があります。

Documentumのストレージゾーンコネクタを作成するには
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注：

Documentum コネクタのセットアップでは、基本認証のみがサポートされています。Documentum
Content Serverでは大文字と小文字が区別されるため、Documentum Content Serverで大文字と小文字
の区別が無効になっている場合を除き、認証時に入力したユーザー名は大文字と小文字を区別する資格情報と
一致する必要があります。

前提条件

1. ストレージゾーンコントローラ 5.3以降
2. Documentum ECM設定は、ShareFileカスタマーサポートによって有効になっています。
3. Documentumレストサービスは、Documentumサーバ上に展開する必要があります。「Documentum

Restサービスについて詳しくは、ここをクリックしてください。」を参照してください。
4. Citrix ADCを使用する場合は、特定の構成変更が必要です。これらの変更については、この記事でさらに詳し
く説明します。

ShareFileカスタマーサポートでこの機能が有効になったら、Storage Zone Controllerに移動し、ストレージゾ
ーンのコネクタメニューを探します。「既存の ECM（Enterprise Content Management）データソースへのアク
セスを有効にする」のチェックボックスをクリックします。変更を保存します。

次に、ShareFile Webアプリケーションにサインインし、[管理者設定] > [コネクタ]に移動します。

Documentumコネクタタイプの横にある [追加]ボタンをクリックします。

EMCサーバのパスを指定し、コネクタの名前を入力します。Continue‑

次に、Documentumコネクタへのアクセス権をユーザーに付与します。

コネクタを作成したら、Webアプリとモバイルアプリからアクセスできます。

サポートされているアクション

モバイル（iOS/Android/ユニバーサルWindowsプラットフォーム）：

• ブラウジング
• ファイルのアップロード/ダウンロード
• ファイルとフォルダの作成/削除
• オフライン編集

WebApp

• コネクタの作成
• ブラウジング
• ファイルのアップロード/ダウンロード
• フォルダの作成/削除
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未サポート

• Documentumコネクタに格納されたファイルの共有
• パスのホワイトリスト/ブラックリスト

注：

Documentum Content Serverでは大文字と小文字が区別されるため、Documentum Content Server
で大文字と小文字の区別が無効になっている場合を除き、認証時に入力したユーザー名は大文字と小文字を区
別する資格情報と一致する必要があります。

Documentumコネクタの Citrix ADC構成

ご使用の環境で Citrix ADCを使用する場合は、Citrix ADC構成に次の変更を加えます。

1. [コンテンツスイッチング] > [ポリシー]の [_SF_CIFS_SP]ポリシーに次の項目を追加します。

HTTP.REQ.URL.CONTAINS("/cifs/")|| HTTP.REQ.URL.CONTAINS("/sp/")||
HTTP.REQ.URL.CONTAINS("/documentum/")|| HTTP.REQ.URL.CONTAINS("/

ProxyService/")

2. [コンテンツスイッチング] > [ポリシー]の _SF_SZ_CSPOLポリシーに以下を追加します。

HTTP.REQ.URL.CONTAINS("/cifs/").NOT && HTTP.REQ.URL.CONTAINS("/sp
/").NOT && HTTP.REQ.URL.CONTAINS("/ProxyService/").NOT && HTTP.
REQ.URL.CONTAINS("/documentum/").NOT

コネクタ名を変更するには

コネクタ名は、SharePointサイトまたはネットワークファイル共有をユーザーに対して識別するために使用されま
す。

1. ShareFileアカウントに管理者としてサインインし、[コネクタ]タブをクリックします。
2. [タイトル]列で、コネクタ名をクリックします。
3. コネクタのわかりやすい名前を入力し、[保存]をクリックします。

コネクタを削除するには

コネクタを削除しても、SharePointまたはネットワークファイル共有からデータは削除されません。

1. ShareFileアカウントに管理者としてサインインし、[コネクタ]タブをクリックします。
2. コネクタのチェックボックスをオンにし、[削除]をクリックし、[OK]をクリックします。
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コネクタ認証

管理者ユーザーは、次の設定を使用して、CIFSまたは SP認証の ADルックアップを実行するときに使用するドメイ
ンコントローラーを指定できるようになりました。

<add key="Domaincontrollers"value="DC01,dc02.domain.com,123.456.789.1
"/>

上記の「Value=」は、ホスト名、FQDN、または IPアドレスで識別される 1つの DCまたは複数の DCに設定でき
ます。複数の DCは、カンマまたはセミコロンで区切る必要があります。

複数の DCが指定されている場合、ルックアップは最初の DCに対して実行されます。エラーが発生した場合は、2
番目の DCが使用されます。

上記のプロパティは、すべてのStorageZoneController IISアプリケーション（CIFS、SP、ProxyServiceを含む）に
継承されるように、C:\inetpub\wwwroot\Citrix\StorageCenter\AppSettingsRelease
.configに追加できます。

新しいアプリ設定が存在しない場合、DCを自動的に選択する既定の動作が続行されます。

ネットワーク共有/ SharePointコネクタから直接リンクを取得する

ユーザーは、ShareFile for iOSまたは ShareFile for Androidの最新バージョンを使用している間、ネットワーク
共有/SharePointコネクタから「ダイレクトリンクを取得」できるようになりました。

管理者がこの機能を無効にしたい場合は、次の項目を追加して無効にすることができます。

<add key="disable-direct-link"value="1"/>

上 記 は、C:\inetpub\wwwroot\Citrix\StorageCenter\sps\AppSettingsRelease.
configに追加することができます。

基本認証とローカライズされたユーザー名

基本認証では、非 ASCII文字はサポートされていません。ローカライズされたユーザー名を使用する場合は、ユーザ
ーが NTLMおよび Negotiateを利用することをお勧めします。

データ損失防止

June 28, 2023

ShareFileのデータ漏えい防止 (DLP)機能を使用すると、ファイル内のコンテンツに基づいてアクセスと共有を制
限できます。
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インラインコンテンツスキャン用の標準ネットワークプロトコルである ICAPをサポートするサードパーティの DLP
セキュリティスイートを使用して、ストレージゾーンにアップロードされたドキュメントをスキャンできます。次に、
DLPスキャンの結果と、アクセスを厳密に制御する設定に基づいて、共有とアクセス権を調整します。

サポートされている DLPシステム

Storage Zones Controllerは、ICAPプロトコルを使用してサードパーティの DLPソリューションと通信します。
ShareFileを既存の DLPソリューションで使用する場合、既存のポリシーまたはサーバーを変更する必要がありま
せん。ただし、負荷が大きいと予想される場合は、ShareFileデータを処理するために ICAPサーバー専用にするこ
ともできます。

一般的な ICAP準拠の DLPソリューションは次のとおりです。

• Symantec Data Loss Prevention
• マカフィー DLPプリベント
• Websense TRITON AP‑DATA

ShareFileは既存の DLPセキュリティスイートを使用するため、データ検査とセキュリティアラートのための単
一のポリシー管理ポイントを維持できます。送信メールの添付ファイルまたはWebトラフィックをスキャンして
機密データをスキャンするために前述のソリューションをすでに使用している場合は、ShareFileStorage Zones
Controllerを同じサーバーに指定できます。これらの既存の DLPシステムでは、基盤となる DLPシステム自体が
ICAPをサポートしている場合は、セキュリティで保護された ICAP (ICAPS)もサポートします。

DLPを有効にする

ShareFileと Storage Zones Controllerの DLPを有効にするには、次の 3つのアクションを実行します。

1. ShareFileアカウントで DLP機能を有効にします。
2. Storage Zones Controllerサーバーで DLPを有効にします。
3. ファイル分類ごとに許可されるアクションを設定します。

これらのアクションについては、以降のセクションで詳しく説明します。

ShareFileアカウントで DLP機能を有効にする

ShareFileサブドメインが DLPに対応していることをリクエストまたは確認するには、Citrixサポートにリクエス
トを送信してください。

一部のアカウントでは、DLPを有効にするために ShareFile Webサイトの新しいユーザーエクスペリエンスを有効
にする必要もあります。アカウントで DLPを有効にしたら、Storage Zone Controllerサーバーで DLPを有効に
できます。
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Storage Zones Controllerサーバーで DLPを有効にする

以下の手順に従って、Storage Zone Controller展開で DLP設定を構成します。

1. Storage Zones Controller5.3以降をインストールするか、アップグレードします。

2. Storage Zone Controller コ ン ソ ー ルhttp://*localhost*/configservice/login.
aspxで、［ShareFile Data］タブをクリックします。ゾーンが存在する場合は、[修正]をクリックしま
す。

3. [ DLP統合を有効にする]チェックボックスをオンにし、[ICAP REQMOD URL]フィールドに DLPサーバ
ーの ICAPアドレスを入力します。アドレスの形式は次のとおりです。

1 icap://<\*name or IP address of your DLP server\*>:<\*port\*>/
reqmod

2
3 OR
4
5 \*icaps://\<name or IP address of your DLP server\>:\<port\>/

reqmod\*
6
7 The default ICAP port is 1344 (non-secure DLP) and the default

ICAPS port is 11344 (secure DLP).
8
9 For example, if your DLP server is dlp-server.example.com, type

the following into the ICAP REQMOD URL field:
10
11 icap://\*dlp-server.example.com\*:1344/reqmod
12
13 OR
14
15 \*icaps://dlp-server.example.com:11344/reqmod\*
16 <!--NeedCopy-->

4. [保存]または [登録]をクリックします。

DLPを有効にした後で、[Monitoring ]タブの [DLP ICAPサーバーステータス]エントリをチェックして、DLP
サーバに到達できることを確認します。

DLPスキャン結果に基づいてアクセスを制御する

アカウントと Storage Zones Controllerで DLPを有効にすると、DLPが有効なストレージゾーンにアップロード
されたすべてのファイルのすべてのバージョンがスキャンされ、機密コンテンツがないかスキャンされます。スキャ
ンの結果は、データ分類として ShareFileデータベースに保存されます。

DLP設定は、DLP分類に基づいて、ファイルで使用できる通常のアクセス許可と共有コントロールを制限します。ド
キュメントを共有する場合、DLP設定で匿名で共有できる場合でも、ユーザーは匿名アクセスをブロックすることが
できます。しかし、ユーザーが DLP設定に違反するような方法でファイルを共有しようとすると、ShareFileは共
有できないようにします。
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データの分類は次のとおりです。

• スキャン済み: OK—DLPシステムによってスキャンされ、OKに合格したファイル。
• スキャン済み:拒否—DLPシステムによってスキャンされ、機密データが含まれていることが判明したファイ
ル。

• Unscanned—スキャンされていないファイル。

スキャンされていない分類は、Citrixで管理されるストレージゾーン、または DLPが有効になっていないその他のス
トレージゾーンに格納されているすべてのドキュメントに適用されます。この分類は、DLPが構成される前にアップ
ロードされた DLP対応のストレージゾーン内のファイルにも適用されます。この分類は、外部 DLPシステムが使用
できないか、応答が遅いため、スキャンを待機しているファイルにも適用されます。

各項目の分類は、ICAPサーバーの応答規則によって決定されます。DLP ICAPサーバーがコンテンツをブロックま
たは削除する必要があるというメッセージで応答した場合、ファイルは「スキャン済み:拒否」としてマークされま
す。それ以外の場合は、ファイルは「スキャン済み:OK」とマークされます。

データ分類ごとに、異なるアクセス制限と共有制限を設定できます。3つのカテゴリのそれぞれについて、ShareFile
管理者は許可するアクションを選択します。

• 従業員はファイルをダウンロードまたは共有できます。
• サードパーティクライアントユーザーは、ファイルをダウンロードまたは共有できます。クライアント共有は
デフォルトでは無効になっていますが、[管理] > [詳細設定] > [クライアントにファイル共有を許可する]で有
効にできます。

• 匿名ユーザーはファイルをダウンロードできます

ユーザーがファイルを共有すると、ダウンロード権限を持つユーザーのみがファイルを受信できます。したがって、
データ分類の共有アクセス許可を有効にする場合は、少なくとも 1つのクラスのユーザーダウンロードアクセス許可
を付与する必要があります。

ShareFileで DLP設定を構成するには

1. ShareFile Webインターフェイスで、[管理] > [情報漏えい防止]の順にクリックします。
2. [コンテンツに基づいてファイルへのアクセスを制限する]のオプションを [はい]に変更します。
3. データ分類ごとに許可されるアクションを設定します。

重要：

ShareFile On‑Demand Sync ツールでは、通常の操作ではダウンロード権限が必要です。展開環境に
ShareFile On‑Demand Syncが含まれている場合は、すべてのコンテンツ分類で従業員のダウンロードを有
効にします。

Storage Zones Controllerが DLPシステムにファイルを送信すると、ファイルの所有者を示すメタデータが含ま
れます。このファイルには、ShareFile内のファイルが存在するフォルダパスも含まれます。DLPサーバー管理者
は、この情報を使用して、機密コンテンツを含むファイルに関する ShareFileに固有の詳細を表示できます。
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DLPの詳細設定

DLP スキャンプロセスを調整するには、wwwroot\Citrix\StorageCenter\SCDLPScanSvc\
appSettings.configにある Storage Zones Controller にある設定ファイルを編集します。次の表で
は、DLPに関連する各設定について説明します。

設定 説明 デフォルト値

スキャン間隔 DLPサービスが DLPキューをチェ
ックして新しいファイルを処理する
ために DLP ICAPサーバーに送信す
る頻度。

30秒

ICAP応答タイムアウト Storage Zones Controllerが
ICAP応答を待ってから ICAPサー
バーを使用不可とマークするまでの
時間。

30秒

ICAPエクスクルードエクステンシ
ョン

DLPスキャンから除外する拡張機能
のコンマ区切りのリスト。DLPサー
バーは、これらの拡張子の 1つで終
わる名前のファイルを処理しません
が、ファイルを Scanned: OKとし
てマークします。例値:「exe, jpg,
bin, mov」

なし

ICAP最大ファイルサイズバイト数 DLPサーバーに送信して処理するフ
ァイルの最大サイズ (バイト単位)。
値 0は、最大値が存在せず、すべて
のファイルサイズが送信されること
を意味します。ゼロ以外の値で構成
すると、DLPサーバーは構成された
サイズより大きいファイルを処理し
ませんが、スキャン済み:OKとして
マークされます。

31457280 (30メガバイト)

処理対象の Xキューアイテム スキャン間隔ごとにスキャンするキ
ューアイテムの最大数。
StorageZoneに多数のファイルが
追加された場合に DLPサーバへの
影響を軽減するには、この値を小さ
くします。

512
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設定 説明 デフォルト値

最大キュー処理スレッド数 DLPスキャンキューの排出に使用す
る同時プロセッサスレッドの最大数。
この値は、ICAPサーバーに許可さ
れる同時接続の最大数に基づいて設
定します。同じ ICAPサーバーを使
用する他のネットワークサービスが
ブロックされないようにするには、
妥当な制限内にする必要があります。

4

ICAP‑ReqMod‑HTTPリクエスト
動詞

デフォルトでは、ネットワーク呼び
出しは PUT動詞で行われます。必
要に応じて、この設定を POSTに変
更することもできます。

PUT

DLP既存ファイルツール

ShareFileStorage Zones Controllerは、ICAPを通じてストレージセンターをデータ損失防止（DLP）プロバイ
ダーと統合するオプションを提供します。

ただし、ICAPサービスは、新しく作成されたファイルによってのみ入力されるキューを介して動作します。つまり、
ICAPが有効になる前にゾーンに存在するファイルは、サービスによってスキャンされません。このツールは、スキャ
ンのためにそれらのファイルをキューに入れるのに役立ちます。また、再スキャンのためにスキャンされたファイル
をキューに入れることもできます。

名前のとおり、ツールは DLP ICAPサービスに対してのみ機能します。

要件

このツールは PowerShellスクリプトであるため、PowerShellを実行する必要があります。ネットワーク共有の
場所にアクセスするには、スクリプトをネットワークサービスとして実行する必要があるため、PsExecまたは同様
のツールも必要です。

位置情報

イ ン ス ト ー ル さ れ て い る Storage Zones Controller に つ い て は、 ツ ー ル が<storage zones
controller installation location>\Tools\DLPExistingFiles\DLPExistingFiles
.ps1にあります。Storage Zones Controllerのインストール場所はデフォルトでC:\inetpub\wwwroot
\Citrix\StorageCenterですす。
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ツールを実行前の考慮事項

次の条件に応じて、ツールを 1回の操作で複数回実行する必要がある場合があります。

• キューサイズの制限について提供される制限。
• 指定された条件に対する項目の数。キューサイズの制限が 0以下に設定されていない限り、この考慮事項は真
です。この場合、ツールはキューディレクトリ内の項目の最大サイズを 200,000と仮定します。

たとえば、スキャンされていないアイテムをキューに入れるためにツールが使用されている場合、キューサイズの制
限は 500項目に設定されます。500個を超えるスキャンされていない項目がある場合、500項目がキューに満杯に
なった後、ツールは停止します。ツールは停止した場所を追跡するために、最後に取得したアイテムの作成日を格納
します。このツールは、日付を <storage zones controller installation location>\SC
にあるテンポラリファイルに dlpExistingFiles‑EndDate.tempという名前で保存します。

各実行前に、ツールはこのファイルを検索します。ファイルが存在する場合、ツールはそのファイルの次のバッチの
マーカーとして作成日を使用します。ツールは、特定の操作の完了時に一時ファイルを削除しません。代わりに、ゾ
ーン管理者は、特定の操作のすべてのバッチが完了すると、ファイルを削除できます。このような状況では、完全な
操作が完了すると、別の操作を実行する前に、一時ファイル (存在する場合)を手動で削除する必要があります。

PSExecでツールを実行する

コマンドウィンドウを開き、次のコマンドを使用して PSExecを実行します。

1 PsExec.exe -i -u "nt authority\network service"
2
3 "C:\WINDOWS\SysWOW64\WindowsPowerShell\v1.0\powershell.exe"
4 <!--NeedCopy-->

これにより、ネットワークサービスとして実行される PowerShellが開きます。ネットワークサービスとして実際に
実行されていることを確認するには、whoamiを実行し、結果を確認します。

PowerShellが開いたら、そこでツールを直接実行し、必要なタスクを実行します。

1 <storage zones controller installation location>\Tools\DLPExistingFiles
\DLPExistingFiles.ps1 <options>

2 <!--NeedCopy-->

コマンド・ライン・オプション

ツールの実行には、次のオプションを使用できます。

• ‑runscan (必須): このオプションは、スキャンのためにキューに入れるファイルの種類を指定するために使
用されます。サブオプション:

– Unscanned: スキャンされていないファイル。たとえば、スキャンされなかった以前の DLP時代のフ
ァイルなどです。
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– ScannedOK:クリーンとマークされたスキャン済みファイル。
– ScannerdRejected: クリーンではないとマークされたスキャン済みファイル。
– Scanned: すべてのスキャンされたファイル。

• ‑queueLimit (オプション): このオプションは、ツールが停止する前にキューで許可される項目の数を指定
するために使用されます。

• ‑date (オプション): スキャンのためにキューに入れられるアイテムの最大作成日。たとえば、日付が
「2017/10/30午前 11:30」と指定されている場合、この日付/時刻より前に作成されたファイルだけがスキャ
ンのためにキューに入れられます。

例:

すべての例については、PSExecを通じてネットワークサービスとして PowerShellを開きます。手順については、
この記事の前の手順を参照してください。

ゾーン内のスキャンされていないアイテムをキューに入れるには、次のコマンドを実行します。

1 <storage zones controller installation location>\Tools\DLPExistingFiles
\DLPExistingFiles.ps1 -runscan Unscanned

2 <!--NeedCopy-->

キュー制限が 100のゾーン内でスキャンされたすべてのアイテムをキューに入れるには、次のコマンドを実行しま
す。

1 <storage zones controller installation location>\Tools\DLPExistingFiles
\DLPExistingFiles.ps1 -runscan Scanned -queueLimit 100

2 <!--NeedCopy-->

2017年 10月 30日午前 11時 30分以前に作成されたすべてのスキャン済みアイテムを次の特性でキューに入れる
には、キュー制限が 200のゾーンで、クリーンとしてマークされ、次のコマンドを実行します。

1 <storage zones controller installation location>\Tools\DLPExistingFiles
\DLPExistingFiles.ps1 -runscan ScannedOK -queueLimit 200 -date "
10/30/2017 11:30 AM"

2 <!--NeedCopy-->

監視

February 14, 2022

ストレージゾーンコントローラーと ShareFile管理者インターフェイスには、ストレージゾーンコントローラーア
クティビティの監視と問題のトラブルシューティングに役立ついくつかのリソースが含まれています。

• コンポーネントの全般ステータス—ストレージゾーンコントローラーコンソールの [モニタリング]タブには、
トラブルシューティングプロセスの開始に役立つコンポーネントのステータスが表示されます。ステータスは、
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アクセス許可、サービスステータス、ShareFileコントロールプレーンへのストレージゾーンコントローラー
アウトバウンド接続を示すハートビートステータスなどの項目に対して提供されます。

ストレージゾーンコントローラー は 5 分ごとに更新を ShareFile Web アプリケーションに送信します。
ShareFile Webアプリケーションが 10分以内に更新を受信しない場合、ストレージゾーンコントローラー
はオフラインとしてマークされます。

[Monitoring]タブの項目が赤で表示されている場合は、ログファイルを確認して詳細情報を確認します。

[Monitoring]タブには、ストレージゾーンが接続に関して機能しているかどうかは表示されません。これに
は、ShareFileコントロールプレーンが外部ストレージゾーンの URLに到達できるかどうか、またはクライ
アントがゾーンに到達できるかどうかが含まれます。

• ストレージゾーンコントローラーサーバー情報—サーバーのストレージ使用量、ネットワーク使用量、ファイ
ルアクティビティに関する情報:ShareFileインターフェイスから、ShareFile Enterpriseアカウントにログ
オンし、[管理者] > [StorageZones]に移動し、ストレージゾーンをクリックし、ストレージをクリックし
ます。ゾーンコントローラのホスト名。

• ゾーン情報—ゾーンのストレージ使用量、ネットワーク使用量、ファイルアクティビティについては、
ShareFileインターフェイスから ShareFile Enterprise Enterpriseアカウントにログオンし、[管理者] >
[StorageZones]に移動し、ゾーン名をクリックします。
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• ストレージゾーンコントローラーのヘルスステータス—ShareFile.comがゾーンに参加しているストレージ
ゾーンコントローラーからハートビートメッセージを受信しているかどうかを確認するには、ヘルスステータ
スを表示します。ShareFileインターフェイスから、ShareFile Enterpriseアカウントにログオンし、[管
理] > [StorageZones]に移動します。で、[Health]列に緑色のチェックマークが付いていることを確認し、
サイト名をクリックして、ストレージゾーンコントローラーが応答していることをハートビートメッセージに
示していることを確認します。

• ログファイル—ログファイルには、次のセクションで説明するように、ストレージゾーンコントローラーの構
成とそのコンポーネントに関する詳細情報が表示されます。

ログファイル

ストレージゾーンコントローラの次のログファイルは、デフォルトでにあります C:\inetpub\wwwroot\
Citrix\StorageCenter\SC\logs。

ログファイル名 次のログ情報が含まれます。

cfgsrv‑%date%.txt 既存のストレージゾーン設定の変更、新しいストレージ
ゾーンの作成、新しいストレージゾーンコントローラー
を既存のプライマリストレージゾーンコントローラーに
参加させるなど、ストレージゾーンコントローラー設定
アクション

sc‑%date%.txt 標準ゾーンの ShareFileデータのアップロードおよびダ
ウンロードアクティビティ

CIFS‑%Date%.txt ネットワークファイル共有のストレージゾーンコネクタ
アップロードおよびダウンロードアクティビティ

sharepoint‑%date%.txt SharePointアップロードおよびダウンロードアクティ
ビティ用のストレージゾーンコネクタ

クラウドストレージアップローダー‑%date%.txt クラウドストレージアップローダサービス（サポートさ
れているサードパーティ製ストレージシステムへ）

copy‑%date%.txt ShareFileコピーサービス

削除‑%date%.txt ShareFileクリーンアップサービス、永続ストレージキ
ャッシュ用

s3uploader–%date%.txt ShareFile管理サービス。ハートビートステータスメッ
セージを含む
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拡張ログは次の各コンポーネントで使用でき、サポートするために詳細な情報を提供する必要がある場合に役立ちま
す。

コンポーネント AppSettingsRelease.configの場所

ShareFileデータ C:\inetpub\wwwroot\Citrix\StorageCenter

ネットワークファイル共有用のストレージゾーンコネク
タ

C:\inetpub\wwwroot\Citrix\StorageCenter\cifs

SharePoint用のストレージゾーンコネクタ C:\inetpub\wwwroot\Citrix\StorageCenter\sp

拡張ログを有効にするには

次の手順では、すべてのストレージゾーンコントローラーコンポーネントおよびサービスの拡張ロギングを有効にし
ます。

1. ストレージゾーンコントローラーサーバーで、IISを開きます。
2. 既定のWebサイトに移動し、[アプリケーション設定]を開きます。
3. enable‑extended‑loggingの値を 0から 1に変更します。
4. Citrix ShareFile管理サービスを再起動します。
5. 問題を解決した後、ログの量を減らすために、拡張ログをクリアすることをお勧めします。

特定のコンポーネントの拡張ログを有効にするには、AppSettingsRelease.config ファイルを編集します。
<add key="enable-extended-logging"value="0"/>の値を 0から 1に変更します。

また、IISログをチェックして、トラフィックがストレージゾーンコントローラに到達しているかどうかを確認す
ることもできます。IISログには、すべての着信要求が表示されます。ストレージゾーンコントローラの IISログは
c:\inetpub\logs\LogFiles\W3SVC1.

拡張 IISロギングを有効にするには、http://support.microsoft.com/kb/313437を参照してください。

インストールと設定のトラブルシューティング

問題 説明と解決策

ストレージゾーンコントローラーの構成中に「HTTPエ
ラー 404‑ファイルまたはディレクトリが見つかりませ
ん」が表示される

通常、このメッセージは IISまたは ASP.NET. IISロー
ルがWindowsインストールで有効になっていること、
および IISでASP.NET機能が有効になっていることを
確認します。

ストレージゾーンコントローラーで localhostを参照
すると、「HTTPエラー 404.2—見つかりません」が表
示される

このメッセージは、の ISAPIおよび CGI制限が [許可]
ASP.NETに設定されていないことを示しています。
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問題 説明と解決策

アップロードの試行後に「HTTPエラー 413‑要求エン
ティティが大きすぎます」が表示される

メッセージは、ストレージゾーンへのアップロードに失
敗した後にネットワークトレースに表示され、IISのクラ
イアント証明書設定から発生することがあります。この
問題を回避するには、ストレージゾーンコントローラー
サーバーで IISを開きます。デフォルトのWebサイトに
移動し、[SSL設定]を開きます。[クライアント証明書]
で、[無視]を選択します。Citrix ShareFile管理サービ
スを再起動します。

ストレージゾーンコントローラーの構成中に IISエラー
が発生する

IISエラーは通常、ASP.NETが完全に構成されていな
いことを示します。IISマネージャの [ISAPIと CGIの制
限]で、すべてのASP.NET一覧で [制限]が [許可]に設
定されていることを確認します。ASP.NETが IISに登
録されていることを確認します。IISマネージャの [アプ
リケーションプール]で、ASP.NET一覧が表示されて
いることを確認します。手動で登録するには
ASP.NET、この表の後のコマンドラインを参照してく
ださい。問題が引き続き発生する場合は、IIS
とASP.NETセットアップを確認します。

ストレージゾーンコントローラーの構成中に「ストレー
ジセンターバインディングの保存に失敗しました」と表
示される

メッセージは、IISアカウントプールユーザーのアクセス
許可の問題を示します。既定では、アプリケーションプ
ールは Network Serviceユーザーアカウントで動作し
ます。ストレージゾーンコントローラーは、デフォルト
でネットワークサービスアカウントを使用します。ネッ
トワークサービスアカウントの代わりに名前付きユーザ
ーアカウントを使用する場合、名前付きユーザーアカウ
ントには、プライベートデータ格納に使用されるネット
ワーク共有へのフルアクセス権が必要です。

ゾーンの構成中に「アクセスが拒否されました」が表示
される

このメッセージは、ログオンしている ShareFileアカウ
ントにゾーンを作成および管理する権限がない場合に発
生することがあります。ShareFile管理コンソールを使
用して、その権限を設定します。
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問題 説明と解決策

アウトバウンドリクエストはブロックされる 送信要求がブロックされると、cfgsrvログに
System.net.WebExceptionが含まれます。リモート
サーバーからエラー (403) Forbiddenが返されました。
この問題は、プロキシサーバーがアウトバウンド要求を
ブロックしていることが原因である可能性があります。
ファイアウォールが、ストレージゾーンコントローラー
システム要件で指定された要件を満たしていることを確
認します。

ストレージゾーンコントローラにログオンすると「リモ
ートサーバーに接続できません」が表示される

このメッセージは、通常、プロキシの問題を示していま
す。プロキシ設定が構成されていることを確認します。
プロキシ設定が正しい場合は、ストレージゾーンコント
ローラから ShareFileアカウントにログインできること
を確認します。ストレージゾーンコントローラを構成す
るための管理者レベルのアクセス許可があり、ポート
443が外部ファイアウォールで開いていることを確認し
ます。

有効にし、ShareFileデータのストレージゾーンを構成
した後、ネットワーク共有上の ShareFileStorageとい
う名前のフォルダーに SCKeys.txtが含まれません。

ストレージゾーンコントローラは、ストレージゾーンコ
ントローラのインストールに使用したアカウントがアク
セス制御リストに含まれていない場合を除き、インスト
ール中に SCKeys.txtを作成します。アクセス制御リス
トを更新し、ストレージゾーンコントローラを再インス
トールします。

ゾーンを作成した後、共有フォルダーへのファイルのア
ップロードが失敗する

この問題は、内部 DNSに問題があることを示していま
す。ストレージゾーンコントローラー FQDNには、内部
DNSレコードと外部 DNSレコードの両方が必要です。
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問題 説明と解決策

[監視]タブで、[ハートビート状態]が赤で表示されます 赤いアイコンは、ストレージゾーンコントローラが
ShareFile Webサイトにハートビートメッセージを送
信できないことを示します。他のコンポーネントのアイ
コンが赤であるかどうかを確認します。その場合は、ロ
グを参照してください。s3uploaderログにハートビー
トの送信に失敗したことを示す場合、ストレージゾーン
コントローラーサーバーがプロキシサーバーを経由しな
い限り、ShareFile Webサイトにアクセスできないこ
とがあります。ストレージゾーンコントローラのプロキ
シサーバを指定するには、コントローラコンソールを開
き、[ネットワーク]タブに移動します。ストレージゾー
ンコントローラーサーバーがネットワークサービスユー
ザーを使用して ShareFile Webサイトにアクセスでき
ない場合は、ネットワークサービスユーザーに
ShareFile Webサイトへのアクセスを許可するか、プ
ロキシサーバーへの送信アクセスでWindowsユーザー
アカウントを設定します。
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問題 説明と解決策

ShareFile管理者インタフェースにストレージゾーンが
表示されない

この問題は、外部アドレスまたはファイアウォールに問
題がある可能性があります。まず、ストレージゾーンコ
ントローラーコンソールで、外部アドレスにポートが含
まれていないことを確認します。その場合は、ポートを
削除してからコントローラを再起動します。外部アドレ
スにポートが含まれていない場合は、Windowsファイ
アウォールが正しく構成されていることを確認します。
既定では、Windowsファイアウォールの設定では、ポ
ート 443で ShareFileサービスのアウトバウンドトラ
フィックが許可されます。ストレージゾーンコントロー
ラーには、その設定が必要です。Windowsファイアウ
ォールで、ポート 443の送信トラフィックが次のプロセ
スで許可されていることを確認します：
C:\inetpub\wwwroot\Citrix\
StorageCenter\SCFileCleanSvc\
FileDeleteService.exe、
C:\inetpub\wwwroot\Citrix\
StorageCenter\SCFileCopySvc\
FileCopyService.exe、
C:\inetpub\wwwroot\Citrix\
StorageCenter\s3uploader\
S3UploaderService.exe、
C:\inetpub\wwwroot\Citrix\
StorageCenter\
CloudStorageUploaderSvc\
CloudStorageUploaderService.exe、
C:\inetpub\wwwroot\Citrix\
StorageCenter\SCProxyEmailSvc\
ProxyEmailService.exe
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問題 説明と解決策

ストレージゾーンコントローラーが ShareFileにデー
タをアップロードしない

Citrix ADCコンソールで、負荷分散仮想サーバーを右ク
リックして統計を表示し、トラフィックが ShareFileコ
ントロールプレーン、ストレージゾーンコントローラー、
および ShareFileクライアントから Citrix ADCに到達
しているかどうかを確認します。ファイルをアップロー
ドし、仮想サーバーでヒット数が増加すると、トラフィ
ックは Citrix ADCを通過しています。Citrix ADC接続
のすべてのポイントのトラフィックを確認します。コン
テンツスイッチング仮想サーバー、コネクタおよび
ShareFileデータの負荷分散仮想サーバー、2つの仮想
サーバーのいずれかにバインドされた HTTPコールアウ
ト、ShareFileデータ仮想サーバーにバインドされたレ
スポンダーポリシー、コネクタ仮想サーバー Citrix ADC
AAAへのバインド。次に、ShareFileデータの負荷分散
仮想サーバーでレスポンダーポリシーのバインドを解除
して、ShareFileデータのアップロードをテストしま
す。（レスポンダーポリシーは、ShareFileコントロール
プレーンによって署名されていない着信トラフィックを
ドロップします。Webブラウザーから、ストレージゾー
ンコントローラーの外部 FQDNを入力します。接続が
ある場合は、ShareFileロゴが表示されます。Webブラ
ウザーから、コネクタのURLを入力します。ストレージ
ゾーンコネクタのアクセシビリティをテストするために
次の URLが成功した場合、バックエンドサーバーがダ
ウンしている場合でも、資格情報の入力を求められます。
また、ユーザーとしてログオンしている場合は、APIレ
スポンスが返されます。https://szc-address
/cifs/v3/Items/ByPath?path=\\path、
https://szc-address/sp/v3/Items/
ByPath?path=http://sharepoint-
server。APIレスポンスの形式は次のとおりです：{
“Name”:”connectorName”,“FileName”:”
FileName”,“CreationDate”:”date”,
“ProgenyEditDate”:”date”,“IsHidden”:false,
“Path”:”“,”StreamID”:”id”,“odata.metadata”
:https://szc-address/cifs/v3/
$metadata#
“Items/ShareFile.Api.Models.Folder@Element”,
“Id”:”id”}. その他の例: https://szc-
address/cifs/v3/getItems(itemID)、
https://szc-address/sp/v3/
getItems(itemID)。iOSの場合:
https://szc-address/cifs/v3/Items
/(connector-folder-ID)?$select=
Name,FileName,CreationDate,
ProgenyEditDate...。外部ネットワークから
デバイスをテストします。デバイスの接続の問題は、
DNSセットアップによって発生する可能性があります。
外部 DNSレコードが必要です。また、外部ストレージ
ゾーン FQDN用の内部 DNSレコードも必要になる場合
があります。特定のデバイスのみに問題がある場合は、
そのデバイスをテストします。
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問題 説明と解決策

ストレージゾーンコントローラをアップグレードすると、
ファイルクリーンアップサービスからの ShareFile接続
ステータスが赤いアイコンが表示される

ストレージゾーンコントローラがネットワーク接続を確
立する前にWindowsがファイルクリーンアップサービ
スを開始すると、赤いアイコンが表示されます。コント
ローラサーバがネットワークに戻ると、ステータスは緑
色のアイコンに戻ります。

コネクタ作成時に「パスが最大長 (1024)を超えていま
す」が表示される

このメッセージは、ストレージゾーンコントローラーに
構成された外部アドレスが、ストレージゾーンコントロ
ーラーサーバーの FQDNではなく ShareFile Webサ
イトを指している場合に発生することがあります。

古いストレージゾーンコントローラーを削除した後に新
しいストレージゾーンコントローラーを構成する
と、「無効な名前」が表示されます。

このメッセージは、古いストレージゾーンコントローラ
ーに関連するエンティティがまだ存在する場合に発生す
ることがあります。この問題を解決するには:新しいスト
レージゾーンコントローラーをアンインストールしま
す。共有ネットワークフォルダーを削除します。
c:\inetpub\wwwroot\Citrixフォルダーを削除しま
す。regeditを開き、
HKEY_LOCAL_MACHINE/Software/Wow6432Note/Citrix
キーを削除します。新しいストレージゾーンコントロー
ラーをインストールして構成します。問題が解決しない
場合は、サポート担当者に問い合わせてください。この
メッセージは、ストレージゾーンサーバーが DNSまた
はローカルホストファイルを介してストレージゾーンの
FQDNを解決できない場合に発生します。

ASP.NETを手動で登録するには

1 cd /d C:\Windows\Microsoft.NET\Framework\v4.0.30319
2 iisreset /stop
3 aspnet_regiis -i
4 iisreset /start
5 %systemroot%\system32\inetsrv\appcmd set config /section:

isapiCgiRestriction
6 /[path='%windir%\Microsoft.NET\Framework\v4.0.30319\aspnet_isapi.dll'].

allowed:True
7 %systemroot%\system32\inetsrv\appcmd set config /section:

isapiCgiRestriction
8 /[path='%windir%\Microsoft.NET\Framework64\v4.0.30319\aspnet_isapi.dll'

].allowed:True
9 <!--NeedCopy-->
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ShareFileクライアントとWebアプリのトラブルシューティング

モバイルデバイスがコネクタに接続しない場合は、接続を確認します。上記の表では、接続に関する問題の多くにつ
いて説明します。ストレージゾーンコントローラがオンラインであることを確認します。ゾーンにファイルをアップ
ロードします。アップロードが機能する場合、問題はコネクタに固有です。携帯ネットワークと会社のネットワーク
の両方を使用して、モバイルデバイスから接続してみてください。SharePointサーバーまたはファイルサーバーが
使用できることを確認します。

コネクタにアクセスしようとするときに「HTTPエラー 401—権限がありません」と表示される場合は、ShareFile
クライアントまたは ShareFile Webアプリからコネクタにアクセスできないことが原因として、以下のいずれかの
問題がある可能性があります。

• IISの構成が正しくありません:Webサービス (IIS)の役割で、基本認証とWindows認証が有効になっている
ことを確認します。これらのオプションが [セキュリティ]に表示されない場合は、サーバーマネージャーを使
用してそれらをインストールし、IISを再起動します。

• 不正なユーザー権限:ADユーザーが共有にアクセスできることを確認します。サーバーマネージャーから [共
有と記憶域の管理]に移動し、必要に応じてユーザーを追加するか、ユーザー権限を変更します。

• Citrix ADC認証、承認、および監査グループアクセスの問題。

SharePoint サイトへの接続時に「HTTP エラー 403‑禁止」が表示される場合は、SharePoint サーバー
が基本認証用に構成されている可能性がありますが、ストレージゾーンコントローラが資格情報をキ
ャッシュするように構成されていない可能性があります。この問題を解決するには、C:\inetpub\
wwwroot\Citrix\StorageCenter\sp\AppSettingsRelease.configに<add key="
CacheCredentials"value="1"/>を追加します。

モバイルアプリがコネクタにアクセスしようとしたときに「HTTPエラー 503—サービスを使用できません」が表示
される場合は、コネクタは応答を送信していますが、HTTP要求を処理できません。これは、Citrix ADCでコンテン
ツスイッチングポリシー、負荷分散 VIP、またはレスポンダーポリシーが正しく構成されていないか、バインドされ
ている場合に発生します。この問題を解決するには、ShareFileの Citrix ADC構成を確認し、構成を修正します。

参考:ストレージゾーンのコントローラ設定ファイル

December 6, 2022

このリファレンスでは、Storage Zone Controller構成ファイルの概要について説明します。

• Microsoft Azureで ShareFileデータを使用してストレージゾーンコントローラーを構成する
• AppSettingsRelease.config
• FileDeleteService.exe.config
• SFAntiVirus.exe.config
• Web.config

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 128



ストレージゾーンコントローラ 5.x

ストレージゾーン Controllerインストーラーがこれらのファイルを作成します。ストレージゾーンの Controller
コンソールで行った変更は、ファイルに保存されます。

特定の機能を使用または構成するには、構成ファイルの一部の設定を手動で追加または更新する必要があります。こ
のリファレンスでは、これらの設定を一覧表示し、関連情報へのリンクを提供します。

Microsoft Azureストレージ上の ShareFile

顧客管理のストレージゾーンでは、Microsoft Azureアカウント内で Citrix ShareFileデータをネイティブにホス
ティングできます。互換性のあるサードパーティ製ストレージを使用することで、IT部門はコスト効率に優れたカス
タマイズソリューションを組織向けに構築できます。このソリューションは、ShareFileをMicrosoft Azureのバ
イナリラージオブジェクト (BLOB)ストレージと統合します。このストレージは、HTTPまたは HTTPSを使用して
どこからでもアクセスできる大量の非構造化データを格納するためのクラウドサービスです。

Microsoft Azureで ShareFileデータを使用してストレージゾーンコントローラーを構成する

Microsoft Azureで ShareFileデータを使用してストレージゾーンを作成する前に、システム要件とインストール
手順を確認してください。

• ストレージキャッシュ用のネットワーク共有を作成します。詳細については、「プライベートデータストレー
ジ用のネットワーク共有の作成」を参照してください。

• 必要な SSL証明書をインストールします。詳細については、「SSL証明書のインストール」を参照してくださ
い。

• ストレージゾーンのインストール用にサーバーを準備します。詳細については、「ShareFileデータ用にサー
バーを準備する」を参照してください。

ストレージゾーンコントローラソフトウェアがインストールされたら、Citrix ShareFileストレージゾーンコント
ローラに移動し、［構成］ページを選択します。

1. 割り当てられた管理者アカウントを使用して ShareFileにログオンします。
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2. [ Create New Zone ]オプションを選択し、新しいゾーンの一意の名前を入力します。

3. ホスト名を入力します。通常は、サーバのコンピュータ名が使用されます。

4. このゾーンの外部アドレスを入力します。これは、このサーバーまたはロードバランサーに対してパブリック
に解決可能な FQDNアドレスです。

5.［ShareFileデータのストレージゾーンを有効にする］チェックボックスをオンにします。

6. [ **ストレージリポジトリ]ドロップダウンメニューから [Windows Azureストレージコンテナ ** ]を選
択します。

7. 前提条件のインストール時に作成した共有キャッシュの場所を入力します。プライベートデータストレージ用
のネットワーク共有の作成を参照してください。共有キャッシュフォルダへのアクセス権を持つユーザー名と
パスワードを入力します。
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8. **ストレージアカウント名とアクセスキーを入力します **。この情報は、Microsoft Azureアカウントから
取得されます。

9.「検証」を選択します。

10. 検証が完了すると、Azureから利用できるコンテナーが表示されます。[Container Name]ドロップダウン
メニューから適切なコンテナを選択します。

11. ページの下部で、パスフレーズを入力し、検証のために再入力します。

12.［Register］を選択します。

完了すると、次のメッセージが表示されます:StorageZoneは正常に構成されました!!
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13.［監視］タブを選択し、［StorageZones Controllerステータス］を確認します。Citrix Cloudストレージア
ップローダーサービス（Azure）は、Azureのバックグラウンドアップローダーサービスを監視します。

CloudStorageUploaderキューは、Azureアップロードキューフォルダーを監視します。
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AppSettingsRelease.config

AppSettingsRelease.config ファイルは、ストレージゾーンコントローラーのインストールパス
(C:\inetpub\wwwroot\Citrix\)の次のフォルダーに含まれています。

• StorageCenter

ストレージゾーンコントローラのグローバル設定を定義します。

• StorageCenter\cifs

ネットワークファイル共有のストレージゾーンコネクタの設定を定義します。

• StorageCenter\sp

SharePointのストレージゾーンコネクタの設定を定義します。

AppSettingsRelease.configファイルを編集する前に、正しい場所で作業していることを確認してください。

FileDeleteService.exe.config

FileDeleteService.exe.configは、ストレージゾーンコントローラが永続ストレージキャッシュを管理するため
に使用するコントロールを提供します。この構成ファイルは次の場所にあります。C:\inetpub\wwwroot\
Citrix\StorageCenter\SCFileCleanSvc

詳細については、「ストレージキャッシュ操作のカスタマイズ」を参照してください。
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SFAntiVirus.exe.config

SFAntivirus.exe.configは、ストレージゾーンのコントローラ構成、スキャナソフトウェアの場所、およびさまざ
まなコマンドオプションに関する情報をスキャナソフトウェアに提供します。この構成ファイルは次の場所にありま
す。C:\inetpub\wwwroot\Citrix\StorageCenter\Tools\SFAntiVirus

詳細については、「アップロードしたファイルのウイルス対策スキャンの設定」を参照してください。

Web.config

一般に、C:\inetpub\wwwroot\Citrix\StorageCenter\ConfigService\Web.config
には、通常変更すべきでないコントロールが含まれています。ただし、プロキシサーバーで古いストレージゾーンコ
ントローラーを使用している場合は、更新する必要があります。

StorageZones Controller 2.2～2.2.2のみ: ゾーンに複数のストレージゾーンコントローラがあり、すべての
HTTPトラフィックがプロキシサーバーを使用する場合は、セカンダリサーバーごとにWeb.configにバイパスリス
トを追加する必要があります。

注:リリース 2.2.3以降、バイパス設定はストレージゾーンコントローラーコンソールの [ネットワーク]ページに含
まれています。

1. テキストエディタでファイルを開き、<system.net>セクションを見つけます。プロキシサーバーを設定
した後のセクションの例を次に示します。

1 <system.net>
2 <defaultProxy enabled="true">
3 <proxy proxyaddress="http://192.0.2.0:3128" />
4 </defaultProxy>
5 </system.net>
6 </configuration>
7 <!--NeedCopy-->

2. 図のように、そのセクションにバイパスリストを追加します。

1 <system.net>
2 <defaultProxy enabled="true">
3 <proxy proxyaddress="http://192.0.2.0:3128" />
4 <bypasslist>
5 <add address="primaryServer" />
6 </bypasslist>
7 </defaultProxy>
8 </system.net>
9 </configuration>

10 <!--NeedCopy-->

プライマリサーバーは、IPアドレスまたはホスト名 (サーバー名.subdomain.com)のいずれかです。

プライマリストレージゾーンのコントローラの IPアドレスまたはホスト名を後で変更する場合は、各セカン
ダリサーバーの ConfigService\ Web.configでその情報を更新する必要があります。
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3. すべてのゾーンメンバーの IISサーバーを再起動します。
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