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Nouveautés de la documentation de ShareFile

March 17,2024

L’un des objectifs de ShareFile est de fournir de nouvelles fonctionnalités et des mises a jour de pro-
duits aux clients de ShareFile lorsqu’elles sont disponibles.

Pour vous, en tant que client, ce processus est transparent. Les mises a jour initiales sont appliquées
uniquement aux sites internes de ShareFile, puis progressivement aux environnements des clients.
La mise a jour progressive par vagues permet d’assurer la qualité des produits et de maximiser la
disponibilité.

8 mars 2024

ShareFile 24.2.12.0 pour Outlook

Cette version résout les problemes qui améliorent les performances et la stabilité globales.
Pour plus d’informations, consultez ShareFile for Outlook.

ler mars 2024

ShareFile : gestion sécurisée des partages et des requétes

Les administrateurs de ShareFile peuvent gérer les parameétres par défaut pour le partage et la de-
mande de fichiers. Pour plus d’informations, consultez :

« Parameétres de partage

« Parameétres de demande
28 février 2024

ShareFile 24.2.2

Cette version résout les problémes qui améliorent les performances globales, notamment :

Paramétres departage et de demande de ShareFile : les administrateurs peuvent définir les
paramétres par défaut des liens de partage et de demande dans toutes les applications ShareFile.
Pour plus d’informations, consultez la section Options de partage sécurisé.
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20 février 2024
Signatures

Cette version résout les problemes qui améliorent les fonctionnalités en incluant les améliorations
suivantes:

+ Champs d’importation : gagnez du temps en important des champs provenant de documents
de demande de signature précédents. Pour plus d’informations, voir Champs d’importation

ShareFile 24.2.10 pour Outlook
16 février 2024
ShareFile 24.2.10 pour Outlook

Cette version résout les problémes qui améliorent les performances globales, notamment :

Paramétres departage et de demande de ShareFile : les administrateurs peuvent définir les
paramétres par défaut des liens de partage et de demande dans toutes les applications ShareFile.
Pour plus d’informations, consultez la section Options de partage sécurisé.

Pour obtenir des informations sur la version concernant les problemes résolus, consultez ShareFile
for Outlook

15 février 2024
ShareFile 24.2 pour Mac

Cette version résout les problemes qui améliorent les fonctionnalités en incluant les améliorations
suivantes :

Protection du stockage : ShareFile pour Mac peut détecter les excédents de stockage et bloquer les
téléchargements. Pour plus d’informations, consultez ShareFile Storage.

Paramétres departage et de demande de ShareFile : les administrateurs peuvent définir les
parameétres par défaut des liens de partage et de demande dans toutes les applications ShareFile.
Pour plus d’informations, consultez la section Options de partage sécurisé.

Mise a jour des langues prises en charge - ShareFile a mis a jour la liste des langues prises en charge.
Pour plus d’informations, voir Langues prises en charge.
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API ShareFile

Tous les liens de partage publics accessibles par le biais du lien api.sharefile.comdevront étre
authentifiés.

Pour plus d’informations, consultez le Guide de démarrage rapide de [’API REST.

9 février 2024
ShareFile gére les notifications de sécurité

ShareFile fournit désormais des notifications par e-mail flexibles pour les alertes de sécurité. Share-
File permet désormais aux administrateurs d’acheminer efficacement les alertes par e-mail liées a la
sécurité a [’équipe de sécurité interne de leur organisation.

Pour plus d’informations, consultez la section Gérer les notifications.

6 février 2024
Liste d’inclusion de domaines

ShareFile a ajouté * . harness. o ala liste d’inclusion recommandée des domaines.

Pour plus d’informations, consultez la section Configuration du pare-feu.

5 février 2024
Signatures

Cette version résout les problemes qui améliorent les fonctionnalités en incluant les améliorations
suivantes:

« Utilisez les signatures enregistrées dans les annotations de signature.
« Alignez les champs lors de la préparation d’une demande de signature.

« Ajoutez, modifiez ou supprimez des destinataires depuis la page de détails des demandes de
signature.

Remarque:

lls ne sont disponibles que dans ShareFile Signature. Pour plus d’informations, voir Signatures.
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25 janvier 2024
ShareFile pour Windows 24.1.26

Cette version résout les problemes qui améliorent les performances globales.

Pour plus d’informations, consultez ShareFile pour Windows.

9 janvier 2024
Signatures

Cette version de ShareFile apporte [’amélioration de I’envoi groupé qui vous permet d’envoyer a
plusieurs signataires leur propre copie d’un seul document.

Pour plus d’informations, voir Envoyer en masse.

20 décembre 2023
Signatures

Cette version de ShareFile apporte trois améliorations qui améliorent le flux de signature et les fonc-
tionnalités lors de la demande de signature. Cliquez sur les liens ci-dessous pour en savoir plus sur
ces nouvelles améliorations.

Réviser une demande de signature - Les utilisateurs peuvent désormais modifier une demande de
signature en cours pour apporter les modifications nécessaires.

Utilisation des champs de paiement - Les utilisateurs de signatures avec Stripe intégré peuvent
utiliser le nouveau champ de paiement lors de la configuration de leurs demandes de signature.

Utilisation de groupes de cases a cocher - Les groupes de cases a cocher vous permettent de créer
des listes facultatives ou obligatoires d’éléments que le signataire doit accuser réception lorsqu’il
compléte unedemande de signature. Laflexibilité de ces cases a cochervous permet de personnaliser
vos demandes de signature et vos exigences pour les différents destinataires.

11 décembre 2023
RightSignature

Cette version résout des problemes qui améliorent les performances globales et inclut les améliora-
tions suivantes :
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Téléchargement du document du signataire : les administrateurs de RightSignature peuvent ac-
tiver ou désactiver [’option permettant aux destinataires de télécharger un document avant de le
signer. Pour plus d’informations sur lutilisation de cette nouvelle option, voir Téléchargement du
document du signataire.

Pour plus d’informations sur le produit, voir Signature électronique - Problemes résolus.

ShareFile

Dans le cadre de [’amélioration continue de nos produits, nous sommes en train de mettre a jour nos
systémes principaux. Ce processus devrait étre fluide pour nos clients et de nouvelles fonctionnalités
de facturation pourraient étre introduites pour votre compte.

Signatures Cette version inclut également les améliorations suivantes pour nos utilisateurs de
SharefFile Signatures :

Les utilisateurs de la signature ShareFile peuvent désormais modifier une nouvelle autorisation pour
les destinataires dans les parameétres par défaut qui permettent aux destinataires de télécharger un
document avant de le signer. Pour plus d’informations sur ce nouveau paramétre, consultez la section
Autorisations des signataires.

Enregistrer des e-mails avec ShareFile

ShareFile a le plaisir d’annoncer les améliorations apportées a ses nouveaux produits pour ShareFile
pour Google Workspace et ShareFile pour Microsoft Outlook Online. Vous avez désormais la possibil-
ité d’enregistrer facilement des e-mails contenant des piéces jointes directement dans ShareFile. Cela
vous permet d’organiser, d’accéder et de partager facilement le contenu de vos e-mails au sein de la
méme plateforme que celle a laquelle vous faites confiance pour le stockage sécurisé des fichiers.

Pour plus d’informations, voir :

« Enregistrer les e-mails d’Outlook Online avec ShareFile

» Enregistrer les e-mails de Google Workspace avec ShareFile

30 novembre 2023

Améliorations apportées a ShareFile Projects (ou Engagements)

Supprimer et restaurer des projets (ou des engagements) - Les projets (ou engagements) supprimés
sont facilement restaurés avec la derniére version.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Restaurer une demande de document supprimé - Les demandes de documents supprimés peuvent
étre restaurées a I’aide de la nouvelle fonctionnalité de restauration.

Supprimer et restaurer un ou plusieurs fichiers dans un projet (ou un engagement) - les fichiers du
projet peuvent étre supprimés et restaurés avec la derniére version.

6 novembre 2023
Alertes de détection des menaces ShareFile et mises a jour sur les mesures correctives

Cette version inclut des améliorations de nos fonctionnalités de détection des menaces et de remédi-
ation.

Pour plus d’informations, consultez la section Alertes de détection des menaces ShareFile.

Améliorations apportées a ShareFile Projects (ou Engagements)

Tableau de bord des projets : mis a jour avec la derniére image de marque ShareFile.
Recherche et tri de projets - Les utilisateurs peuvent désormais rechercher et trier des projets.

Nettoyage des utilisateurs des projets - Les projets sont désormais inclus dans le processus de sup-
pression des utilisateurs employés et devront étre réaffectés lorsqu’un propriétaire de projet n’est
plus disponible.

Demandes de documents - Les propriétaires de projets peuvent modifier et ajouter des personnes
assignées a une liste de demandes de documents active.

Etat des projets - Nous autorisons désormais le filtrage en fonction de I’état du projet, ouvert ou
fermé.

Amélioration de la RightSignature

Cette version inclut une amélioration de RightSignature :

Modifier le nom du signataire aprés l’envoi de la demande - Les expéditeurs peuvent modifier le
nom du signataire et I’adresse e-mail d’une demande de signature.

ler novembre 2023

Version béta de ShareFile pour Mac

La version béta de ShareFile pour Mac apporte les mises a jour suivantes a I’application :
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« Coédition d’un fichier Microsoft Office
« Ajouter un emplacement : permet a ShareFile d’accéder directement a vos applications Mi-
crosoft Office avec votre Mac.

Téléchargez la version béta de ShareFile pour Mac pour essayer ces fonctionnalités béta.

Pour plus d’informations, consultez ShareFile pour Mac.

31 octobre 2023
ShareFile 23.10 pour Mac

Nous avons mis a jour ShareFile pour Mac afin d’utiliser notre nouvelle marque dans l’application.
Celainclut les fonctionnalités mises a jour suivantes :

« Une expérience repensée pour le partage et la demande de fichiers - Suite aux derniéres op-
tions de partage sécurisé mises en ceuvre dans notre application Web ShareFile, [’expérience
ShareFile pour Mac offre désormais une expérience cohérente.

« Partages modifiables - ShareFile pour Mac offre désormais la possibilité de fournir des
partages modifiables.

Pour plus d’informations, voir Partager des fichiers dans ShareFile pour Mac.

26 octobre 2023
La zone de stockage cloud gérée ShareFile est disponible dans la région des Emirats arabes unis

Une nouvelle zone de stockage cloud gérée par ShareFile est désormais disponible dans la région des
Emirats arabes unis. Si vous étes un client situé dans la région des Emirats arabes unis, contactez I’
assistance ShareFile pour activer la nouvelle zone de stockage sur votre compte.

Pour plus d’informations, y compris la liste des zones de stockage cloud ShareFile disponibles, voir
Zones de stockage cloud gérées par ShareFile.

23 octobre 2023
Nouvelles options de partage sécurisé

Nous prenons des mesures pour améliorer la sécurité du partage de fichiers. Désormais, tous les liens
utilisent par défaut des options de partage sécurisé quis’appliqueront a tous lesemplacements Share-
File : application de bureau ShareFile pour Mac et Windows, application Web ShareFile, application
mobile ShareFile, plug-in ShareFile pour Microsoft Outlook et Gmail.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14


https://docs.sharefile.com/fr-fr/sharefile/sharefile-app/sharefile-for-mac/co-editing.html
https://docs.sharefile.com/fr-fr/sharefile/sharefile-app/sharefile-for-mac/add-a-place.html
https://dl.sharefile.com/sfmac
https://docs.sharefile.com/fr-fr/sharefile/sharefile-app/sharefile-for-mac.html
https://docs.sharefile.com/fr-fr/sharefile/sharefile-app/sharefile-for-mac/share.html
https://www.sharefile.com/support
https://docs.sharefile.com/fr-fr/sharefile/learn-more/sharefile-managed-storage-zones.html

ShareFile

« L’option « connexion requise » sera sélectionnée par défaut pour toutes les actions

« Une nouvelle alerte lorsque vous étes sur le point de partager un lien qui peut étre consulté par
tout le monde.

« Les administrateurs peuvent exiger une authentification pour tous les liens de partage ou de
demande relatifs au compte.

Remarque :

Lorsque vous sélectionnez [’option « Tout le monde (public, doit saisir un nom et une adresse
e-mail) », le destinataire doit compléter la demande reCAPTCHA.

Email
|
First Name

Last Name

Company

I'm not a rebot

[ remember Me

Pour plus d’informations, consultez notre page En savoir plus sur les nouvelles options de partage

sécurisé.
12 octobre 2023

s ShareFile

ShareFile annonce une nouvelle présentation pour montrer I’évolution de ShareFile vers une
solution compléte

Nous avons fait évoluer notre solution pour aller au-dela du partage sécurisé de documents. Nous
aidons nos clients a adopter des flux de travail axés sur le numérique qui utilisent I’automatisation, la

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15


https://docs.sharefile.com/fr-fr/sharefile/learn-more/anonymous-link-sharefiles.html
https://docs.sharefile.com/fr-fr/sharefile/learn-more/anonymous-link-sharefiles.html

ShareFile

signature électronique native et une sécurité de premier ordre. L’efficacité et les économies réalisées
grace a ces flux de travail permettent a nos clients de se concentrer sur la fourniture d’une expérience
client moderne.

Lafacilité est au coeur de notre identité de marque renouvelée. Nous voulions capturer cette sensation
de cocher toutes les cases du début a la fin, sans aucun obstacle. Notre nouveau logo, par exemple,
donne vie a cette sensation en utilisant la coche emblématique, un signe d’accomplissement.

Des couleurs de notre marque a nos éléments 3D, la nouvelle apparence de ShareFile nous permet de
raconter ’histoire des processus fluides et des moments d’énergie et de joie qui en résultent et qui
donnent du sens au travail.

Pour en savoir plus sur notre évolution, consultez ’article Une marque modernisée pour intégrer
ShareFile dans le monde du travail de demain.

26 septembre 2023
Nouvelles fonctionnalités de stockage ShareFile

Pour les nouveaux comptes nets créés apres le 4 aolit 2023,les administrateurs de ShareFile dis-
poseront d’un nouveau tableau de bord indiquant la consommation de stockage sur le compte, en
plus de [’application des limites de stockage. Les nouvelles fonctionnalités suivantes sont disponibles
pour les nouveaux comptes nets.

Tableau debord d’administration de lutilisation du stockage : nouvelle fonctionnalité de Share-
File. L’utilisation du stockage est un espace d’administration qui inclut un tableau de bord dans
lequel les administrateurs peuvent consulter et effectuer les opérations suivantes :

« Consultez le stockage total utilisé par le compte grace a l’indicateur.

« Vérifiez la quantité de stockage consommée par rapport a [’espace de stockage alloué.

« Date a laquelle le stockage a été mis a jour.

« Consultez la liste des principaux consommateurs de stockage associés a votre compte.

« Sélectionnez et informez les utilisateurs qui utilisent plus d’espace de stockage que nécessaire.

Les notifications de |’interface utilisateur de ShareFile indiquent I’espace de stockage consommé par
un compte et les mesures a prendre pour que le stockage ne dépasse pas la limite. ShareFile envoie
également des e-mails aux administrateurs lorsqu’un compte atteint 90 % et 100 % de [’espace de
stockage alloué.

Controle dustockage : siun compte aconsommé 100 % de son espace de stockage et dépasse la limite
de stockage totale, les actions du compte sont bloquées, empéchant les utilisateurs de ce compte de
télécharger des fichiers, de créer des documents, d’ajouter de nouvelles données, de demander un
fichier ou de dupliquer des fichiers. Cependant, les utilisateurs peuvent se connecter a leur compte,
les consulter et les télécharger.
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Pour plus d’informations, consultez la section Stockage ShareFile.

25 septembre 2023
ShareFile - Gestion des locataires

ShareFile permet aux partenaires d’ajouter de nouveaux comptes locataires. Le nouveau provision-
nement automatisé permet de rationaliser la gestion des comptes, de configurer facilement les lo-
cataires et d’accélérer la mise sur le marché.

Pour plus d’informations, consultez la section Gestion des locataires.

19 septembre 2023
Améliorations apportées a la signature ShareFile

Cette version résout les problémes qui améliorent les performances globales et inclut les fonctionnal-
ités suivantes :

Définissez cette option sur la date de signature : activez cette option lors de I’envoi pour signature
afin de saisir automatiquement la date de signature du document. Pour plus d’informations, voir
Date de remplissage automatique

Formats de date - ShareFile a ajouté cing options de format de date supplémentaires. Pour plus d’
informations sur la définition de I’option de date dans ShareFile, voir Heure etdate.

Mise a jour des fonctionnalités de ShareFile VDR

Les utilisateurs de ShareFile VDR peuvent accéder a la nouvelle fonctionnalité suivante :

Alertes de détection de menaces : sécurisez les données des clients en étant averti par e-mail en cas
d’accés inhabituel au compte ShareFile.

14 septembre 2023
ShareFile pour Outlook Online

ShareFile a le plaisir d’annoncer le lancement de notre extension ShareFile for Outlook Online.

ShareFile for Outlook Online est une application fonctionnelle disponible pour les clients de ShareFile
Advanced et Premium lorsqu’ils utilisent Outlook Online.

Pour accéder au complément ShareFile for Outlook Online, accédez a Microsoft AppSource. Pour plus
d’informations, voir ShareFile for Outlook Online.
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11 septembre 2023
De nouvelles fonctionnalités sont désormais disponibles dans le plan de contrdle de 'UE

Les abonnés a ShareFile Premium relevant du plan de contréle de ’UE ont désormais accés a plusieurs
nouvelles fonctionnalités Premium. Pour plus d’informations sur chacune de ces fonctionnalités,
sélectionnez le nom de la fonctionnalité :

+ Projets (ou engagements) : un nouvel espace collaboratif dans ShareFile pour organiser,
numeériser et unifier les services avec les clients.

« Demandes de documents : notre nouvel outil de liste de demandes qui numérise, organise et
rationalise les flux de demande et de collecte de documents, tels que les documents RH pour le
recrutement ou la collecte d’une liste de documents financiers.

« Flux detravail automatisés : un nouveau générateur de flux de travail dans ShareFile qui peut
étre utilisé pour personnaliser les flux de travail en fonction d’actions spécifiques et de dé-
clencheurs d’automatisation.

« Accords accélérés pour l’intégration des clients : ce flux de travail prét a ’emploi rationalise
et automatise les accords d’intégration des clients, tels que les accords de confidentialité ou d’
autres accords de signature couramment nécessaires pour démarrer les services.

31 aoiit 2023
Citrix Files pour appareils mobiles

ShareFile a le plaisir d’annoncer les fonctionnalités de coédition de Microsoft Office 365 dans Citrix
Files pouriOS et Citrix Files pour Android. Les utilisateurs avancés et Premium de ShareFile disposent
désormais des fonctionnalités mobiles suivantes :

« Capacités de co-édition en direct avec plusieurs utilisateurs

« Afficher différents types de fichiers en ligne Microsoft Office 365

+ Modifier des fichiers Microsoft 365 en ligne

« Afficher les fichiers hors connexion

« Créez de nouveaux fichiers Microsoft Office a partager avec les utilisateurs

Citrix Files 2380 pour Android Pour plus d’informations sur la nouvelle fonctionnalité de
co-édition avec Citrix Files pour Android, voir Coédition a [’aide de votre appareil Android.

Citrix Files 2380 pour iOS Pour plus d’informations sur la nouvelle fonctionnalité de co-édition
avec Citrix Files pour iOS, voir Coédition a [’aide de votre appareil iOS.
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14 aoiit 2023
Fonctionnalités nouvelles et mises a jour de ShareFile

Taches : Vous pouvez désormais facilement suivre |’état des taches liées aux affaires des clients, no-
tamment si elles sont en cours, achevées, en retard ou n’ont pas encore commencé. Utilisez cette
nouvelle fonctionnalité dans le cadre de notre fonctionnalité Projets (ou engagements) récemment
publiée.

Alertes de détection de menaces: sécurisez les données des clients en étant averti par e-mail en cas
d’acces inhabituel au compte ShareFile.

Intégrationsdes données des clients potentiels avec [Salesforce et QuickBooks](/fr-fr/sharefile/sharefile-
app/sharefile-web/integrations#integrating-salesforce).

Les projets (ou engagements) ont ajouté des fonctionnalités avec la nouvelle fonctionnalité Taches
ci-dessus.

Accords accélérés avec modéles a remplissage automatique : désormais dotés d’une signature élec-
tronique illimitée intégrée, et création de projets actualisée pour accélérer la préparation fastidieuse
des documents.

Flux de travail automatisés avec la nouvelle action Envoyer un e-mail - Des e-mails de bienvenue
personnalisés sont envoyés sans effort aux clients, ce qui favorise de meilleures relations clients et
une meilleure confiance, directement a partir d’un flux de travail automatisé.

ShareFile pour Windows

Ajouter un emplacement - Les utilisateurs de ShareFile pour Windows peuvent désormais se con-
necter aux applications Microsoft natives pour bénéficier d’une expérience compléte sur leur outil
de bureau et enregistrer automatiquement les fichiers dans ShareFile lors de I’édition ou de la coédi-
tion.

7 aolit 2023
ShareFile 2023.8.7 pour Mac
Nous sommes fiers d’annoncer la nouvelle application ShareFile pour Mac. Pour télécharger Share-

File pour Mac, cliquezici.

La nouvelle version de ShareFile pour Mac résout les problemes qui améliorent les performances
globales.

Pour plus d’informations, consultez ShareFile pour Mac.
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3 aoiit 2023
Outil de migration ShareFile v4.4.3.0

Téléchargez la derniére version de l’outil de migration ShareFile ici.

Consultez l’outil de migration de données ShareFile pour plus d’informations.

2 aoiit 2023
ShareFile pour Google Workspace

Ce nouveau module complémentaire ShareFile s’intégre parfaitement a vos outils de productivité et
transforme la collaboration, simplifie le partage de fichiers et stimule la productivité.

Soyez averti chaque fois que quelqu’un accéde a un fichier ou vous envoie un fichier afin que vous
soyez toujours au courant de ce qui se passe et que vous puissiez agir. Vous pouvez également définir
différents niveaux de sécurité et d’acces.

Pour obtenir de I’aide pour les utilisateurs finaux, notamment sur [’acceés et la connexion, consultez
les instructions d’utilisation de ShareFiledans Google Workspace

Accédez au module complémentaire ShareFile en vous rendant sur la page du module complémen-
taire ShareFile.

ler aoiit 2023
ShareFile

ShareFile est heureuse d’annoncer une mise a jour majeure de notre fonctionnalité ShareFile Projects
(ou Engagements) :

Supprimer un projet : les clients de ShareFile Premium ont désormais la possibilité de supprimer les
projets ou les engagements qu’ils créent. Pour plus d’informations, voir Supprimer des projets (ou
des engagements).

Les clients peuvent ajouter d’autres contributeurs a un projet. Les propriétaires de ShareFile
Project (ou Engagement) peuvent désormais autoriser les clients de leur projet a ajouter d’autres
contributeurs de [’organisation du client. Pour plus d’informations, consultez la section Gestion des
utilisateurs du projet.

Les propriétaires de projet peuvent ajouter des membres a leur équipe - Les propriétaires de pro-
jet ShareFile (ou Engagement) peuvent ajouter des membres de leur équipe pour les aider dans leur
projet. Pour plus d’informations, consultez la section Gestion des utilisateurs du projet.
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20 juillet 2023

ShareFile pour Windows 23.7.10

Cette version résout les problemes qui améliorent les performances globales.
Pour plus d’informations, consultez ShareFile pour Windows.

11 juillet 2023

ShareFile 23.7.3 pour Outlook

Cette version résout les problemes qui améliorent les performances globales.
Pour télécharger la derniere version, consultez la page de téléchargement de ShareFile for Outlook.
Pour plus d’informations, voir ShareFile for Outlook

Citrix Files 2370 pour iOS

Cette version résout les problémes qui améliorent les performances globales.
Pour de plus amples informations, consultez Citrix Files pour iOS.

10 juillet 2023

ShareFile 23.7 pour Windows

Nous sommes fiers d’annoncer la nouvelle application ShareFile pour Windows. Pour télécharger
ShareFile pour Windows, cliquez ici.
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Mo items in queue.

My Storage Summary Report 2023-June-23.xlsx
425 KB

@ All files up to date. @ All files up to date.

La nouvelle version de ShareFile pour Windows résout les problemes qui améliorent les perfor-
mances globales et inclut la mise a jour des fonctionnalités suivante :

Nouvelle expérience en matiére de fichiers de requéte : cette mise a jour propose davantage d’
options pour demander des fichiers, notamment la création et la définition de liens améliorées, ainsi
que [’accés pour des personnes spécifiques lors de [’utilisation de ShareFile pour Windows.

Pour plus d’informations, consultez ShareFile pour Windows.
26 juin 2023
Citrix Files 2360 pour Android

Cette version résout les problémes qui améliorent les performances globales.

Pour plus d’informations, consultez Citrix Files pour Android.
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20 juin 2023
Citrix Files 2360 pour iOS

Cette version inclut des améliorations pour les utilisateurs, notamment une mise a jour vers la version
23.4.0 pour le SDK MDX.

Pour de plus amples informations, consultez Citrix Files pour iOS.
23 mai 2023
ShareFile

ShareFile est heureuse d’annoncer la refonte de nos écrans de connexion et de connexion. Nous avons
amélioré [’accessibilité et la sécurité, ainsi qu’un nouveau logo modernisé et une nouvelle apparence.
Aucune modification n’a été apportée a la fonctionnalité.

Previous version MNew version

S S
ShareFile ShareFile’

Email *

Password *

“ —
Sign In

C”hrl).( [[] Remember Me

Privacy Policy

Connectez-vous a votre compte ShareFile, en utilisant la méthode de votre choix des aujourd’hui,
pour découvrir notre nouvelle présentation.
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22 mai 2023
Citrix Files 2355 pour iOS
Cette version résout les problemes qui améliorent les performances globales et inclut la nouvelle mise

a jour suivante de nos fonctionnalités de partage avec les appareils iOS :

Fonctionnalités de partage améliorées : cette mise a jour inclut davantage d’options de partage,
de création et de définition de liens, ainsi que d’acces pour des personnes spécifiques.

Pour plus d’informations, consultez la section Charger des fichiers.

17 mai 2023
ShareFile annonce inclusion de*.sharefile.io
Ajoutez *.sharefile.io pour les prochaines versions de la fonctionnalité ShareFile et les fonctionnalités

améliorées.

Pour plus d’informations sur les personnes susceptibles d’étre touchées, consultez la section Config-
uration du pare-feu.

11 mai 2023
StorageZones Controller 5.11.24

Cette version inclut des mises a jour de sécurité et des problemes résolus pour les contréleurs de zone
de stockage SharefFile.

Pour plus d’informations, consultez A propos de Storage Zones Controller.

4 mai 2023
Salle de données virtuelle ShareFile

Lasalle de données virtuelle ShareFile permet désormais aux clients de configurer facilement la
conformité a la loi HIPAA et de protéger les documents sensibles stockés ou distribués lors de trans-
actions confidentielles.

De plus, lorsde la création d’un compte, les clients peuvent désormais sélectionner le plan de contrdle
européen, ce qui permet d’utiliser le VDR a I’international tout en respectant les normes de ’'UE et en
suivant des directives strictes telles que le RGPD.

Pour plus d’informations, consultez la section Salle de données virtuelle ShareFile.
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ler mai 2023
ShareFile
Cette version résout les problemes qui améliorent les performances globales et inclut les nouvelles

fonctionnalités suivantes :

Contrats accélérés améliorés pour Uintégration des clients : cette mise a jour inclut des fonction-
nalités supplémentaires pour les clients actuels ainsi que des fonctionnalités supplémentaires de vis-
ibilité et de gestion du flux de travail. Pour plus d’informations, consultez :

« Accords accélérés

« Création de modeéles d’accords a remplissage automatique

Versionbéta d’Automated Workflows : cette nouvelle fonctionnalité, destinée aux utilisateurs de
ShareFile Premium, vous permet de suivre et de gérer facilement la progression des accords accélérés.
Pour plus d’informations, consultez :

« Flux de travail automatisés

19 avril 2023
Citrix Files 23.4 pour Windows
Cette version résout les problémes qui améliorent les performances globales et inclut les mises a jour

suivantes:

Fonctionnalités de partage améliorées : cette mise a jour inclut davantage d’options de partage,
de création et de définition de liens, ainsi que d’acces pour des personnes spécifiques.

L’intégration de Citrix Workspace n’est plus disponible.

Pour plus d’informations, consultez Citrix Files pour Windows.

17 avril 2023
ShareFile pour Outlook

Les applications Citrix Files changent leur nom en ShareFile. Dans cette version, Citrix Files pour Out-
look s’appelle désormais ShareFile for Outlook.

L’intégration de Citrix Workspace n’est plus disponible.

Pour plus d’informations, voir ShareFile for Outlook
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29 mars 2023
Citrix Files 2330 pour iOS

Cette version résout des problémes qui améliorent les performances globales et inclut la nouvelle
mise a jour suivante de nos fonctionnalités de téléchargement sur les appareils iOS :

Charger des fichiers : vous pouvez désormais charger des fichiers directement depuis votre appareil
vers vos dossiers ShareFile.

Pour plus d’informations, consultez la section Charger des fichiers.

22 mars 2023
Citrix Files 23.3 pour Mac

Cette version inclut le support natif pour Apple Silicon et résout les problémes qui améliorent les
performances et la stabilité globales.

Pour plus d’informations, consultez Citrix Files pour Mac.
22 février 2023

ShareFile

Cette version résout des problemes qui améliorent les performances globales et inclut la nouvelle
mise a jour suivante :

Fonctionnalités de partage améliorées : cette mise a jour inclut davantage d’options de partage,
de création et de définition de liens, ainsi que d’acces pour des personnes spécifiques.

Pour plus d’informations, consultez la section Partage de fichiers.
14 février 2023
Citrix Files 2320 pour Android

Cette version résout les problemes qui améliorent les performances globales.

Pour plus d’informations, consultez Citrix Files pour Android.
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6 février 2023
RightSignature
Cette version résout des problemes qui améliorent les performances globales et inclut les fonction-

nalités suivantes:

Refuser de signer : les signataires peuvent désormais refuser de signer des documents provenant
de comptes RightSignature. Pour plus d’informations, voir : RightSignature - Refuser de signer.

Pour plus d’informations sur le produit, voir Signature électronique - Problemes résolus.

Citrix Files 2320 pour XenMobile
Cette version résout des problemes qui améliorent les performances globales, notamment I’amélio-
ration des téléchargements de fichiers depuis votre appareil iOS.

Pour de plus amples informations, consultez Citrix Files pour iOS.

24 janvier 2023
Citrix Files 2310 pour iOS
Cette version résout des probléemes qui améliorent les performances globales et inclut les télécharge-

ments de fichiers locaux depuis votre appareil iOS.

Pour de plus amples informations, consultez Citrix Files pour iOS.

12 janvier 2023
ShareFile 01-12-2023

Cette version résout des problemes qui améliorent les performances globales et inclut les nouvelles
fonctionnalités suivantes :

Accords accélérés - Cette nouvelle fonctionnalité destinée aux utilisateurs de ShareFile Premium
améliore leur processus d’intégration des clients. Cette fonctionnalité réduit la durée du cycle d’inté-
gration.

Pour plus d’informations, voir Accords accélérés - Intégration des clients.
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Débuter avec ShareFile

May 12,2023

Remarques :

+ Si vous commencez avec un compte d’essai, consultez la section Configuration d’un
compte d’essai.

« Sivous commencez avec un représentant de compte, voir Commencer a utiliser ShareFile -
Account Representative

Obtenir ShareFile
Configuration systéme requise

ShareFile est accessible depuis n’importe quel ordinateur doté d’un navigateur Web compatible et d’
une connexion Internet. Afin d’utiliser toutes les fonctionnalités de I’application Web ShareFile, nous
vous recommandons les types de navigateurs suivants :

Microsoft Edge - version la plus récente

Mozilla Firefox - version la plus récente

Google Chrome - version la plus récente

Apple Safari - Derniére version
Remarque:

En raison de problemes liés a I’affichage de certains dossiers et menus, I’application Web
ShareFile peut ne pas étre accessible via Safari en mode de navigation privée.

Accédez a ShareFile.com

1. Tapez Sharefile.com dans votre navigateur compatible.
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2. Sélectionnez Acheter maintenant.

3. Sélectionnez le plan ShareFile que vous souhaitez acheter. Pour plus d’informations sur les
fonctionnalités du plan, consultez la page Tarification ShareFile.

4. Sélectionnez le plan que vous souhaitez, puis Achetez maintenant.

5. Une fois que vous avez terminé le processus de paiement, consultez votre e-mail pour obtenir
le message d’activation.

Vous connecter pour la premiére fois

1. Dans [’e-mail, sélectionnez Log in to ShareFile.

2. Entrez les informations demandées et sélectionnez Continuer.
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S
ShareFile

Welcome! Please confinm your personal imfor meatsmn
L

Continue

Cifrix

3. Créez votre mot de passe, puis sélectionnez Enregistrer et vous connecter.
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* S
ShareFile

Wour usermame is com.

Please create a password.

Passwords must meef the f-}!tau.-mg requirements

at beast 1 upper case letter
at beast 1 lower case letter
at least 1 number

at beast 1 spedial characiers
at least B characters in length
Passwords should match

we'll also perform an additional strength check on save. (7

w Password

Confirm Password

Back ave and Sign In

citrix

Votre compte ShareFile gratuit est désormais disponible pour une période d’essai.
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Iy Cihnz | ShareFile 0 Hep fper LewOun

|ﬂ[lw\-n-o-m:|

Hl‘f."l.l.l:? Akl il Eemte

Recent Files Shortcuts

¥ el

o il R 2
i)

D Shac e Fibri Reour Comale Porw Lnee  Poersorad Fodoer
Pregi
" . ’
——— ) o [y y
Gt Shared Folder
Tew el

Tutorials Detting Started

LS

Wideow  Helphl Licks

A

Conseils:

« Pour savoir comment utiliser la validation en deux étapes avec votre nouveau compte
ShareFile, voir Sécurité - Vérification en deux étapes.

+ Pour plus d’informations sur la configuration du compte ShareFile, voir Configurer Share-
File.

Connectez-vous sur un autre appareil

1. Entrez le nom de votre entreprise.
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ShareFile

S
ShareFile

e youar company name used for B sccount

cifrix

2. Entrez vos informations d’identification.

S
ShareFile

—

citrix

Politique de renouvellement automatique de ShareFile

Les comptes ShareFile sont configurés pour se renouveler automatiquement. Pour éviter d’étre fac-
turé pour un renouvellement non désiré, I’annulation doit étre effectuée avant la date de renouvelle-
ment. Pour plus d’informations, consultez CSG TOS.
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Configuration d’un compte d’essai

June 30, 2022

Remarques:

« Sivous accédez a ShareFile via un compte Citrix Cloud, consultez Déployer sous Citrix Con-
tent Collaboration pour obtenir de ’aide.

« Sivous avez acheté un forfait ShareFile et que vous étes prét a vous connecter pour la pre-
miére fois, consultez Premiers pas avec ShareFile.

Commencer un essai ShareFile

1. Accédez a Sharefile.com.

] X+

@ 3§ sharellcon = & O n H

FEATURLS + SOLUTIONE « WIRTUAL DATA BOOM LNTIRPRIST FRIDING

cibrik | ShareFite

b LBO0.44).3453

Work the way you want

Use any device to securely access your files, share data and
ereati lime-savng workilows

. -
.
Firs! Wara L Ra—a
[y Coampeny
Try Free Buy Maw =
ﬁ.’_r —r FareEle com' oW 'le
Talk 10 8 specipling focisy ot LAD0E1 3453 vou nead 1esiures 10 Bsooor

2. Sélectionnez Essayer gratuitement.

3. Créez votre compte en saisissant les informations demandées.
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ShareFile

Create Your Account s Frea 30 Day Trial

i
ol Fp G Lintemunmis i0S0S

FLAM BENEFITS

"
V’" Wi 1
D «—
WO CRIEHT CARD HEDD
Talk 1o & spacialist today at 1L.BO0.441.3453 i1 you meed Tealures 1o Support LI fuESteni BEfi ¢ Sel « 0
compliance needs ke HIFAA, FINRA, or other customizations e

4. Sélectionnez Essayer gratuitement pour activer votre nouveau compte.

Welcome,

We've created your account. Now we need to create your customized
ShareFile website.

He [Dplicaal

CI= «—

5. Sélectionnez Enregistrer et continuer.

Une-maildemail@sf-notifications.comestenvoyé.

Vous connecter pour la premiére fois

1. Dans I’e-mail, sélectionnez Log in to ShareFile.
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Welcomse o Sharefil

o Back W

Welcome to Sharefile

i3 ShareFile Support <l s notdications oom
J Te: -]

[l

2. Entrez les informations demandées et sélectionnez Continuer.

Ciinx | SharoFile

Thank you for signing up for
a free trial of ShareFile.

o can kog Inko your ShareFie
pocount using this information:

Wrnams £em
Legn URL hiugs . shavelily com?

Lig in to ShareFile

We're here for you

Visit sharefiie com'support | 1-B00-44 13453
Internationak: 1-8189-T45-6111

EEEEE

CHitn | 110 5 Weml Sheeel, ek, RC T80

D Lo Rl P R Fiaeied By M) P i T pea S i P SRR TS O LR W Py STy
Ca el e el e e Ll oS e e el e e s o ek, sl ey -
e e g L Feeed g T Emmety Pl pa mopiee maeitaa A ot TESPSE PR T R PP CHOSOTOE DR

Towrmn of Sprve  Pracacy Poicy
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S
ShareFile

Welcome! Please confinm your personal imfor meatsmn
L

Continue

Cifrix

3. Créez votre mot de passe, puis sélectionnez Enregistrer et vous connecter.
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* S
ShareFile

Wour usermame is com.

Please create a password.

Passwords must meef the f-}!tau.-mg requirements

at beast 1 upper case letter
at beast 1 lower case letter
at least 1 number

at beast 1 spedial characiers
at least B characters in length
Passwords should match

we'll also perform an additional strength check on save. (7

w Password

Confirm Password

Back ave and Sign In

citrix

Votre compte ShareFile gratuit est désormais disponible pour une période d’essai.
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I Cihnz |i—;r~'r1rt-!l-|le Qe

| -3 [asrstusid

Hello

) o & &

Débuter avec ShareFile - Account Representative

November 15, 2023

Vous trouverez ci-dessous les étapes nécessaires pour terminer la création de votre compte Share-
File une fois que vous aurez regu [’e-mail de confirmation aprés avoir parlé au représentant de votre

compte.
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S ShareFile

Welcome to ShareFile!

Thank you for trusting us with your business, We're excited to be part of
your team! Mow let's get to wark,

Create your account to get started.

Create account

Having trouble with the link? Copy and paste this into your browser:
https://secure.sharefiletest.com/accountsetup?a=04758f40d9d74c158b3a

MNeed help? We're here for you.
Visit sharefile.com/support and look for “Start chat.”

ShareFile | 120 5. Wast Sirest, Raleigh, MC 27603
(€1 2023 Clowd Software Group, Inc. All rights reserved. Cloud Software Group, ShareFile, the ShareFile logo, and other marks
appearing hergin are gither registened trademarks or trademarks of Cloud Softeare Group, Inc. and/or its subsidiaries in the
United States andior cther couniries,

Terms of Service | Privacy Palicy
1. Aprés avoir recu I’e-mail de confirmation de votre compte, sélectionnez Créer un compte dans
le message.
2. Sur la page Bienvenue sur ShareFile ! page, complétez les éléments suivants :
« Sélectionnez une région pour votre compte. Répondez a la question sur les informations

sanitaires protectrices. Pour plus d’informations, voir Création de compte ShareFile - Ré-
gion En savoir plus.
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1. Choose the region for this account

This is permanent and cannot be changed later, Learn more
@® United States

O Europe

Do you plan to store or maintain Protected Health Information (PHI) in
this service? (D

O Yes
O No

« Choisissez votre sous-domaine. Pour plus d’informations, consultez Sous-domaine.

2. Choose your subdomain
This will create the unigue URL for your ShareFile account. You can change this later in
Settings. Learn more

httpss/f | mycompany sharefiletest.com

Check Availability

3. Sélectionnez Créer un compte.

4. Complétez I’écran des informations personnelles, puis sélectionnez Continuer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

41


https://docs.sharefile.com/fr-fr/sharefile/learn-more/account-creation-subdomain

ShareFile

S
ShareFile

5. Créez votre mot de passe en respectant les exigences répertoriées, puis sélectionnez Enreg-
istrer et vous connecter pour accéder a votre tableau de bord ShareFile. Pour plus d’informa-
tions sur les mots de passe des comptes ShareFile, consultez la section Sécurité.
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ShareFile

VEUr uSErRAME o sdityd msckbdenB ot oom

Fleade create & password

Pakswords must meet the following requirements

&

viward should match

el alsa perfodm an additicnal strength chedk an S

Fastward

Canfirm Paddwand

Le tableau de bord ShareFile s’affiche.

O Sheow Passwoed

Save and Sign In

cit | ShareFile

Recent Files

B

Tutorials

Videos

Heldpful Linis

W Hello Joe asdeotiscenre

Fas you recntly sccedtid will appaar hade

G bo Shaned Folders

Baguzy

Acdd & peraon 1o s

Folde

Shortcuts

i

Share Files

I

Srared Folders

D

Remqueest Files

i

Faedntes

Apps  Log Owt

Q Help

E8 Edit Dashboard

b A

Create New User  Persoral Folders
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Stratégie de renouvellement automatique de ShareFile

Les comptes ShareFile sont configurés pour se renouveler automatiquement. Pour éviter d’étre fac-
turé pour un renouvellement non désiré, [’annulation doit étre effectuée avant la date de renouvelle-
ment. Pour plus d’informations, consultez CSG TOS.

Création de compte - Région en savoir plus

December 19, 2022

Choisissez la région pour votre compte

1. Choose the region for this account

This is permanent and cannot be changed later, Learn more
@®) United States

) Europe

Remarques:

« Une fois que vous avez sélectionné une région, elle est permanente et ne peut pas étre
modifiée.

« Prenez en compte les optimisations des performances lorsque vous choisissez votre région.

« Le stockage est fourni au GEO le plus proche en fonction de la région sélectionnée.

En sélectionnant ’une ou l’autre des régions, vous sélectionnez les suivantes :

« Vous choisissez d’avoir votre domaine de premier niveau .com ou .eu.

« Vous choisissez de stocker vos données aux Etats-Unis (par défaut) ou en Europe.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44


https://www.citrix.com/content/dam/citrix/en_us/documents/buy/enterprise-eula.pdf

ShareFile

Prévoyez-vous de stocker ou de conserver des informations de santé protégées (PHI)
dans ce service ?

Do you plan to store or maintain Protected Health Information (PHI) in
this service? @)

) Yes
() No

Si vous sélectionnez Oui, vous créerez un compte ShareFile HIPPA. Pour avoir un compte HIPPA,
vous devez disposer d’un compte ShareFile Premium. Pour plus d’informations, consultez ShareFile
Healthcare Cloud.

Création de compte - Sous-domaine en savoir plus

December 19, 2022

Choisissez votre sous-domaine

2. Choose your subdomain
This will create the unigue URL for your ShareFile account. You can change this later in

Settings. Learn more

https:{ |  mycompany sharefiletest.com

Check Availability

Chaque compte ShareFile posséde sa propre URL unique, généralement au format https://
yourcompanyname.sharefile.com. Lasection de cette URL contenant mycompany s’appelle
le sous-domaine et sera toujours suivie de .sharefile.com ou d’une variante spécifique au plan. Le
créateur du compte ShareFile choisit le sous-domaine lors du processus de configuration du compte,
et un seul compte peut étre associé a trois sous-domaines différents.

Sélectionnez Vérifier la disponibilité pour vérifier que le nom que vous avez sélectionné peut étre
utilisé.
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Emplacements des journaux pour les applications ShareFile

September 4, 2023

Application

Emplacement du journal Raccourci

ShareFile

ShareFile pour Mac

ShareFile pour Outlook

Journaux du contréleur de
zones de stockage

Outil de gestion des utilisateurs
(UMT)

C:\Users\\%USERNAMES%\
AppData\Local\
sharefile\sharefile\
Logs

~/Library/Logs/com.
sharefile.desktop.
widget

Journaux d’outils :
C:\Users\\%USERNAME%
AppData\Roaming\
ShareFile\ShareFile
for Outlook

%Appdata%\ShareFile\
ShareFile for Outlook

ajouter des journaux:
C:\Users\\%USERNAME%\
AppData\Local\Temp\
ShareFile for Outlook

%temp%\ShareFile for
Outlook

C:\inetpub\wwwroot\
Citrix\StorageCenter)
SC\logs

C:\inetpub\wwwroot\
Citrix\StorageCenter)
S3Uploader

Journaux 1IS: C:\inetpub\
logs\LogFiles\W3SVC1

C:\ProgramData\Citrix
\ShareFile\User
Management Tool
(Récupérez le fichier umt.log/et
le fichier .results dans le
dossier « Results »)
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Application Emplacement du journal Raccourci

C:\Users\\%USERNAMES%\
AppData\Local\
ShareFile\UMT\Logs

C:\ProgrambData\Citrix
\ShareFile\User
Management Tool\Jobs

Outil de migration ShareFile C:\Users\\%USERNAME%\  %appdata%\ Roaming\
AppData\Roaming\ Citrix\Citrix Files\
Citrix\Citrix Files\ Migration Tool\LogsN
Migration Tool\Logs

En savoir plus - Options de partage sécurisé

March 17,2024

Nous prenons des mesures pour améliorer la sécurité du partage de fichiers. Désormais, tous les liens
utilisent par défaut des options de partage sécurisé qui s’appliquent a tous les emplacements Share-
File : application de bureau ShareFile pour Mac et Windows, application Web ShareFile, application
ShareFile mobile, ShareFile pour Microsoft Outlook et ShareFile pour Google Workspace.

« Mise a jour des autorisations de partage par défaut - L’option « connexion requise » est sélec-
tionnée par défaut.

+ Message d’alerte de partage de liens : une nouvelle alerte lorsque vous étes sur le point de
partager un lien visible par tous.

+ Les administrateurs avaient besoin d’une authentification pour tous les liens de partage ou de
demande relatifs au compte.

Mise a jour des autorisations de partage par défaut

L’autorisation de partage par défaut devient « connexion des employés et des utilisateurs clients »
pour chaque nouveau lien partagé. Le partage par défaut permet aux utilisateurs de comprendre plus
facilement les autorisations d’acces des liens partagés qu’ils créent.

Nous mettons a jour les parametres par défaut des partages afin de garantir votre sécurité. Chaque
fois que vous partagez un fichier, cela commence par [’option sécurisée. Vous pouvez modifier les
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autorisations d’affichage et de téléchargement si vous n’avez pas besoin de sécurité ou de confiden-
tialité pour ce fichier.

Message d’alerte de partage de liens

Nous avons ajouté un message avertissant les utilisateurs lorsqu’ils partagent un lien qui peut étre
consulté par n’importe qui. Cette alerte garantit que [’utilisateur est conscient que [’utilisation de
liens que tout le monde peut consulter n’est pas sécurisée. Ces liens sont utilisés pour les données
qu’ils sont préts a partager publiquement.

Le message suivant apparait lorsque « tout le monde » est sélectionné pour « qui peut accéder a ce
lien »:
« Autoriser les destinataires a consulter -> « Crée un lien qui permet a quiconque de voir ce que

vous partagez sans se connecter »

« Autoriser les destinataires a télécharger -> « Crée un lien qui permet a quiconque de télécharger
ce que vous partagez sans se connecter »

Edit options X

Access options
Allow people with this link to

Download AV

Who can access this link

Anyone (public) A

A Anyone can download what you're sharing without signing in

Access expires

Never A

Notifications

[ Motify me when this link is accessed

F .
O | Cancel

Remarque:

Lorsque vous sélectionnez I’option « Tout le monde (public, doit saisir un nom et une adresse
e-mail) », le destinataire doit compléter la demande reCAPTCHA.
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To continue, please enter your
information below.

Email
I

First Name

Last Name

Company

I ot & robot

[ remember Me

Une fois le lien créé, une notation restera a c6té de celle indiquant les autorisations d’affichage ou de
téléchargement :

« Anyone can view without signing 1in

+ Anyone can download without signing in

Get alink X

Filename.docx [B Filename.docx

A\ Anyone canview without signing in Edit options

Remarque:

Les administrateurs de ShareFile peuvent gérer les parameétres par défaut pour le partage et la
demande de fichiers. Pour plus d’informations, consultez :

« Paramétres de partage

« Paramétres de demande

Tableau des autorisations des clients des employés de ShareFile

November 15, 2023
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Autorisation

Création de dossiers au niveau
racine

Partager et demander des
fichiers®

Devenez administrateur du

dossier
Dossiers personnels

Propre boite de fichiers

Accéder aux parametres
personnels

Acces aux parametres avancés
et de connexion FTP*
Obtenir des autorisations d’
administrateur

Se voir attribuer le role de
super utilisateur

Création d’utilisateurs
employés et gestion des
autorisations

Créer des utilisateurs clients*

Accéder a la boite de réception
pour les messages regus
Accéder a la boite de réception
pour les messages envoyés
Création de groupes de

distribution
Modifier le carnet d’adresses

partagé

Modifier ’apparence du
compte

Exécuter des rapports

Création ou acces a des
connecteurs

Configuration des paramétres
d’authentification unique
Envoyer un e-mail crypté

Employé

Client

N
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Autorisation Employé Client
Modifier le document* 0 o)
ShareFile pour Outlook* 0 N
Citrix Files pour Windows 0 0
Citrix Files pouriOS 0 0
Citrix Files pour Android 0 0
Edition mobile 0 0
Envoyer le document pour 0 N
signature électronique*

Gérer les modeles de signature O N
électronique*

Gérer les modeles de dossiers O N
Afficher [’historique des 0 N

notifications

*Certaines autorisations peuvent étre activées ou désactivées en fonction de la configuration, du
plan ou des parametres disponibles du compte.

Configurer ShareFile

March 17,2024

Aprés avoir créé ou associé votre compte ShareFile, effectuez les taches suivantes :

1. Provisionner des administrateurs.

2. Provisionner des utilisateurs.

3. Importer des utilisateurs Active Directory dans ShareFile.
4. Configurer I’authentification.

Provisionner des administrateurs

La premiére chose que vous devez faire est de provisionner des administrateurs. Lorsque votre
compte a été créé, il a été approvisionné aupres d’un propriétaire de compte. Vous pouvez
provisionner d’autres administrateurs en plus de cet administrateur.
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Provisionner des utilisateurs

Pour commencer a utiliser votre nouveau compte ShareFile, vous devez ajouter des utilisateurs et
configurer [’authentification. Pour offrir une expérience fluide a vos utilisateurs finaux, vous utilisez
SAML pour vous authentifier aupres de vos comptes d’utilisateurs Active Directory.

Importation d’utilisateurs Active Directory dans ShareFile

L’outil ShareFile User Management Tool (UMT) facilite [’ajout de vos utilisateurs Active Directory dans
ShareFile. Vous pouvez utiliser [’outil pour provisionner des comptes utilisateur et créer des groupes
de distribution depuis Active Directory (AD).

L’importation d’utilisateurs a partir d’Active Directory peut prendre un certain temps et nécessiter
beaucoup de ressources. Pour vous aider, vous pouvez programmer |’outil pour s’exécuter a des
heures spécifiques. En plus de 'importation initiale, vous pouvez également utiliser I’outil pour main-
tenir vos utilisateurs ShareFile synchronisés avec vos utilisateurs AD.

Pour plus d’informations sur I’outil UMT, consultez la section User Management Tool pour [’adminis-
tration basée sur des stratégies.

Configuration de ’authentification

Apres avoir importé vos utilisateurs dans ShareFile, vous devez configurer ’authentification. Lorsque
vous utilisez ’environnement Citrix Cloud, vous souhaitez utiliser [’authentification unique. L’au-
thentification unique s’effectue a l’aide du protocole SAML. Dans cet environnement, vous avez deux
options pour configurer SAML : ADFS ou ’autorisation SAML Endpoint Management.

Configuration de authentification avec ADFS

Vous pouvez intégrer votre compte ShareFile avec Active Directory (AD) pour activer le Single Sign-
On pour les utilisateurs avec des informations d’identification Active Directory. ShareFile prend en
charge SAML (Security Assertion Markup Language) pour le Single Sign-On. Vous configurez ShareFile
de fagcon a communiquer avec un outil de fédération SAML exécuté dans votre réseau. Les demandes
d’ouverture de session sont ensuite redirigées vers Active Directory. Vous pouvez utiliser le méme
fournisseur d’identité SAML que celui que vous utilisez pour d’autres applications Web. Pour plus d’
informations veuillez consulter Single Sign-On ShareFile.

Configuration de 'authentification a votre Active Directory avec Endpoint Management

Vous pouvez configurer Endpoint Management et Citrix Gateway afin de fonctionner en tant que four-
nisseur d’identité SAML pour ShareFile. Dans cette configuration, un utilisateur qui se connecte a
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ShareFile a [’aide d’un navigateur Web ou d’autres clients ShareFile est redirigé vers |’environnement
Endpoint Management pour authentifier l’utilisateur. Une fois [’authentification par Endpoint Man-
agement réussie, |’ utilisateur recoit un jeton SAML valide pour la connexion a son compte ShareFile.

Acceés a ShareFile

Maintenant que vous avez configuré vos utilisateurs et [’authentification, vérifiez comment ShareFile
sera accessible. Il existe deux types d’accés a prendre en compte : accés administrateur et acces util-
isateur.

Accés administrateur

En tant qu’administrateur, vous serez amené a apporter des modifications a votre configuration
ShareFile ou a gérer votre compte.

Accés utilisateur

Il existe trois options concernant la fagon dont les utilisateurs accedent a leurs données dans Share-
File. Ils peuvent accéder aux données directement depuis I’interface Web. Les deux autres options
dépendent des autres applications que vous avez activées. Si Citrix Virtual Apps and Desktops ou
Endpoint Management est activé, les utilisateurs peuvent accéder a leurs données via I’une de ces
applications.

Accés a ShareFile via linterface Web Les utilisateurs peuvent accéder a ShareFile directement
depuis http:

Présentation de ’administrateur

March 17,2024

La page de présentation de [’administrateur fournit des informations résumées sur votre compte en
utilisant a la fois le résumé du compte et [utilisation de l’espace de stockage. Un lien Afficher les
notes de mise a jour vers les nouveautés de la documentation de ShareFile est fourni au bas de la

page.
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Informations sur le compte

La section des informations sur le compte fournit les informations suivantes : nom du compte, identi-
fiant du compte, type de plan, propriétaire du compte et licences utilisateur allouées. La page affiche
également tous les droits associés a votre compte.

Account Information

Account Namae Storage az of 03/06/2024
CPA Services, PC.

dMBoutof BTB
Account 1D 0%
Plan Type User Licenses
SharaFile Premium

Boutof 8
Account Owner

Jacob

Titulaire du compte

Il s’agit d’un administrateur dont les compétences et I’expérience permettent d’obtenir de plus
grandes autorisations et qui conserve toutes les autorisations utilisateur disponibles sur le compte.
Il ne peut étre supprimé par aucun autre utilisateur. Si une fonctionnalité de compte est ajoutée au
compte, le propriétaire du compte y a automatiquement acces. Tous les autres utilisateurs doivent
obtenir I’acces souhaité par le propriétaire du compte.

Tous les acces ultérieurs au compte du client sont gérés par le propriétaire du compte ou par les ad-
ministrateurs désignés par le propriétaire du compte.

Identifier le titulaire du compte Pour identifier le propriétaire actuel du compte, accédez a Con-
tacts > Parcourir les employés. Le titulaire du compte posséde une icone spéciale a droite de son

nom.

Le titulaire du compte est également indiqué sur la page Gérer > Informations sur le compte.

u:ue'Q'

[

Changer le propriétaire du compte Le titulaire actuel du compte peut utiliser ’option Réaffecter
le propriétaire du compte pour désigner un nouveau titulaire de compte. Procédez comme suit pour
effectuer cette tache.

1. Pour changer le titulaire d’un compte, le propriétaire actuel du compte doit se connecter et
accéder a Paramétres > Paramétresd’administration>Informations sur le compte.

2. Sélectionnez Réattribuer le propriétaire du compte.
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Account Information
Aocount Name Storage as of 03/002024
CPA Sarvices, PO
IMB cutod BTE
Account 0
Wiew sinrge ussge
Plan Type User Licenses

ShareFile Promium Boutof B
Marage Lisers

3. Utilisez « Rechercher les employés existants » pour localiser le nouveau propriétaire du compte,
puis sélectionnez Attribuer un nouveau propriétaire du compte.

Reassign Account Owner X

Current Account Owner: J (you)

Please select a new account owner. By doing so, you will be
granting this user all admin permissions and you will no longer be
the account owner, You will not be able to revert changes,

Search existing employees

Remarques:

« Lenouveau titulaire du compte doit étre un utilisateur employé du compte, et cet utilisateur

doit s’étre connecté au moins une fois.

. L’option Réaffecter le propriétaire du compte n’est disponible que pour le titulaire actuel
du compte.

Si le propriétaire actuel du compte n’est pas disponible pour effectuer cette demande, contactez le
support ShareFile.

Stockage L’indicateur de stockage indique le stockage utilisé (XX Go sur XX To) et la date a laquelle
le stockage a été mis a jour.

Informations sur entreprise

La section Informations sur [’entreprise fournit les informations suivantes : nom de Uentreprise,
numéro de téléphone, secteur d’activité, adresse, site Web, numéro de fax et nombre d’employés.
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En plus de cela, cette section comprend les coordonnées des principaux contacts de I’entreprise.

Company Information
Compary Hame ‘Wiebsibe
TP Services, PC.
Phoess Nureber Fax Murviber
) 50—
Industry Number of Employees
Other 1
Address Sncurity Contact
~33aT
e . oo-haar
Eilling Contack

Thern

+ Contacts de facturation - Ces contacts peuvent recevoir des communications relatives a la fac-
turation de la part de ShareFile.

« Contacts de sécurité - Ces contacts peuvent recevoir des communications liées a la sécurité de
la part de ShareFile

IMPORTANT

Assurez-vous que les contacts de facturation et les contactsde sécurité sont correctement mis
a jour pour éviter de manquer des communications importantes provenant de ShareFile.

Infos sur le compte d’entreprise

September 4, 2023

Rapports

Utilisez les rapports ShareFile pour voir comment le compte est utilisé en créant des rapports récur-
rents et non récurrents qui suivent [’utilisation, [’acces, la messagerie, le stockage et d’autres détails.
Pour plus d’informations sur l’utilisation des rapports, consultez la section Rapports ShareFile.

Branding d’entreprise

Le nom du compte ou de I’entreprise de votre compte permet au personnel d’assistance de ShareFile
d’identifier votre compte. C’est également le nom qui apparait sur toutes les correspondances liées
a la facturation. En général, le nom de votre compte est le méme que celui de votre entreprise.
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Configurer 'image de marque de ’entreprise

Suivez les instructions ci-dessous pour configurer [’image de marque de votre entreprise.

1. Accédez a Paramétres > Paramétresd’administration>Informations sur le compte de l’en-

treprise>Modifier 'image de marque de entreprise.

() Dashboard Admin Overview
o Background Operations
| Folders

Company Account Info

a Workflows

Reporting
~1Inbox o : Notification History
Edit Company Branding
. People
. Receipts & Billing
@ Settings - Notifications
_ Security
Personal Settings
Admin Settings Policies
Connectors

La page Modifier la marque de I’entreprise s’affiche.

1. Sous Nom du compte, saisissez le nom du compte.
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Edit Account Appearance @

Basic Options Use ShareFile Defaults

b

4 the advanced appearance options.

2. Avec Modifier ’apparence du compte dans les options de base, vous pouvez effectuer les

actions suivantes:

Modifiez le titre de page qui apparait en haut de la fenétre.

Téléchargez le logo de votre entreprise.

Changez la couleur d’arriére-plan de la téte.

Changez la couleur d’accent.

REMARQUE :

Par défaut, la page des options de base utilise le titre de la page, le logo, la couleur d’
arriere-plan de ’en-téte et les couleurs d’accent que vous avez sélectionnées. Pour
personnaliser I’apparence, utilisez le lien des options d’apparence avancées sur la
page pour développer les options disponibles. Pour plus d’informations, voir Modifier I’

apparence du compte.

3. Sélectionnez Enregistrer en bas de la page pour enregistrer les modifications apportées a votre
page de marque.
Modifier Papparence du compte

Les options suivantes sont définies par les utilisateurs dotés de |’autorisation Modifier ’apparence

du compte définie. Elles sont facultatives.
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Edit Account Appearance (@

Browser Options -~

Header Qprions

Page Options

Lagin Fage Options ™
P

Email Options

+ Options du navigateur : vous permet de modifier le titre de la page et le favicon dans [’ap-
parence du compte.

« Options d’en-téte : vous permettent de modifier le logo, [’image d’arriere-plan et la couleur
d’arriére-plan dans ’apparence du compte.

Remarques:

- L’image du logo ne doit pas dépasser 80 pixels et pas plus large que 400 pixels

- L’image d’arriere-plan peut étre de n’importe quelle taille, mais elle n’affiche que les
80 premiers pixels verticaux et se répetera horizontalement et verticalement.

- La couleur d’arriére-plan par défaut est le blanc, mais n’importe quel code couleur
HTML peut étre utilisé. Si une couleur et une image sont saisies, c’est ’'image qui s’

affiche, et non la couleur.

« Options de page : vous permet de définir la couleur de la barre d’accent en haut des onglets et
dans les zones de contenu.

« Options de page de connexion : vous permettent de télécharger un logo, de sélectionner la
couleur d’arriere-plan du logo, une couleur d’arriére-plan, de télécharger une image d’arriere-
plan et de fournir une description de votre page.

« Options de courrier électronique : vous permettent de télécharger un logo, de fournir une
description d’en-téte et de fournir une description de pied de page.

Lorsque toutes vos options avancées sont terminées, sélectionnez Enregistrer au bas de la page.

Modifier les sous-domaines

Avec votre compte ShareFile, vous pouvez accéder a trois sous-domaines. Tous ces sous-domaines
partagent la méme image de marque personnalisée pour le compte de votre entreprise.
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Les conditions suivantes sont nécessaires pour créer des sous-domaines :

+ Ne contient que des lettres, des chiffres et des traits d’union.
« Ne commence pas par un trait d’union.
« Comporte au moins 2 caracteres.

Une fois que vous avez ajouté les sous-domaines, sélectionnez Enregistrer en bas de la page.

Rapports ShareFile

March 17,2024

Pour voir comment votre compte ShareFile est utilisé, vous pouvez créer des rapports récurrents et
non récurrents qui suivent utilisation, [’acces, la messagerie, le stockage et d’autres informations.

Limitations

« Tous les rapports récurrents sont générés en fonction de [’heure normale de I’Est.

« ShareFile ne fournit ni ne prend en charge les rapports personnalisés.

Logiciels requis

« Un utilisateur administratif sur le compte ShareFile.

« Utilisateur Employé disposant de ’autorisation Autoriser cet utilisateur a accéder aux rap-
ports a échelle du compte.

« Sivous exécutez un rapport pour un utilisateur spécifique, cet utilisateur doit étre membre du
carnet d’adresses partagé.

Types de rapports

Sélectionnez le nom du rapport pour plus d’informations.

« Usage
o Access

Modification de [’accés

« Détail du rangement

» Résumé du stockage
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+ Share

+ Request

» Users

« Détails de la bande passante
+ Résumé de la bande passante

« Messaging

Créer un rapport

Procédez comme suit pour créer un rapport ShareFile :

1. Connectez-vous a ShareFile.

2. Accédez & Paramétres > Paramétres d’administration > Informations sur le compte de U
entreprise > Rapports.

3. Cliquez sur le bouton Créer un rapport et choisissez le type de rapport que vous souhaitez
exécuter, puis cliquez sur Suivant.
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Create Report

o Lisage
Pliraurw actevity based on accownt, folde or wseér.

Apoety
Review acoess and peerrespions for sccount. user or folder

®

Access Change
Eeniw who sdded/sdied vemaved & wiar Trom a folder

o

Storage Detail
Rerew Diles glored = your Scount

D)

Storage Summarny
Rirniw StorageZons data for the acoount or user.

o

Share
Gt cetmiled breakdown of who are shanng what files

®

Request
Gt & denaded braakoows of wha ané requesing what files

&

Users
Gt a detailed report showang all wsers anmy scoount

o)

Banchwedth Detail
Gt a detaited breakdown of your bandwidth wie

@

Bandwidth Summary
Gt 0 everview of your bandwidth utage

©

Messaging
Fliwsw your culgonmg account messages

a@

1. Renseignez les informations requises et cliquez sur Créer

sous forme de fichiers Excel ou CSV.

. Les rapports peuvent étre générés

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

62



ShareFile

Create Report: Access Change

Name:*

Range:

Based on:

Recurring:

Generate:

Access Change Report

Custom ~[| 23/04/18 to

@ Entire Account
O User

() Folder

® No

) Yes

® Excel
G sy

24/04/18

Rapport récurrent :

Pour créer un rapport récurrent, suivez les étapes précédentes jusqu’a |’étape 3. Définissez ensuite

le champ Récurrent sur Oui, renseignez les autres informations requises et cliquez sur Suivant.
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Create Report: Bandwidth Detall

Set recurring options for Bandwidth Detail Report:

Run: O Daily

® Weekly Day of week:| Monday |~

) Monthly

Save in:

+ [~ Personal Folders

— [ Shared Folders

I~ Article Resources

+

+ [T Content-LifeCycle
+ [~ Program Managers
+ [~ Strategy-Roadmap

+ [~ Visual Design

Choisissez Quotidien, Hebdomadaire ou Mensuel selon vos besoins. Choisissez le dossier dans

lequel vous souhaitez enregistrer les rapports récurrents sur votre compte et cliquez sur Créer.

Ne supprimez pas le dossier de destination du systéme. Si vous le supprimez, les futurs rapports
récurrents risquent d’échouer.

Rapport en attente :

Patientez pour permettre le traitement et la création de votre rapport. En fonction de la durée de
création et de la taille finale de votre rapport, la durée nécessaire de traitement peut varier.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 64



ShareFile

@hﬂandwidth summary Report ® |

Pending... I

Afficher le rapport terminé :

Vous pouvez consulter, télécharger, déplacer ou supprimer des rapports a tout moment en revenant
au menu Rapports et en accédant a la liste située a droite du titre du rapport.

©@ Bandwidth Summary Report (‘Eﬁ'b

Download

View
Move to Folder

Delete

Remarque:

Les rapports couvrent la durée de vie du compte mais ne peuvent étre exécutés que par tranches

de 90 jours.

Historique de notification

La page Historique des notifications contient [’historique de tous les e-mails envoyés depuis votre
compte. Vous pouvez sélectionner une date ou un e-mail spécifique a I’aide des options affichées.

Facturation

March 17,2024

La page Facturation vous permet de consulter les recus, de modifier les informations de facturation
et d’autres activités connexes.

Dans votre compte ShareFile, accédez a Paramétres > Paramétres d’administration > Facturation
pour accéder a:

+ Recus et notifications de facturation

« Modifier les informations de facturation
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Recus et notifications de facturation

Utilisez la page Regus et notifications de facturation pour consulter et télécharger afin d’imprimer
vos factures pour votre compte ShareFile.

Vous pouvez sélectionner Payer maintenant pour payer votre facture. Voir Payer maintenant pour
plus d’informations.

Pour télécharger une facture, sélectionnez l’icone de téléchargement a c6té du mois que vous
souhaitez consulter ou imprimer. Un fichier PDF est téléchargé sur votre appareil.

v% ShareFile Q) e
Receipts & Billing Notifications

o Your account has an open payment
Biling v

Receipts & Billing - ' =
Natifications
108 /2023 vodce For ShareF e PEEMIUM Awnadting Payment Mo -\i;
:

Awadting Paymant
Awaiting Payment

@ W0/0a72023 wolce For ShareFile STANDAF Awadting Paymasnt

REMIUM Awaiting Payment

3,
£
<
Awaiting Payment L £
K3
Awaiting Paymaent K3

£

Awaiting Payment

-
B Send emall notifications when my account ks biled |;\ il i -\\: %

\N

Payez maintenant

Pay Now vous permet d’effectuer un paiement unique a l’aide d’une carte de crédit pour payer votre
facture.

Suivez les étapes suivantes pour payer votre compte depuis la page Regus et notifications de fac-
turation.

1. Sélectionnez Payer maintenant sur la page Regus et notifications de facturation.
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3::; ShareFile Q) Help  Apps LogOw

R Receipts & Billing Notifications

Toy whew and/or print ShareFile billing receipts, click on the appropriate date below

Background Operations

Company Accountinfe 3

@ our account has an open payment

Biling e
o Darte Type Etabus Dowrioad
i Receipts & Billing
Notifications
W08/2023  Invoice for ShareFile PREMIUM o,
Exiit Billing Info
W02/2023  Involce for ShareFile PREMIUM awndting Payment Pay Now [
Update Your Plan
WO/OSA023  Inwdice For ShareFile ADVANCED ShareF ..  Awaiting Payment Pay How &4,
Cancel Account
@ WIO4F2023  Involce for ShareEile STAMDARD Awaiting Payment Pay Mow &,
Security > 0B27/2023  Ivoice for ShareFile STANMDARD Awaiting Payment oy Now o,
Conneciors
' OB/O412003  Inveice for ShareFile PREMIUM Awaiting Payment Pay How &,
SIOrageZones
0B/04/2023  Invoice for ShareFile PREMIUM awaiting Payment oy Now -L
Agvanced Preferences »
OTI04/2023  Invoice for ShareFile PREMIUM Awaiting Payment Pay How &,
B Send emall notifications when my account ks biled | Add additional reciplents %

La fenétre contextuelle Entrez les détails de la carte s’affiche.

Enter Card Details X

Payment details VisA . 2
*Indicates a required figid

Card number* X Cardholders name*

[ I [John Doe |

Enter a valid card number

Expiry date* Security code®
" — 3 digits on the back of the card or
I [:] === 4 digits on the front of card

Contact details +
johndoe@  com

Cancel Continue

Fiutiying faguiiily SCTciuld Shuvge i I Smeur SOnsed 1o il I CRackoul proCeRs, by Criail Card ind undriland that thig
autharization will remaln in effect wali! [ cancel it in witing. | agree 1o nodify Citrixs in writing of any changes in my acoount information o
tevmination of ifws sedhorization ad least 15 days prior i the next Diling date. | understand ihad the recurring ransaction will eocur and
vhal if the payment cades Qo on o weekend o foliday, | uncersfand that (i payments may b soeculed o the next Business ciry. | caveify
Bhat [ am a0 sehorized user of this credit canc/dedit cand and Wil nof dispute [hese scheduled bransactions with rmy Bank or oreclt card
company; 50 long &5 the IFANSICHONS COMBSPONG L0 the fanms inakcated in this authorization form.

2. Entrez les informations requises.

3. Sélectionnez Continuer pour effectuer le paiement unique par carte de crédit.

Pour payer toutes les factures futures par carte de crédit, voir Modifier les informations de facturation
pour plus d’informations.
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Modifier les informations de facturation

L’écran Modifier les informations de facturation vous permet de modifier votre type de facturation,

de la facturation par facture a la carte de crédit. Vous pouvez également modifier votre adresse de
facturation.

Mettre a jour le type de facturation

Utilisez le type de facturation Update pour modifier le mode de paiement de votre facture Share-
File.

1. Accédez a Depuis ShareFile, puis 8 Paramétres > Paramétres d’administration >Facturation>
Modifier lesinformations de facturation.

2. Dans la section Mettre a jour le type de facturation, sélectionnez Passer a la carte de crédit.

L’écran Mettre a jour le type de facturation s’affiche.

5 ShareFile
Update Billing Type

Credit Card Verification

®

3. Sélectionnez Saisir les détails de la carte.

La fenétre contextuelle Entrez les détails de la carte s’affiche.
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Enter Card Details X

Payment details visa @ %

*Indicates a required field

Card number* % Cardholder's name*

| John Doe |
Enter a valid card number

Expiry data* Security code®

Ju — - 3 digits on the back of the cand or
— J = 4 digits an the front of card

Contact details +
johndoe@ Lcom

=

T Bulfying reguiiTy Scivdulid Shuged i DN SMouri SR 10 wid [T CROCKOUT EVOCHRE, B0 ATy CrlaVT CBRCT 0T undvvi
autharization will remaln in effect wali! [ cancel it in witing. | agree 1o nodify Citrix in writing of any changes Jn my acoow
Devmination of ihis s ation a¢ keast 15 days prior i the nexd biling date. | understand ihad ihe recurring fransec
vhal if the payment cades Qo on o weekend o foliday, | uncersfand that (i payments may b soeculed o the next Business ciry. | caveify
Bhat [ a0 setfovined user of this credil cand/debdt card and will nof dispode Dhess scheduled ransactions wilh ry Bank or credlt cavd
company; 50 long &5 the IFANSICHONS COMBSPONG L0 the fanms inakcated in this authorization form.

4. Sélectionnez Continuer pour revenir a ’écran Modifier les informations de facturation afin
de recevoir la confirmation de la modification.

a Help  Apm  Sgnosd

Edit billing information @) Uoated by hoemation

) s rene Upedanes 10 teng o o mury et o8
pfacted vrackatel; Passs show ug % M houn for sy
Sharge b appe Beos

Billceg type

Copdt cand svaling in T34 o

Mettre a jour Uadresse de facturation

Utilisez la section Mettre a jour ’adresse de facturation pour modifier votre adresse de factura-
tion.

1. Accédez a Depuis ShareFile, puis 8 Paramétres > Paramétres d’administration >Facturation>
Modifier lesinformations de facturation.

2. Dans la section Mettre a jour l’adresse de facturation, sélectionnez Entrez les informations
de la nouvelle adresse de facturation.

3. Sélectionnez Save.
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Sécurité

January 18, 2024

Exigences de mot

Vous pouvez controler les exigences de mot de passe des utilisateurs ici. Par défaut, tous les mots de
passe doivent contenir au moins 8 caractéres, dont au moins 1 chiffre, 1 lettre majuscule et 1 lettre
minuscule.

Pour créer d’autres exigences de mot de passe pour vos utilisateurs, remplissez le formulaire sur cette
page. Toutes les modifications que vous apportez entreront en vigueur la prochaine fois qu’un util-
isateur changera son mot de passe.

Pour tous les utilisateurs, les mots de passe :

« Doit contenir un minimum de 8 caractéres et un maximum de 50 caractéres.

+ Doit contenir une lettre majuscule et une lettre minuscule.

« Doit contenir au moins un chiffre.

« Doit contenir au moins 1 de ces caractéres spéciaux:! # $ % A & x ( )- _ + =/
PNLT | '~e!

Il ne peut pas étre identique a leurs 25 derniers mots de passe.

Réinitialisation forcée du mot

En réponse a [’augmentation du vol d’identifiants de comptes Internet (nom d’utilisateur et mot de
passe), ShareFile peut nécessiter une réinitialisation du mot de passe et continuera d’intégrer une
réinitialisation forcée du mot de passe planifiée régulierement dans ses procédures opérationnelles
normales.

stratégie de connexion et de sécurité
Domaines approuvés

Vous pouvez entrer un ou plusieurs domaines pour autoriser ’intégration d’iframe et le partage des
ressources cross-origin (CORS).

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 70



ShareFile

Vérification en deux étapes

La vérification en deux étapes utilise votre téléphone pour fournir un niveau de sécurité supplémen-
taire a votre nom d’utilisateur. Une fois connecté, vous étes invité a saisir un code de vérification qui
est envoyé sur votre téléphone par message texte (SMS) ou appel vocal. Les applications d’authen-
tification prises en charge, telles que Google et Microsoft, peuvent étre utilisées en tant qu’option au
lieu de votre mot de passe habituel.

Remarques:

« La vérification en deux étapes est appliquée a tous les utilisateurs employés de tous les

comptes ShareFile.

« Les administrateurs qui préférent désactiver ’application de la vérification en deux étapes
pour les utilisateurs employés peuvent désactiver cette application en sélectionnant ’ex-
emption compléte de désinscription dans la fenétre contextuelle de vérification en deux
étapes . Cela désactive |’application, mais les utilisateurs employés peuvent I’activer eux-
mémes afin d’améliorer la sécurité de leur compte.

« Les utilisateurs clients peuvent utiliser la vérification en deux étapes méme si [’administra-

teur n’a pas imposé ’utilisation de la fonctionnalité.

Cette fonctionnalité est disponible pour les utilisateurs clients et employés. La validation en deux
étapes est prise en charge sur les appareils mobiles iOS et Android.

Certaines applications nécessitent un mot de passe spécifique a I’application qui doit étre généré
chaque fois que vous souhaitez vous connecter a [’application.

Configuration du verrouillage du compte

Cela vous permet de sélectionner le nombre de fois qu’un utilisateur peut saisir un mot de passe non
valide avant d’étre bloqué sur le compte pendant une période spécifique de votre choix.

Termes et conditions

Les termes et conditions peuvent étre ajoutés a la page de connexion pour les clients. Nous recom-
mandons aux clients qui utilisent l’authentification unique de mettre également en ceuvre les termes
et conditions figurant sur leur page de connexion pour bénéficier d’une couverture compléte. Vous
avez la possibilité d’inclure des termes et conditions personnalisables qui doivent étre acceptés pour
indiquer le respect des termes avant d’entrer dans le compte. Contactez le support ShareFile pour
obtenir de I’aide concernant I’ajout de conditions a votre page de connexion.

Les utilisateurs disposant de [’autorisation Admin Account Policies peuvent demander [’ajout de
conditions générales.
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Restrictions IP

Utilisez les restrictions IP pour limiter les endroits ou vos utilisateurs peuvent se connecter a votre
compte. Contactez [’assistance ShareFile pour définir des restrictions IP.

Authentification

Les utilisateurs inactifs peuvent étre déconnectés du compte aprés une durée d’inactivité choisie. Par
défaut, cette durée est définie sur 1 heure.

Les jetons OAuth sont utilisés par les applications et I’API pour s’authentifier. Apres la période sélec-
tionnée ici, les utilisateurs devront se réauthentifier auprés de toutes les applications. S’ils sont défi-
nis sur Jamais, les jetons OAuth peuvent toujours étre expirés manuellement via Mes connexions
dans lesparamétres personnels, ou par un administrateur sur la page de profil de ’utilisateur a I’
aide du menuUtilisateurs .

Limitations

« Cette fonctionnalité n’est pas disponible pour les comptes d’essai.
« Cette fonctionnalité ne peut pas étre utilisée avec les informations d’identification de ’entre-
prise ou une page de connexion personnalisée.

Two-step verification

Q Two-step verification is enabled.
Two-step verification allows users to setup a phone number to receive a code via SMS or Voice. It also allows users to setup an
authenticator app. Users can enroll a verification method in their Personal Settings.

Two-step verification is required by default for all employee users, if you would like to opt-out of this setting you can fill out a
waiver, then change the setting and click save.

( Complete Opt-Out Waiver )

Require two-step verification

Employee users
[]] Client users

Exiger la vérification en deux étapes nécessite que le groupe d’utilisateurs s’inscrive et accepte
la validation en deux étapes. Lorsqu’il est activé, le paramétre est activé pour tous les utilisateurs
employés ou clients, ou les deux. Par défaut, il est obligatoire pour tous les utilisateurs employés de
tous les comptes ShareFile.

Pour les nouveaux utilisateurs, le processus d’activation nécessite que [’utilisateur saisisse un
numéro de téléphone activé pour les messages texte (SMS) ou vocaux. Pour les utilisateurs existants,
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[’utilisateur est invité a saisir le numéro de téléphone qui est activé pour les messages texte (SMS) ou
vocaux lors de la prochaine connexion a partir du Web, de [’ordinateur ou de [’application mobile.

Sécurité de appareil

Vous pouvez utiliser ces options pour controler le niveau de sécurité des appareils utilisés pour ac-
céder au compte ShareFile par d’autres utilisateurs. Ces paramétres remplacent les préférences indi-
viduelles de l'utilisateur.

Les paramétres de sécurité modifiables de l’appareil incluent :

Autodestruction de fichiers - Détermine le nombre de jours sans que [’utilisateur ne se connecte ou
n’accéde au compte avant que le compte ne soit automatiquement supprimé de [’appareil mobile.
L’autodestruction se produit méme si ["utilisateur est hors ligne. Les options sont : Jamais, 1, 3, 7,
14,30, 45 ou 60 jours. Lorsque sel f-destruct est déclenché sur un appareil, les utilisateurs dont
les notifications push mobiles sont activées peuvent recevoir une notification faisant référence a I’
activation de Poison Pill.

Exiger un code d’accés utilisateur : contrdle si les utilisateurs doivent entrer un code PIN & 4 chiffres
ou un mot de passe pour accéder a leur contenu. Lorsque cette option est définie, tout le contenu est
crypté. Les options sont : code PIN, mot de passe ou code secret sélectionné par | utilisateur.

Activer les applications externes : détermine si les utilisateurs peuvent ouvrir les fichiers
téléchargés en dehors de [’application ShareFile.

Activer l’accés hors ligne aux fichiers : contréle si les utilisateurs peuvent voir le contenu de Share-
File lorsque ’appareil est hors ligne.

Restreindre les appareils modifiés : cette option empéche les utilisateurs d’utiliser ShareFile sur
un appareil jailbreaké. ShareFile ne peut pas résoudre complétement les problémes rencontrés par
les utilisateurs qui ont choisi de jailbreaker leur appareil.

Activer la connexion automatique - Détermine si les utilisateurs peuvent choisir d’enregistrer leur
mot de passe sur leur appareil.

Préréglages de sécurité de l’appareil

Vous pouvez configurer chaque paramétre individuellement dans le menu Configurer la sécurité de
lappareil . Outre une option de réglage personnalisé, ShareFile propose plusieurs préréglages avec
différentes différences.

« Standard

« Sécuriser

+ Enligne uniquement
« Personnalisée
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Super groupe d’utilisateurs

Les administrateurs, également appelés super utilisateurs, sont automatiquement ajoutés a tous les
dossiers nouveaux et existants d’un compte ShareFile donné. Les autorisations des super utilisateurs
incluent le chargement, le téléchargement, la suppression et la capacité d’administrateur sur tous les
dossiers. L’acceés d’un groupe de superutilisateurs a un dossier ne peut pas étre modifié ou supprimé
dans le menu d’acces au dossier. Cette fonctionnalité est activée par défaut sur votre compte.

Gérer un groupe de super utilisateurs

La gestion des super utilisateurs nécessite I’autorisation Gérer ’adhésion au groupe de super util-
isateurs.

Accédez a Gérer > Sécurité > Modifier le groupe de super utilisateurs.
Pour ajouter un utilisateur, cliquez sur Ajouter un nouvel utilisateur.
Sélectionnez un utilisateur dans le menu de la liste des employés de votre compte.

> wnh

Utilisez les cases a cocher pour sélectionner les utilisateurs que vous souhaitez ajouter. Cliquez
sur *Ajouter™*.
5. Cliquez sur Enregistrer.

Vous pouvez également supprimer tous les utilisateurs du groupe de super utilisateurs. Le groupe
peut étre modifié par n’importe quel utilisateur employé disposant de |’autorisation d’administra-
teur Autoriser cet utilisateur a gérer le groupe de super utilisateurs . Les super utilisateurs appa-
raissent dans la section Accés aux dossiers de chaque dossier. Les administrateurs peuvent choisir
de ne pas afficher le groupe dans la liste d’acces.

Pour masquer les super utilisateurs dans la section Accés aux dossiers, accédez a Gérer > Sécurité
> Modifier le groupe de super utilisateurs, puis cochez la case Masquer le super groupe de la liste
d’accés aux dossiers .

Les alertes de téléchargement ou de téléchargement peuvent étre activées pour le groupe de super
utilisateurs dans le menu d’acceés aux dossiers, dossier par dossier.

Authentification unique (SSO)

L’authentification unique (SSO) peut étre configurée a l’aide de divers IdP et de certains outils de
fédération basés sur SAML 2.0 ou 3.0 a l’aide d’une authentification de base, intégrée ou par formu-
laire. Cette fonctionnalité est disponible pour les plans Business et Enterprise.
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Configurations supportées

Les configurations suivantes ont été testées et sont prises en charge dans la plupart des environ-
nements.

« Citrix Endpoint Management

« ADFS 3.0

ADFS 4.0 (Windows Server 2016)

Double IdP - ADFS et Citrix Endpoint Management

Microsoft Azure AD

Plus de configurations

Ces configurations ont été configurées et testées avec succes par nos équipes d’ingénieurs. La doc-
umentation de configuration suivante est susceptible d’étre modifiée en raison des améliorations et
améliorations continues du produit. Les guides de configuration suivants sont présentés tels quels:

Centrify/ldaptive
+ G Suite pour les entreprises
» Okta

» Ping-Federate

PingOne/PingID
« Onelogin

Remarque:

ShareFile ne prend plus en charge les URL de déconnexion personnalisées pour la configuration
SAML. Tous les utilisateurs seront redirigés vers la page de déconnexion du service d’authentifi-
cation SharefFile lorsqu’ils se déconnecteront. Certains des guides de configuration ci-dessus
peuvent toujours fournir une URL de déconnexion, mais ne sont plus nécessaires.

Prévention de la perte de données

ShareFile s’intégre a des systémes tiers de prévention des pertes de données (DLP) pour identifier
les fichiers contenant des informations sensibles. Pour limiter ’acces et le partage des éléments en
fonction de leur contenu, activez [’analyse DLP sur votre StorageZone Controller, puis configurez les
paramétres sur cette page.
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Activez le paramétre Limiter I’accés aux fichiers en fonction de leur contenu si une ou plusieurs
zones de stockage privées sont configurées pour utiliser un systeme DLP tiers pour numériser
et classer les documents. Lorsque ce parameétre est activé, les filtres de partage et d’acces sont
appliqués aux documents en fonction des résultats de [’analyse DLP. Utilisez les paramétres de cette
page pour définir les filtres de partage et d’acces pour chaque classification.

« Documents non numérisés : autorisez ces actions pour les documents que votre systéme DLP
n’a pas numérisés. Cela inclut tous les documents stockés dans des zones de stockage gérées
par ShareFile ou dans d’autres zones de stockage ou la DLP n’est pas activée.

« Numérisé : OK - Autorisez ces actions pour les documents autorisés par votre systéme DLP.

« Numérisé : Rejeté - Autorisez ces actions pour les documents que votre systéme DLP a rejetés
parce qu’ils contiennent des données sensibles.

Pour plus d’informations sur la prévention contre la perte de données, voir Prévention contre la
pertede données

Connecteurs

March 17,2024

Présentation des connecteurs

Les connecteurs permettent aux employés d’accéder aux fichiers et aux dossiers stockés sur une
ressource connectée sur site ou dans le cloud. Les utilisateurs peuvent utiliser ’application Web et les
applications ShareFile pour afficher et interagir avec les données stockées dans des emplacements
connectés.

REMARQUE :

ShareFile dissocie les comptes de Citrix Cloud et de Workspace. L’intégration desfichiers est
désactivée dans Citrix Workspace. Les utilisateurs peuvent télécharger, charger, déplacer, copier
et supprimer des données depuis I’application Web ShareFile. Pour plus d’informations, voir
Dissocier votre compte ShareFile de votre Citrix Workspace.
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Personal Cloud Connectors

Personal Cloud
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Connectar

sharefile.com

: On-premise Connectors
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Type de connecteur

Connecteurs ShareFile Cloud

Connecteurs sur site

Applications prises en charge

Type d’application

Application Web

Description

Permet aux utilisateurs du
compte ShareFile d’accéder
aux services de stockage de
données personnels basés sur
le cloud au sein des
applications ShareFile. Les
utilisateurs peuvent
télécharger, télécharger,
déplacer, copier et supprimer
des données au sein de ces
ressources connectées. Ces
connecteurs nécessitent que
chaque utilisateur s’authentifie
a laide de ses informations d’
identification de service. Les
utilisateurs doivent et
autorisent le service ShareFile
a communiquer avec le service
cloud autorisé.

Les connecteurs locaux
permettent aux utilisateurs d’
accéder aux emplacements de
données dans les partages de
fichiers réseau ou en tant que
sites SharePoint. Ces
connecteurs nécessitent une
configuration supplémentaire
du contréleur de zone de
stockage dans un
environnement local.

Pris en charge

Derniére version

Services pris en charge

Office 365, OneDrive Entreprise,
SharePoint Online, Dropbox,
Box, OneDrive, Google Drive

Sites SharePoint, collections,
bibliotheques, partages de
fichiers réseau, connecteur
Documentum
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Type d’application Pris en charge
Applications mobiles i0S, Android, plateforme Windows universelle
Apps de bureau ShareFile

Types de connecteurs

Les types de connecteurs suivants peuvent étre activés une seule fois :

» Zone

« Dropbox

+ Google Drive
« OneDrive

Sinon, les connecteurs restants nécessitent une configuration supplémentaire. Les types de
connecteurs suivants peuvent configurer plusieurs connexions pour I’acces utilisateur :

« Connexions sur site
« OneDrive Entreprise

« SharePoint Online

Notez qu’un administrateur Office 365 doit ajouter le connecteur Citrix ShareFile pour Office 365 afin
de sécuriser [’acces du service ShareFile aux données Office 365.

Recommandations pour Uutilisation du connecteur OneDrive Entreprise via ’
application ShareFile pour Windows

Probléme

Lorsque vous utilisez le connecteur OneDrive Entreprise via [’application ShareFile pour Windows,
un paramétre Dossier et fichiers par défaut dans le systeme d’exploitation Windows peut entrainer
un grand nombre d’appels d’API vers [’API Microsoft Graph lorsque vous survolez des fichiers ou
des dossiers dans l’interface utilisateur pour afficher des informations sur la taille et le nombre de
fichiers.

Recommandations

Pour éviter un grand nombre d’appels involontaires a ’API Graph, ShareFile recommande a votre
administrateur ou a vous-méme de désactiver ’option Afficher les informations relatives a la taille
des fichiers dans les dossiers en procédant comme suit :
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1. Dans les paramétres Windows, accédez au menu Options de U’explorateur de fichiers> Af-
fichage>Paramétres avancés> MenuFichiers et dossiers.

File Explorer Options b X

General View  Search
Folder views
~ You can apply this view (such as Detais or lcons)to
i all folders of this type.

Apply to Folders Reset Folders

Advanced settings:

Fies and Folders Al

[] Aways show icons. never thumbnais

[[] Aiways show menus

] Display file icon on thumbnais

[] Display file size information in folder tips

[[] Display the full path in the title bar
Hidden files and folders
(@) Don' show hidden files_folders. or drives
(O Show hidden files, folders, and drives

£ Hide empty drives
(4] Hide extensions for known file types
£ Hide folder merge conflicts v
Restore Defaults
OK Cancel Foply

2. Désélectionnez I’option Afficher les informations relatives a la taille du fichier dans les in-
fobulles des dossiers.

REMARQUES :

« Ce paramétre réduit considérablement vos appels d’API vers ’API Microsoft Graph, ce qui
permet d’optimiser les performances du connecteur ShareFile. Pour plus d’informations
sur les limites de limitation imposées par Microsoft, consultez les limites de limitation des
API de Microsoft.

« Pour réduire la complexité, ShareFile recommande d’éviter les structures de dossiers volu-
mineuses et complexes lors de la création d’un connecteur.
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Configuration requise

« L’accés au Personal Cloud Connector est activé pour un compte ShareFile.

« Les fonctionnalités de connecteur de la zone de stockage sur site existante sont activées sur le
StorageZone Controller principal.

« Lesutilisateurs employés autorisés a créer et a gérer des connecteurs ont accés aux parameétres
du connecteur dans les paramétres d’administration.

« Pour partager des fichiers a partir de connecteurs, [’acces au partage de connecteurs doit étre
activé pour le compte ShareFile.

« Les utilisateurs ayant accés aux connecteurs ont besoin des autorisations Utiliser la boite de
fichiers personnelle pour partager des fichiers a partir de connecteurs. Les fichiers partagés
a partir des connecteurs sont d’abord copiés dans la zone de fichiers. Les destinataires du lien
de partage ou de [’e-mail peuvent ne pas avoir un accés immédiat pour télécharger ces fichiers
tant que la copie n’est pas terminée.

« Cette fonctionnalité nécessite des zones de stockage gérées par ShareFile (stockage dans le
cloud).

Activer et ajouter des connecteurs pour les utilisateurs de ShareFile
Remarque:
Les propriétaires de comptes peuvent demander a activer cette fonctionnalité sur leur compte

SharefFile.

Pour les comptes dont les fonctionnalités de Personal Cloud Connector sont activées, les utilisateurs
employés disposant des autorisations requises pour gérer et ajouter des connecteurs peuvent ouvrir
Paramétres d’administration > Connecteurs.

Sélectionnez Activer ou Ajouter parmi les connecteurs disponibles.

Connectors
.
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Gérer ’accés aux connecteurs

Lorsque vous activez et ajoutez un connecteur, vous accordez a d’autres utilisateurs [’acceés au con-
necteur au sein de leur compte ShareFile. L’ utilisateur a acces aux emplacements de données de ses
propres comptes. La ressource de stockage locale détermine les autorisations de contréle d’acces a
ces emplacements de données basés sur le cloud.

Vous pouvez choisir quels utilisateurs employés ou groupes de distribution ont acces a leur con-
necteur basé sur le cloud ou sur site dans la boite de dialogue Gérer ’accés. Cliquez sur Enregistrer
ou sur Ignorer une fois I’ajout d’utilisateurs Si vous sélectionnez Ignorer, seuls 'utilisateur qui crée
le connecteur et le groupe de super utilisateurs ont acces au connecteur.

Manage Access *

-‘J MR USETE REMIOWE &

o Criate Mew Liser ':2:' Super Users

Ajouter un SharePoint local, un partage de fichiers réseau ou un connecteur
Documentum

Remarque:

Une zone de stockage existante avec les fonctionnalités de partage réseau ou de connecteur
SharePoint activées est requise pour ajouter des connecteurs sur site. Pour plus d’informations,
consultez la section Créer et gérer des StorageZone Connector.

Les utilisateurs employés doivent disposer des autorisations nécessaires pour créer et gérer des con-
necteurs et créer des dossiers de niveau racine pour ajouter des connecteurs sur site.

1. Accédez a Paramétres d’administration > Connecteurs, puis sélectionnez Ajouter en regard
de Partage réseau ou Connecteur SharePoint. Veuillez noter que si vous utilisez Citrix Cloud, ces
paramétres se trouvent dans Content Collaboration > Gérer > Connecteurs.

2. Dans la boite de dialogue Ajouter un connecteur, entrez le nom complet du connecteur. Les
connecteurs doivent avoir un nom unique et non pas un nom actuellement utilisé sur le compte.
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Add Connector e Add Connector
Name: Mame:
Shared Drive SharePoint Site
Zone: (%) Zone: (@)
QA LAB e QA LAB
Path: Site
VWserverl\sharedPath http://sharepoint.company.net/sites

Continue Continue

3. Vous pouvez choisir la zone locale qui est locale au partage réseau ou au site SharePoint.
Remarque :

La zone doit se trouver dans le méme domaine ou avoir une relation d’approbation avec
la ressource de stockage.

4. Entrez le chemin d’acces au connecteur de partage de fichiers réseau a ’aide du chemin UNC
ou entrez le site a [’aide de ’URL HTTP ou HTTPS du site SharePoint ou de la bibliotheque de
documents.

Les autres considérations incluent :

+ Les partages de fichiers réseau et les bibliotheques de documents SharePoint nécessitent une
authentification supplémentaire (de base) lors de [’ouverture du connecteur. Les informations
d’identification utilisées pour se connecter au compte ShareFile peuvent étre différentes de
celles requises pour s’authentifier aupres du Connector.

« Si le partage de fichiers réseau et les connecteurs SharePoint sont configurés, notez que les
mémes informations d’identification sont utilisées pour I’authentification aupres des biblio-
theques SharePoint et des partages de fichiers réseau. Si un utilisateur doit utiliser des informa-
tions d’identification différentes pour accéder a une bibliothéque connectée ou a un partage, il
doit se déconnecter de son compte ShareFile et fermer la session du navigateur. Lorsque vous
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ouvrez le connecteur, vous devez vous authentifier a ’aide des autres informations d’identifi-
cation.

« L’authentification de base ne prend pas en charge les caractéres non-ASCIl. Si vous utilisez des
noms d’utilisateur localisés, essayez d’utiliser l’authentification NTLM ou Negotiate.

« Enraison d’un probleme Microsoft connu, les connecteurs de partage de fichiers réseau ne sont
pas accessibles depuis le navigateur Microsoft Edge lors de ’utilisation d’un Citrix ADC pour I’
authentification du connecteur.

Activer le connecteur SharePoint Online

SharePoint Online nécessite quelques étapes supplémentaires pour fonctionner correctement avec
ShareFile. Avant d’effectuer toute action dans I’application Web ShareFile, vous devez ajouter I’ap-
plication ShareFile a votre site SharePoint Online.

Tout d’abord, ajoutez ’application ShareFile a votre site SharePoint Online.

Accédez a ce site ol vous remplacez le <Tenant> par le nom de votre entreprise/locataire :

https://<tenant>.sharepoint.com/_layouts/15/appStore.aspx/appDetail/
WA104379108

Sélectionnez le bouton Ajouter, puis suivez les instructions.

Search the Office Store

ShareFile Connector for
Office 365

Additional purchase may be

@ required
| Add |

e sl e e el R T e e e e e e e sk

REMARQUE :
Pour que ’application fonctionne correctement, veuillez suivre les étapes requises pour faire

confiance a ’application ShareFile lorsque vous y étes invité.

Une fois que vous avez installé I’application, accédez a Paramétres d’administration > Connecteurs
pour afficher tous les connecteurs disponibles pour votre compte.
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Sélectionnez Activer pour le connecteur SharePoint Online. Vous étes invité a nommer le connecteur
et a fournir PURL du site.

Add Connector X

Name:*

SharePoint Online

Siter* (2)

https://mysite-my.sharepoint.com/personal/%

s

Entrez le chemin URL de votre compte OneDrive Entreprise ou SharePoint Online. Entrez ’URL
comme suit, en remplacant « mysite » par votre propre nom de domaine/site et en ajoutant le car-
actere générique %loginname% a I’endroit indiqué. Si vous ne connaissez pas votre sous-domaine,
vous pouvez le trouver dans votre navigateur Web lorsque vous vous connectez a OneDrive ou a
SharePoint.

https://mysite-my.sharepoint.com/personal/%loginname%/Documents ou
https://.sharepoint.com/SitePages/Home.aspx
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Manage Access

224 Super Users

| o Create New User

Apply permissions to:

s1) User, ShareFile

-

Added users: Remove Al

@citrix.com

En ajoutant un utilisateur a la liste d’accés d’un connecteur spécifique, cet utilisateur peut utiliser le
connecteur pour lier son compte a un autre service de stockage de données. Sélectionnez Enregistrer

pour continuer.

Vous pouvez également ajouter ’application Connector au compte SharePoint Online correspondant

si l’option ci-dessus ne fonctionne pas.

Change theme

Office 365 settings

Add a page
Add an app
Site contents

Site settings
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Home

Site ccihténts

Your Apps S o
Apps. Yiow Can Add

Manage Licenses AppS yOU Can Manage e
Wour Fopuaests
SharePoint Store
ShareFile Connector for
Office 365
# | Office Store
ShareFile Connector for
Office 365
Additional purchase may be
required
| ssd |
Remarques et limites
Elément Description

Restrictions applicables aux clients sur site

Limitation

Les Personal Cloud Connector sont pris en
charge pour les comptes utilisant des zones de
stockage gérées par le client associées a des
zones de stockage gérées par ShareFile. Cette
fonctionnalité n’est pas disponible pour les
comptes qui ne sont pas associés a une zone de
stockage gérée par ShareFile, y compris les
configurations sur site ou hébergées.

Les téléchargements de fichiers vers Personal
Cloud ou SharePoint Online ont actuellement
une taille de téléchargement maximale de 200
Mo par fichier.
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Elément Description

Limitation Les téléchargements de fichiers vers le
connecteur OneDrive Entreprise ont
actuellement une taille de téléchargement

maximale de 16 Go.
Limitation Les connecteurs doivent avoir un nom d’

affichage unique. Les utilisateurs ne peuvent
pas utiliser un nom de connecteur actuellement
utilisé ailleurs sur le compte.

Limitation Des actions telles que la navigation dans des
dossiers ou le téléchargement de fichiers
peuvent échouer lors de l’utilisation du
navigateur Web Safari. Pour résoudre tout
probléme, assurez-vous que les cookies sont
autorisés dans les préférences de votre systeme
Safari.

Zones de stockage

July 24,2023

La zone de stockage offre aux administrateurs la possibilité de choisir entre un stockage cloud sécurisé
géré par Sharefile ou un stockage dans des zones de stockage gérées par le service informatique (sur
site) au sein de votre propre centre de données. En plus de permettre aux utilisateurs de créer et de
gérer des zones de stockage sur site, les utilisateurs ont également la possibilité d’utiliser des zones
de stockage gérées par ShareFile.

Pour plus d’informations sur StorageZones Controller, y compris les composants, le stockage des don-
nées, etc., consultez StorageZones Controller 5.x.

Gestion des zones de stockage publiques sur votre compte

Les administrateurs peuvent choisir d’activer un sous-ensemble personnalisé de zones de stock-
age gérées par ShareFile sur leur compte. Les zones de stockage peuvent étre consultées dans
Paramétres > Paramétres d’administration > StorageZone. Dans le menu des zones de stockage,
sélectionnez Citrix Managed.
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REMARQUE :

Contactez [’assistance ShareFile si vous avez besoin d’autres zones gérées par ShareFile

Dans ce menu, vous pouvez activer ou désactiver des zones spécifiques de votre compte en cliquant
sur la case a cocher située a gauche du nom de la zone. Vous pouvez également modifier I’alias d’une
zone publique particuliére en survolant la colonne Alias a droite du titre de la zone. Modifiez ’alias
d’une zone publique pour mieux [’adapter aux utilisateurs de votre compte. Outre la modification de
vos zones de stockage, vous pouvez consulter votre utilisation actuelle dans la colonne Utilisation

Sélection de la zone de stockage par défaut pour un utilisateur

Les administrateurs de comptes peuvent effectuer les opérations suivantes :

« désigner la zone de stockage par défaut pour un utilisateur spécifique sur son compte
« permettre a l’utilisateur de créer et de gérer des zones de stockage

« autoriser l’utilisateur a sélectionner une zone lors de la création d’un dossier de niveau racine.
Pour configurer un utilisateur, procédez comme suit.

1. Pour modifier les parametres d’un utilisateur de votre compte, accédez a Personnes > Par-
courir les employés.

2. Localisez l'utilisateur que vous souhaitez modifier a ’aide de la fonction Parcourir ou
Rechercher, puis utilisez I’icéne Gérer pour ouvrir la page de profil de |’ utilisateur.

3. Dans la section Paramétres utilisateur de ’employé de la page utilisateur, utilisez le menu
Emplacement de stockage pour choisir la zone de stockage par défaut de l'utilisateur.

4. Dans la section Accés utilisateur, vous pouvez choisir d’autoriser I’ utilisateur a créer et a gérer
des zones en cochant la case située a gauche de Creates and manage StorageZone.

5. Danslasection Accés utilisateur, sivous souhaitez que votre utilisateur puisse sélectionnerune
zone lors de la création d’un dossier racine, cochez la case Create and manage StorageZone.

6. Une fois que vous avez fini de gérer la zone de stockage et les autorisations de votre utilisateur,
sélectionnez Enregistrer les modifications.

Activation de l’option Limiter I’accés aux fichiers en fonction de leur contenu

Activez le paramétre Limiter l’accés aux fichiers en fonction de leur contenu si vous avez une ou
plusieurs zones de stockage privées configurées pour utiliser un systéme DLP tiers pour numériser
et classer des documents. Lorsque ce paramétre est activé, les filtres de partage et d’accés sont ap-
pliqués aux documents en fonction des résultats de [’analyse DLP. Utilisez les parametres de cette
page pour définir les filtres de partage et d’acces pour chaque classification.
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« Documents non numérisés : autorisez ces actions pour les documents que votre systéme DLP
n’a pas numérisés. Cela inclut tous les documents stockés dans des zones de stockage gérées
par ShareFile ou dans d’autres zones de stockage ou le DLP n’est pas activé.

« Numérisé : OK - Autorisez ces actions pour les documents acceptés par votre systéme DLP.

« Numérisé : Rejeté - Autorisez ces actions pour les documents que votre systéme DLP a rejetés
parce qu’ils contiennent des données sensibles.

Préférences avancées

January 18, 2024

Parameétres du courrier électronique
Envoyer des e-mails a partir de

Certains services de messagerie rejettent les messages envoyés via le serveur de messagerie ShareFile
ou les signalent comme spam. Si vous recevez des rapports concernant des problémes de livraison
d’e-mails, la définition de la préférence sur ’envoi de message par Putilisateur peut résoudre le
probléme. Unefois la préférence définie, le nom de | utilisateur qui envoie le message apparait dans le
champ De et [’adresse e-mail de cet utilisateur est utilisée lorsque le destinataire du message répond
au message. Cette option peut également déclencher le rejet des messages. N’utilisez donc pas cette
option, sauf si vous rencontrez des problemes de livraison.

Serveur SMTP

Par défaut, les notifications systéme sont envoyées aux clients depuis les serveurs de messagerie
ShareFile. Cela peut parfois ne pas étre idéal, en particulier lorsque vous traitez avec des serveurs de
messagerie de destinataires qui utilisent des filtres anti-spam agressifs ou des listes blanches. Dans
ces cas, la définition d’un serveur SMTP personnalisé vous permet d’envoyer des notifications sys-
teme a partir de votre propre serveur de messagerie. Une fois ces parameétres configurés, tous les
e-mails envoyés via votre compte sont envoyés via votre serveur de messagerie, au lieu des serveurs
de ShareFile. En configurant un SMTP personnalisé sur votre compte, vos utilisateurs reconnaissent
votre adresse e-mail en tant qu’expéditeur et tous les e-mails ayant échoué vous sont renvoyés. Pour
utiliser un SMTP personnalisé, I’utilisateur d’un employé doit disposer de [’autorisation Autoriser
cet utilisateur a modifier les stratégies globales du compte .

Si vous utilisez Microsoft Office 365 et que vous souhaitez utiliser le protocole SMTP personnalisé,
consultez ce guide de configuration de Microsoft.
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Configuration d’un SMTP personnalisé

1. Accédez a Paramétres > Paramétres d’administration > Préférences avancées > Paramétres
de messagerie > Serveur SMTP.

2. Cliquez sur Configurer les paramétres SMTP. La page Configuration SMTP personnalisée ap-
parait.

3. Entrez les informations appropriées pour activer cette fonctionnalité.

Champs obligatoires :

« Activer le SMTP personnalisé —Cette option doit étre sélectionnée si vous souhaitez utiliser
ces parametres.

« Adresse e-mail —I| s’agit de [’adresse e-mail de [’expéditeur des e-mails envoyés.

« Serveur —Il s’agit du nom d’héte du serveur de messagerie utilisé pour envoyer des e-mails.

« Port —Il s’agit du numéro de port a utiliser. Le port 25 est le port par défaut. Les ports suivants
sont également autorisés : 26, 443, 465, 587, 2525.

« Nom d’utilisateur —Il s’agit du nom d’utilisateur nécessaire pour accéder au serveur.

« Mot de passe —Il s’agit du mot de passe nécessaire pour accéder au serveur.

« Avertir un e-mail en cas d’échec : cette adresse e-mail recoit des notifications si ShareFile Mail
n’est pas en mesure d’envoyer un e-mail avec les parameétres spécifiés.

Champs facultatifs :

« Utiliser SSL —Choisissez entre Implicite, Explicite ou Désactivé.

« Retour vers ShareFile : si cette option est sélectionnée, les messages qui ne sont pas envoyés
a l’aide des parametres personnalisés invitent ShareFile a envoyer de futurs e-mails via les
parametres de messagerie standard.

« Méthode d’authentification —Sélectionnez une méthode d’authentification ici si une méth-
ode particuliere est requise par votre serveur.

4. Cliquez sur Enregistrer et envoyer un e-mail de test pour terminer la configuration.

Dépannage de votre configuration SMTP Notifications par e-mail/Les messages sont retardés
- Ce probleme peut se produire lorsque vous utilisez certains services de filtrage ou certains pro-
grammes traitant des messages sur vos serveurs de messagerie locaux. Avant de contacter ShareFile
au sujet des retards dans notre systeme, vérifiez que vos messages ne sont pas retardés par les
services de filtrage locaux. L’un des moyens de vérifier ces informations consiste a examiner les
détails complets de I’en-téte d’un message et a vérifier ’heure a laquelle les messages sont envoyés
entre les services ou les filtres.

Notifications par e-mail/Les messages n’arrivent pas - Ce probléme peut se produire si vous avez
des restrictions ou des stratégies IP sur vos serveurs de messagerie locaux. Consultez la section Con-
figuration du pare-feu pour vous assurer que vous avez ajouté les adresses IP SMTP personnalisées a
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la liste blanche. De méme, vérifiez les méthodes d’authentification de votre serveur de messagerie
pour vous assurer que ShareFile peut communiquer avec vos serveurs.

Trop de connexions depuis votre hdte - Ce probleme peut se produire lorsque vous avez dépassé le
nombre maximal de connexions autorisées sur votre serveur SMTP. Pour résoudre ce probléme, vous
devez mettre a jour ou augmenter le nombre maximal de connexions autorisées dans votre configu-
ration SMTP, ou utiliser des notifications consolidées pour limiter le nombre de connexions que vous
recevez généralement.

Notifier les utilisateurs de leur propre activité

Par défaut, méme si un utilisateur a regu des notifications de téléchargement ou de téléchargement
pour un dossier, il ne regoit pas de notifications concernant sa propre activité dans ces dossiers. L’
activation de cette option permet aux utilisateurs dont les notifications de dossier sont définies de
recevoir des mises a jour concernant leur propre activité.

Confirmations de chargement

Apres avoir activé ce parametre, les liens Demander un fichier nécessitent que les destinataires sai-
sissent leur nom et leur adresse e-mail avant de télécharger un e-mail de réception envoyé a la per-
sonne qui télécharge un fichier. Seuls les liens de demande nécessitant un nom et une adresse e-mail
envoient des recus de téléchargement.

Notifications par e-mail

Lorsque vous définissez des notifications de téléchargement ou de téléchargement pour certains util-
isateurs dans des dossiers, les utilisateurs recoivent des notifications concernant les chargements
ou les téléchargements en temps réel par défaut. Les utilisateurs peuvent modifier ce comportement
par défaut en cliquant sur le lien Parameétres personnels de leur compte. Toutefois, si vous souhaitez
définir une valeur par défaut pour ce paramétre pour tous les utilisateurs de votre compte, vous pou-
vez le faire a ’aide de ce paramétre.

La modification de ce parametre n’affecte pas les utilisateurs existants du systéme. Elle ne s’applique
qu’aux utilisateurs nouvellement créés. Vous pouvez mettre a jour ce parametre pour chaque utilisa-
teur sur sa page de profil individuelle.

Les utilisateurs peuvent recevoir des notifications par e-mail dans les langues suivantes : anglais, alle-
mand, espagnol, frangais, néerlandais, chinois, russe, japonais, coréen ou portugais.
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Texte de ’e-mail Q&R

Cette fonction détermine si la fonction Q&R sur les dossiers envoie le texte des questions et réponses
dans le corps des e-mails de notification. Lorsque cette option est définie sur Non, les e-mails ne con-
tiennent pas le texte de la question ou de la réponse, maisincluent un lien permettant de se connecter
et de consulter ces informations.

E-mail crypté

Cette option est utilisée pour activer la fonction de courrier électronique crypté. La définition de I’
option sur Non empéche les utilisateurs d’envoyer des e-mails chiffrés ou d’y répondre.

Adresses e-mail secondaires

Par défaut, tous les utilisateurs du compte peuvent configurer une adresse e-mail secondaire pour leur
profil. La définition de la valeur sur Non supprime la possibilité de configurer une deuxieme adresse
e-mail pour tous les utilisateurs, y compris les employés et les clients.

Autorisations
Partages clients

Par défaut, tous les clients disposant d’un acces en téléchargement a un dossier particulier disposent
d’un bouton Envoyer qui leur permet d’envoyer n’importe quel fichier du dossier a un destinataire
tiers. Toutefois, dans certains cas d’utilisation, les entreprises ne souhaitent pas que les clients puis-
sent envoyer des fichiers a des tiers, méme si le client peut télécharger les fichiers et les envoyer a
des tiers en dehors du systéme. Si Oui est sélectionné, le bouton Partager apparait pour les clients
de tous les dossiers. Si Non est sélectionné, le bouton Partager n’apparait que pour les utilisateurs
employés.

Liste d’accés aux dossiers

Pour activer la liste d’accés aux dossiers, accédez a Paramétres > Paramétres d’administration >
Préférences avancées > Autorisations, puis sélectionnez Oui pour afficher ’'onglet « Personnes de
ce dossier » aux non-administrateurs.

Lorsque cette option est activée, tous les utilisateurs pourront voir la liste d’acces aux dossiers aux-
quels ils ont acces. Dans le cas contraire, seuls les utilisateurs disposant de droits d’administration
sur le dossier pourront voir la liste des autres utilisateurs du dossier.
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Paramétres des fichiers

Utilisez les paramétres de fichier pour configurer les éléments suivants:

« Paramétres de partage

« Paramétres de demande

« Définir la politique de rétention par défaut
o Activer le tri

+ Activer la gestion des versions

Paramétres de partage

Les informations suivantes fournissent aux administrateurs de ShareFile les informations nécessaires
pour gérer les options de lien de partage par défaut de Tout le monde (public) et Tout le monde
(public, doit saisir un nom et une adresse e-mail).

Accédez a vos paramétres de partage et gérez-les en accédant depuis votre tableau de bord ShareFile
a Paramétres d’administration > Préférences avancées > Paramétres de fichier > Paramétres de
partage.

|

Share settings

Adilable permissions
Choosa who users ane able to share files with.

[ Anyone (public)

Aryone [public, must enter a name and email)
H Client and employee users (after signing in)
B Employes users (after signing in)

Default settings

Choose what will be selected by default when users share files.
Defaull permissions

A
MAKIMTHAM BCOEES axpiration period After 30 deys e

Parameétres de demande

Les informations suivantes fournissent aux administrateurs de ShareFile les informations nécessaires
pour gérer les options de lien de demande par défaut de Tout le monde (public) et Tout le monde
(public, doit saisir un nom et une adresse e-mail).
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Accédez a vos paramétres de demande et gérez-les en accédant a Paramétres d’administration >
Préférences avancées > Paramétres de fichier > Paramétres de demande depuis votre tableau de
bord ShareFile.

Request settings

Avnllable permissions

Choose wha users are able to request files from.

Aryone (public)

ﬂ Arryone [public, must énter & name and email)

L Chant and employes usars (after signing in)

[ Employes users (after signing in)

Default settings

Choose what will be selected by default when users request files

- : Asvponi (public, MUst @ter a nans and emall o
Default permissions e (b i e @ Al and emdail)

5 e . After 7 days i
Maxirmum access éxpiration period flar 7 s

Stratégie de rétention

Pour les comptes du plan professionnel et supérieur, la stratégie de conservation des fichiers en-
traine la suppression automatique des fichiers quelques jours apres leur téléchargement. Cette op-
tion peut étre configurée séparément pour chaque dossier racine du systéme. Ce paramétre déter-
mine la stratégie de rétention des fichiers par défaut utilisée lors de la création d’un nouveau dossier
de niveau racine. Never est la valeur par défaut.

Tri

Par défaut, les fichiers et les dossiers sont affichés de maniére a ce que les éléments les plus récents
soient répertoriés en premier. Les utilisateurs peuvent choisir un ordre différent pour les fichiers et
les dossiers en cliquant sur les titres Title, MB, Uploader ou Creator. ShareFile mémorise I’ordre qu’
ils ont choisi et utilise cette option pour afficher les fichiers dans le méme ordre dans ce dossier a I’
avenir. Vous pouvez choisir un ordre d’affichage différent des fichiers et des dossiers. Pour ce faire,
choisissez une catégorie a utiliser pour afficher les fichiers et s’ils doivent étre affichés dans l’ordre
croissantou décroissant .
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Controle de version

Si Oui est coché, lorsqu’un utilisateur télécharge un fichier dans un dossier contenant déja un fichier
portant le méme nom, les deux versions du fichier sont enregistrées afin que vous puissiez suivre la
progression du fichier et empéchertoute perte de données due a I’écrasement. SiNon est sélectionné,
le téléchargement d’un fichier portant le méme nom qu’un fichier existant entraine le remplacement
par le systeme de [’ancienne version du fichier sur votre compte.

Vous pouvez définir un nombre maximal de versions de fichiers que le systéme enregistre. Par exem-
ple, si vous choisissez d’enregistrer jusqu’a 10 versions d’un fichier et que 10 versions d’un fichier
sont stockées sur votre compte, tout nouveau téléchargement entraine la suppression de la version
la plus ancienne du fichier.

Montage

Lorsque vous utilisez Microsoft Office Online pour |’affichage et la modification, Office Online con-
serve une copie temporaire du fichier en cours de consultation et de modification a des fins de rendu
et de modification du fichier. Il est recommandé a tous les administrateurs de communiquer ces infor-
mations aux utilisateurs en prenant connaissance des conditions d’utilisation et de la [politique de
confidentialité](https://privacy.microsoft.com/fr-fr/privacystatement) de Microsoft. Un abonnement
Office 365 est requis pour les modifications.

Pour plus d’informations sur la prévisualisation et la modification de Microsoft Office, consultez la
section Co-édition dans ShareFile.

Rendu cloud

Si Cloud Rendering est activé, ShareFile conserve une copie temporaire des fichiers (images, audio,
PDF) impliqués dans votre flux de travail.

Lorsque le flux de travail est terminé, ShareFile déplace les fichiers vers le dossier local sélectionné.
Si un utilisateur consulte un fichier lié a un flux de travail terminé, ShareFile effectue une copie tem-
poraire du fichier depuis le site vers le cache cloud ShareFile. Un fichier est disponible pendant une
semaine dans le cache cloud apreés la derniere consultation du fichier.

Si Cloud Rendering est désactivé, les utilisateurs ne peuvent pas utiliser les fonctionnalités Feedback
and Approval ou Custom Workflow avec des fichiers stockés dans une zone de stockage gérée par le
client. Il est recommandé a tous les administrateurs de communiquer ces informations a leurs utilisa-
teurs et de consulter le contrat de services utilisateur final et la politique de confidentialité de Share-
File.
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Activer les outils ShareFile

Vous pouvez activer ou désactiver I’acceés aux applications et aux outils individuels de votre compte.
Toute modification apportée a ce menu a un impact sur tous les utilisateurs du compte.

Afficher la page des applications dans la barre de navigation permet au lien Applications d’étre
présent dans le coin supérieur droit de votre compte. Vous pouvez personnaliser les outils affichés
dans cette liste. Vous pouvez activer ou désactiver les outils répertoriés dans ce menu.

Modéles de dossiers

Cet outil vous permet de créer un ensemble de sous-dossiers par défaut qui peuvent étre ajoutés a de
nouveaux dossiers ou a des dossiers existants de votre compte afin de faciliter la configuration de la
structure des dossiers lorsque les mémes sous-dossiers sont fréquemment utilisés. Par exemple, si
vous avez des dossiers séparés pour des projets ou des clients spécifiques sur votre compte et que les
informations de chaque dossier sont toujours organisées dans les mémes catégories de sous-dossiers.
L’application d’un modeéle de dossier au dossier crée automatiquement les sous-dossiers par défaut
dans le dossier sélectionné afin de rationaliser la configuration des dossiers.

Important:

« Les dossiers associés a un modele ne peuvent pas étre supprimés tant que [’association de
modeéles n’a pas été supprimée.

« Les fonctionnalités des modeéles de dossiers reposent sur les autorisations que les utilisa-
teurs doivent obtenir.

« Lorsque vous supprimez un sous-dossier du modele de dossier, toutes les instances de ce
dossier dans votre compte et tous les fichiers contenus dans ces dossiers sont supprimés.
Les dossiers supprimés suite a une modification apportée au modéle peuvent étre restau-
rés a partir de la Corbeille.

Limitations

Les utilisateurs disposant d’un grand nombre de dossiers ou de structures de dossiers profondément
imbriquées peuvent ne pas étre en mesure d’appliquer des modeéles de dossiers a des sous-dossiers
en bloc ou de renommer des dossiers existants en bloc.

Il peut y avoir un délai pendant que SharefFile traite les modifications de modele sur votre compte.
Si vous modifiez des modeles qui ont été associés a de nombreux dossiers de votre compte, laissez
le temps a ’application Web de traiter ces modifications avant de quitter le menu des modeles de
dossiers.
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Instructions

Créer un modeéle de dossier Pour créer un modéle, accédez a Parameétres > Paramétres d’admin-
istration > Préférences avancées > Modéles de dossiers.

Vous pouvez saisir un nom pour ce modeéle qui vous permettra d’identifier le modeéle si vous en avez
configuré plusieurs sur le systeme. Ce titre n’est pas affiché dans I’écran des dossiers. Vous pouvez
également saisir une description qui s’affiche sur la page Modeles de dossiers dynamiques pour vous
aider a identifier un modeéle spécifique, si vous en créez plusieurs sur votre compte. Lorsque vous
avez terminé, cliquez sur Créer un modeéle.

Sur [’écran suivant, cliquez sur le titre de votre modéle pour le mettre en surbrillance, puis cliquez sur
Ajouter un dossier. Vous pouvez configurer autant de sous-dossiers que vous le souhaitez. Pour créer
un sous-dossier d’un dossier dans le modele, vous pouvez cliquer sur le nom du dossier dans lequel
se trouvera le nouveau sous-dossier, puis sur Ajouter un dossier. Une fois que vous avez terminé,
cliquez sur Terminer.

Ajouter un modéle lors de la création d’un dossier Vous pouvez ajouter un modeéle lors de la créa-
tion d’un dossier. Pour ce faire, créez un dossier et utilisez le menu déroulant Appliquer un modéle
pour appliquer un modeéle de dossier. Lorsque vous créez le dossier, les sous-dossiers du modeéle sont
automatiquement définis dans le nouveau dossier.

Vous pouvez également utiliser un modéle pour ajouter des sous-dossiers a un dossier que vous avez
déja créé. Pour ce faire, accédez au dossier que vous souhaitez modifier et passez votre souris sur
le carat du menu déroulant situé directement a droite du nom du dossier, puis cliquez sur Modifier
les options du dossier. Dans la section Modéle de dossier, appliquez un modele a partir du menu
déroulant. Pour supprimer un modele d’un sous-dossier donné, cochez [’option Ne pas utiliser de
modéle de dossier dans le menu.

Appliquer des modéles de dossiers a des sous-dossiers en bloc Vous pouvez appliquer des mod-
éles de dossiers a des sous-dossiers en bloc. Vous devez étre un utilisateur Employé avec [’autori-
sation Autoriser cet utilisateur a modifier les modéles de dossiers . Vous devez également étre
membre du groupe de super utilisateurs pour utiliser le bouton Appliquer les modéles au dossier

Pour appliquer des modéles, cliquez sur Paramétres > Paramétres d’administration > Préférences
avancées>Modéles de dossiers. Localisez le modéle que vous souhaitez appliquer en bloc et cliquez
sur [’icone Appliquer aux dossiers . Dans le menu, vous pouvez désigner le dossier auquel vous
souhaitez appliquer le modele. Le modeéle est ensuite appliqué a tous les sous-dossiers du dossier
que vous choisissez. Une fois que vous avez sélectionné le dossier, cliquez sur Appliquer. En fonction
de votre modele, un écran d’état peut s’afficher au fur et a mesure que vos modeéles sont appliqués.
Cliquez sur Appliquer pour terminer.
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Exigences relatives aux autorisations relatives aux modéles Pour créer des modéles de dossiers,
vous devez étre un utilisateur employé avec [’autorisation Autoriser cet utilisateur a modifier les
modéles de dossiers activée. Vous devez également avoir accés pour configurer des dossiers de
niveau racine sur le compte ou disposer d’autorisations de téléchargement dans un ou plusieurs
dossiers dans lesquels vous pouvez ajouter des sous-dossiers.

Pour appliquer des modeles de dossiers a des sous-dossiers en bloc, vous devez étre un utilisateur
employé avec ’autorisation Autoriser cet utilisateur a modifier les modéles de dossiers activée.
Vous devez également étre membre du super groupe d’utilisateurs pour utiliser le bouton Appliquer
les modéles au dossier .

Pour appliquer un modeéle a un dossier, vous devez disposer des autorisations d’administrateur sur
un dossier pour accéder au menu Paramétres avancés de dossier dans lequel vous pouvez afficher
[’association de modéles.

Pour modifier ou supprimer un dossier associé a un modele, vous devez d’abord supprimer |’associ-
ation de modéle. Pour ce faire, accédez au dossier en question et cliquez sur Options avancées des
dossiers a ’aide du menu déroulant en regard du nom du dossier. Dans le menu, faites défiler jusqu’
a la section du modele de dossier et cliquez sur Supprimer P’association. Vous pouvez désormais
modifier et supprimer le dossier.

Lorsque vous supprimez un sous-dossier du modele de dossier, toutes les instances de ce dossier dans
votre compte et tous les fichiers contenus dans les dossiers sont supprimés. Les dossiers supprimés
suite a une modification apportée au modele peuvent étre restaurés a partir de la Corbeille.

Formulaires de chargement a distance

Les formulaires de téléchargement a distance vous permettent de placer du code HTML sur votre site
Web qui permet aux visiteurs de télécharger des fichiers de votre site Web directement dans votre
compte. Vous pouvez spécifier le dossier dans lequel les fichiers téléchargés sont enregistrés et les
informations supplémentaires a collecter aupres de la personne qui télécharge les fichiers.

Avertissement:

ShareFile ne fournit pas de code ou de conseils supplémentaires au-dela de [’exemple fourni.
ShareFile ne peut pas fournir d’assistance client pour le code de formulaire de téléchargement
a distance qui a été modifié au-dela du modeéle généré dans ’application Web au moment de sa
création.

Les utilisateurs doivent étre des employés disposant de [’autorisation « Gérer les formulaires de
téléchargement a distance » pour créer un formulaire de téléchargement a distance.

Vous pouvez créer un formulaire dans la console ShareFile en accédant a Paramétres > Paramétres
d’administration > Préférences avancées > Formulaires de téléchargement a distance, puis en
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cliquant sur Ajouter un nouveauformulaire.

Ajouter un nouveau formulaire

Description du formulaire : Il s’agit du nom du formulaire sur la page de [’assistant de télécharge-
ment a distance de votre compte. Ce nom n’apparait pas sur le formulaire lui-méme.

Choisir la destination : choisissez si vous souhaitez stocker les fichiers téléchargés dans un dossier
spécifique ou dans un fichier déposé. Sila fonctionnalité File Drops est activée sur votre compte, vous
pouvez désigner un File Drop créé comme destination de téléchargement. Lorsque vous choisissez |’
option Dépose de fichier, utilisez la liste pour choisir parmi une liste de Dépots de fichiers que vous
avez déja créée.

Choisir le dossier de téléchargement : Choisissez le dossier dans lequel vous souhaitez que les
fichiers téléchargés soient stockés. Ce dossier doit étre un dossier de la section Dossiers partagés
de votre compte. Si ce dossier n’a pas encore été créé, vous devez le créer avant d’utiliser I’assistant
de téléchargement a distance.

Renvoyer les utilisateurs vers : lorsqu’un site Web est correctement saisi dans ce champ, un utilisa-
teur qui a téléchargé un fichier dans le formulaire de téléchargement a distance est dirigé vers le site
Web choisi. Notez que toute adresse dans ce champ requiert https: // pour fonctionner correcte-
ment.

Demander des informations sur ’Uploader : Lorsque cette option est cochée, les utilisateurs
doivent saisir leur e-mail, leurs prénom et nom de famille, ainsi que leur société avant d’ajouter des
fichiers au formulaire Si cette case n’est pas cochée, les personnes chargées apparaissent comme
étant anonymes.

Champs personnalisés : Vous pouvez ajouter d’autres champs a [’aide de [’option + Ajouter un
champ personnalisé. Vous avez la possibilité de marquer ces champs comme requis.

Une fois le formulaire rempli, cliquez sur Enregistrer et obtenir le code. Vous pouvez ensuite copier
l’iframe HTML brut pour votre formulaire de téléchargement a distance.

Ce code reste disponible dans la section Formulaires de téléversement a distance de votre compte.
Vous pouvez le récupérer en cliquant sur [’icone Afficher le code ou le supprimer de la liste en choi-
sissant I’icbne Supprimer .

FAQ sur les téléchargements a distance pour les comptes activés par la FINRA

Il existe quelques différences lors de la création d’un formulaire de téléchargement a distance pour
un compte sur lequel I’archivage FINRA est activé.
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Lors de la création d’un formulaire de téléchargement a distance sur un compte compatible
avec l’archivage, pourquoi 'option Ajouter des champs personnalisés n’est-elle pas
disponible ?

C’est intentionnel.

Aprés avoir généré le code du formulaire de téléchargement a distance avec les informations
requises pour le téléchargeur, la page ne contient que l’espace de téléchargement mais aucun
champ pour saisir les informations du téléchargeur ?

C’est intentionnel. La politique de la FINRA exige que tout le contenu d’un compte d’archivage soit
statique. Ces champs sont ajoutés aux notes d’un fichier afin qu’ils ne soient pas statiques.

Ces champs ne sont pas valides pour I’archivage des comptes activés car ils ne sont pas conformes.

Drops de fichiers

Si la fonctionnalité File Drops est activée sur votre compte, vous pouvez désigner un File Drop créé
comme destination de téléchargement. Lorsque vous choisissez |’option Dépose de fichier, utilisez la
liste pour choisir parmi une liste de Dépots de fichiers que vous avez déja créée. Voir File Drops pour
plus d’informations.

Dossiers

April 20,2023

Attribution de dossiers et définition des autorisations

Vous pouvez personnaliser les paramétres d’accés utilisateur et de fichier de votre nouvel employé.
En fonction de votre compte ou de votre plan et de vos propres autorisations, certaines autorisations
peuvent ne pas étre visibles ou applicables. Les paramétres Accés utilisateur sont des autorisations
d’acces classiques et des autorisations basées sur des fonctionnalités que vous pouvez utiliser pour
gérer ’acces et les capacités de vos employés sur le compte.
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Vous pouvez attribuer des dossiers a votre utilisateur et ajouter [utilisateur aux groupes de distribu-
tion. Vous pouvez également personnaliser les autorisations de [’utilisateur pour différents dossiers

de votre compte. Pour autoriser un utilisateur a accéder a un dossier, cochez la case a c6té du nom
du dossier.

Set Folder Permissions X
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Limitations des dossiers

Les utilisateurs disposant d’un grand nombre de dossiers ou de structures de dossiers profondément
imbriquées peuvent ne pas étre en mesure d’appliquer des modeles de dossiers a des sous-dossiers
en bloc ou de renommer des dossiers existants en bloc.

Il peut y avoir un délai pendant que SharefFile traite les modifications de modele sur votre compte.
Si vous modifiez des modeles qui ont été associés a de nombreux dossiers de votre compte, laissez
le temps a ’application Web de traiter ces modifications avant de quitter le menu des modeéles de
dossiers.

Dossiers personnels

En tant qu’utilisateur salarié, vous avez des dossiers personnels dans le compte ShareFile qui vous
a été attribué. Par défaut, vous pouvez charger et télécharger des fichiers depuis ce dossier. Vous
pouvez également créer des sous-dossiers dans ce dossier et y ajouter d’autres utilisateurs avec les
autorisations que vous souhaitez.

Remarques:

« Les dossiers personnels sont nommés avec [’adresse e-mail de [’utilisateur lors de la pre-
miére connexion.
+ Elle n’est pas synchronisée avec I’adresse e-mail de ’utilisateur en cas de modification et

la modification du nom du dossier n’est pas prise en charge.

Dossiers partagés

Les dossiers partagés contiennent tous les dossiers (créés par vous ou par d’autres utilisateurs) aux-
quels vous avez acces. Ceci est considéré comme la racine de [’ensemble du compte.

Accés aux dossiers personnels d’un autre utilisateur
Exigences

« Utilisateur employé disposant des autorisations administratives suivantes activées :

- Personnel : Gérez les employés

- Informations sur le compte de ’entreprise : accéder aux rapports
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Instructions pour accéder aux dossiers personnels d’une autre personne

1. Accédez a Utilisateurs > Gérer les utilisateurs > Parcourir les employés.
2. Sélectionnez I’icdne Gérer a droite du nom de lutilisateur.

3. Sélectionnez Afficher les dossiers et les journaux d’activité.
Remarque:

« Entantque super utilisateur, vous pouvez charger et télécharger des fichiers et gérer ’acces
des utilisateurs a tous les sous-dossiers.

« Vous pouvez transformer n’importe quel sous-dossier en dossier favori pour y accéder
facilement par lintermédiaire de [’onglet Favoris a [’avenir.

Utiliser la zone de fichier personnelle

Le File Box est un espace de stockage personnel ou les employés peuvent stocker des fichiers pendant
une période limitée. Cet espace n’est généralement pas un espace collaboratif ou partagé, bien que
certains utilisateurs puissent avoir acces aux boites de fichiers d’autres employés.

Remarque:

Sivous choisissez de supprimer ’acces d’un utilisateur a la boite de fichiers, il ne peut pas utiliser
un plug-in de messagerie ou ajouter des fichiers a partir de son ordinateur lors de la création d’
un message Partager ou d’un lien.

Voir File Box pour plus d’informations.

Boite de fichiers

November 15, 2023

File Box vous permet de stocker temporairement vos fichiers lors de I’envoi ou de la demande de
fichiers.

File Box permet a |’utilisateur employé de recevoir des fichiers directement des visiteurs lorsqu’un
lien spécifique est créé depuis File Drops . Pour plus d’informations, consultez la section Fichiers

déposés.
Remarques:

« La zone de fichier adhére a la Stratégie de rétention applicable a ’ensemble du compte.
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Si aucune stratégie de rétention a I’échelle du compte n’a été définie, File Box appliquera
une Stratégie de conservation par défaut de 6 mois (180 jours).

« Pour stocker des fichiers pendant une période plus longue, utilisez Move pour stocker vos
fichiers dans un dossier permanent.

« Lastratégie de conservation actuelle de votre File Box est affichée en haut du menu File Box
dans ShareFile.

« Sivous choisissez de retirer a un utilisateur [’acces a la boite de fichiers, il ne pourra utiliser
aucun plug-in de messagerie ou ajouter des fichiers depuis son ordinateur lors de la créa-
tion d’un message ou d’un lien de partage.

Conditions préalables

Pour utiliser une boite de fichiers, vous devez disposer de I’autorisation Utiliser une boite de fichiers
personnelle . Sivous n’avez pas acces a la boite de fichiers, contactez votre administrateur Share-
File.

CONSEILS :

« Lastratégie de conservation de File Box s’applique a I’ensemble du compte et ne peut pas
étre modifiée par utilisateur.

« File Box ne prend pas en charge le controle de version des fichiers, ce qui signifie que les
fichiers ne peuvent pas avoir plusieurs versions.

« Les fichiers portant le méme nom peuvent étre chargés dans File Box et ne remplaceront
pas les fichiers existants. Les deux fichiers existeront en tant qu’entités distinctes.

Accés a votre boite de fichiers

Pour accéder a votre boite de fichiers, accédez a Dossiers > Boite de fichiers.

Dépots de fichiers

January 9, 2023

Lorsqu’il est activé, un lien de dépét de fichier vous permet de désigner un dépét de fichier créé
comme destination de téléchargement. Une fois créé, ce lien permet aux visiteurs de sélectionner un
utilisateur employé sur votre compte et de déposer des fichiers dans la zone de fichiersdes utilisa-
teurs employés.
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Lorsque vous choisissez [’option File Drops, utilisez la liste pour choisir une liste que vous avez créée
précédemment.

Remarque:

Bien que cette fonctionnalité génere une URL que vous pouvez utiliser sur votre site Web, Share-
File ne fournit aucun code ou conseil supplémentaire au-dela de I’URL fournie.

Créer un dépot de fichiers

Les informations suivantes décrivent les étapes nécessaires a la création d’un dépot de fichiers dans
ShareFile.

1. Accédez a Paramétres > Paramétres d’administration > Préférences avancées > Dépot de
fichiers.

2. Sélectionnez Créer un nouveau dépét de fichiers.

Create File Drop X

First, choose a name for the File Drop, After this step, vou will be taken to a page
whire you can add members to the File Drop.

File Drop Mame: *

B Select recipient from drop-down list ()

B require user information ()
[J Make public &

Create File Drop

3. Entrez un nom pour le dépét de fichiers, puis sélectionnez Créer un dépét de fichiers.

4. Sélectionnez les destinataires. Utilisez la recherche pour trouver des utilisateurs employés.
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. Search Employees
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Remarque:

Sélectionnez Rendre public pour rendre ce fichier déposé accessible depuis votre sous-
domaine ShareFile (https://yourcompany.sharefile.com/filedrop).

5. Sélectionnez Enregistrer les modifications pour terminer la création du dépét de fichiers.

Pour plus d’informations, voir File Box.

Gestion des dépots de fichiers

Les dépdts de fichiers existants peuvent étre consultés et modifiés en accédant & Paramétres >
Paramétres d’administration > Préférences avancées > Dépot de fichiers.

Pour supprimer un dép6t de fichiers créé précédemment, cochez la case a c6té du dépét de fichiers
et cliquez sur le bouton Supprimer les dépot de fichiers sélectionnés.

Pour afficher ’'URL a partir de laquelle le dép6t de fichiers individuel est accessible, cliquez sur ’icone
correspondante dans la colonne Lien direct .

Intégration aux formulaires de chargement a distance

Les formulaires de chargement a distance vous permettent de placer du code HTML sur votre site
Web pour permettre aux visiteurs de charger des fichiers de votre site Web directement dans votre
compte. Vous pouvez spécifier le dossier dans lequel les fichiers chargés sont enregistrés et les infor-
mations supplémentaires a collecter aupres de la personne qui charge les fichiers.
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Accédez a Paramétres > Paramétres d’administration > Préférences avancées > Formulaires de
chargement a distance pour créer un nouveau formulaire. Pour plus d’informations, consultez la
section Formulaire de chargement a distance.

Paramétres des personnes

March 17,2024

Page d’accueil de gestion des utilisateurs

Utilisez la fonction Gérer les utilisateurs pour effectuer les opérations suivantes :

« Recherchez des utilisateurs, y compris des employés et des clients.

« Créez des utilisateurs employés et définissez ’acces aux dossiers, aux emplacements de stock-
age et ajoutez-les aux groupes de distribution.

« Créez des utilisateurs clients et définissez [’acces aux dossiers et aux groupes de distribution.

Rechercher des utilisateurs

Utilisez la fonction de recherche pour trouver des employés ou des clients existants.

Créer de nouveaux utilisateurs

Les nouveaux utilisateurs du compte ShareFile peuvent étre créés en tant qu’utilisateur employé ou
utilisateur client.

Créer un employé Un utilisateur salarié est un utilisateur interne au sein de votre entreprise. Les
utilisateurs employés bénéficient d’un large éventail d’autorisations et d’acces a votre compte. La
création d’un utilisateur employé consomme une licence employé.

Conditions requises pour créer un utilisateur employé

« Vous disposez de I’autorisation Gérer les utilisateurs employés.

« Les utilisateurs employés ne peuvent accorder ou révoquer que les autorisations qui leur ont
été accordées eux-mémes.

« Seuls les administrateurs de compte peuvent supprimer des utilisateurs du systeme.
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« Une adresse e-mail ne peut étre associée qu’a UN seul utilisateur a la fois. Vous ne pouvez pas
utiliser la méme adresse e-mail pour plusieurs utilisateurs.

Pour créer un employé, accédez a Personnes > Gérer les utilisateurs > Accueil dans ShareFile.
Utilisez le bouton Créer un employé pour commencer a créer un utilisateur employé.

Entrez le nom d’utilisateur, son adresse e-mail et les informations sur ’entreprise. En fonction de
votre type de compte, vous pouvez personnaliser la limite de bande passante individuelle de ’utilisa-
teur.

Vous pouvez personnaliser les paramétres Accés utilisateur et Fichiers de votre nouvel employé. En
fonction de votre compte ou de votre plan et de vos propres autorisations, certaines autorisations
peuvent ne pas étre visibles ou applicables. Les paramétres Accés utilisateur sont des autorisations
d’acces classiques et des autorisations basées sur des fonctionnalités que vous pouvez utiliser pour
gérer I’acces et les capacités de vos employés sur le compte.
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Vous pouvez attribuer des dossiers a votre utilisateur et ajouter [utilisateur aux groupes de distribu-
tion. Vous pouvez également personnaliser les autorisations de [’utilisateur pour différents dossiers
de votre compte. Pour autoriser un utilisateur a accéder a un dossier, cochez la case a c6té du nom
du dossier.
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Vous pouvez envoyer un e-mail de bienvenue a votre nouvel utilisateur ou choisir de le faire plus tard.
Cet e-mail contient un lien leur permettant d’activer leur nouveau compte.

Renvoyer un e-mail de bienvenue ou un lien d’activation pour les employés Lorsqu’un utilisa-
teur est ajouté, il recoit un lien d’activation (par e-mail ou par un lien généré et envoyé par le créateur).
Si l’utilisateur nouvellement créé n’accéde pas a ce lien d’activation dans les 30 jours, un nouveau lien
d’activation doit étre envoyé. Lorsque vous renvoyez un lien d’activation, le lien d’activation précé-
dent est désactivé.

Renvoyer I’e-mail de bienvenue contenant le lien d’activation

1. Dans ShareFile, accédez a Utilisateurs > Renvoyer les e-mails de bienvenue.

2. Entrez I’adresse e-mail ou le nom de votre utilisateur pour [’ajouter au champ A, ou
sélectionnez-le dans le carnet d’adresses.

3. Personnalisez I’e-mail selon vos besoins.

4. Cliquez sur Envoyer.

Comptes utilisant SAML Si vous avez configuré un fournisseur SSO SAML sur votre compte et que
vous avez créé un compte utilisateur employé sans aucune autorisation d’administrateur, [’ utilisateur
ne voit pas ou n’est pas invité a modifier son mot de passe dans [’e-mail d’activation. Au lieu de cela,
cet utilisateur doit se connecter avec ses informations d’identification SAML.
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Licence stricte pour les employés et adresse e-mail de ’entreprise Par défaut, vous ne pou-
vez pas créer d’utilisateur client avec le méme suffixe e-mail que celui de votre entreprise (ex :
johndoe@company . com). Cette option est concue pour empécher les comptes de contourner les
exigences de licence des employés.

Lorsqu’un utilisateur tente de créer un utilisateur client avec I’adresse e-mail de ’entreprise d’un
employé, utilisateur est invité a envoyer une demande a un administrateur du compte pour créer |’
utilisateur en tant qu’employé.

Les administrateurs recoivent une notification par e-mail qui leur permet d’examiner et d’approuver
la demande de création d’utilisateur.

Gérer les autorisations des employés

Les autorisations ShareFile sont concues pour vous donner un contrdle précis de votre compte et des
autorisations de vos utilisateurs.

Exigences relatives a la modification des autorisations

« Vous disposez de ’autorisation Déléguer les priviléges d’administrateur a d’autres utilisa-
teurs employés ou Gérer les utilisateurs employés.

« Les utilisateurs employés peuvent uniqguement donner ou modifier les autorisations qui leur
ont été accordées.

Comment gérer les autorisations

1. Dans ShareFile, accédez a Utilisateurs > Page d’accueil de gestion des utilisateurs.

2. Accédez a l’utilisateur souhaité ou recherchez-le. Choisissez |’ utilisateur ou I’icdne Gérer sur la
droite pour ouvrir le profil utilisateur.

3. Modifiez les autorisations selon vos besoins, puis sélectionnez Enregistrer.

Autorisations des employés par défaut Lors de la création d’un employé, les autorisations suiv-
antes sont accordées par défaut. Vous pouvez modifier ces paramétres lors du processus de création
de lutilisateur.
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Remarque:

Un parameétre gris indique une autorisation a laquelle ’utilisateur créateur n’a pas acces ou n’

est pas autorisé a accorder a d’autres, de sorte qu’il ne peut pas accorder cette autorisation a un

autre utilisateur.

Informations de base

« Créé: date de création du compte.
« Adresse e-mail : adresse e-mail de ’utilisateur.

o First Name
o Last Name
« Nom de la société

« Notifications : modifiez les paramétres de fréquence de notification par défaut de ’utilisateur.

« Langue d’e-mail par défaut : modifiez la langue de notification par e-mailpar défaut de [